@ RIPE NETWORK COORDINATION CENTRE

IPv6-Only, IPv6-Mostly
a Linux

Jak se zbavit posledni zavislosti na
nativhim |Pv4

Ondrej Caletka | 13. rijna 2024 | LinuxDays 2024



IPv6? Myslite Dual Stack! &

e Jak IPv4-only, tak i IPvb-only
zdroje jsou primo dostupne

Dual Stack

* |PvG je preferovano

* Problemy s IPv6G jsou skryty
algoritmem Happy Eyeballs

IPV6 N
N
AR

IPv4

* Ale problem nedostatku IPv4
adres to neresi
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NAT64 umoznuje sité IPv6-only &

* |Pv6 je dostupné nativne

* |Pv4 je prelozeno do Casti adresniho
prostoru IPv6

* Diky DNS64 se vsechno zda byt
dostupne pres IPv6

DNS64 IPv6 Internet
—

"l
N

NAT64 Box

IPv4 Internet

e Az na drobne problemy... Pv6-only
- IPv4 literaly

- Zastaraly software pouzivajici IPv4-only sokety

- Dual-stack servery s rozbitym IPv6
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464 XLAT resi zbyle problemy

e Preklada¢ CLAT uvnitr zarizeni

&

-*

IPVv6 Internet

<

IPv4 Internet

 Rezidualni IPv4 je prelozeno do IPv6

* Prelozeny IPv6 provoz je prelozen
zpet do IPv4 pomoci NAT64 = PLAT

* Aplikace vidi stary dobry dual-stack

« NAT64 Box
N

IPvG-only
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MuzZe mé zafizeni fungovat na IPv6-only? ()

Skoro Vubec!

Plneée

Android 10 macOS | Windows Linux Smart home
* Obsahuje CLAT" e Bez CLAT  Bez podpory
o Né&které mobilni sité . Aplikace IPv6”
pouzivaji IPv6-only uz vyzadujici IPv4 * Nativni IPv4
mnoho let nefunguji vyzadovano
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Lze IPv6-only provozovat?

...aspon pro moderni zarizeni?



Volba DHCP: IPv6-only Preferred &

(RFC 8925)

—— — K
L

DHCP CLIENT DHCP SERVER

Parameters requested: GW, DNS, ..., 108

IPv4, netmask, GW, DNS, ... m ,

IPv4, netmask, GW, DNS, ...
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Pouziti DHCP k vypnuti IPv4 %)
— (RFC 8925)

DHCP CLIENT DHCP SERVER

Parameters requested: GW, DNS, ..., 108

IPv4, netmask, GW, DNS, ..., 108: 30 minut m ,

—
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Co je sit IPv6-Mostly? &

e Sit navrzena pro provoz IPv6-only, ale pritom nabizejici nejake
IPv4 for stara zarizeni

 Musi poskytovat perfektne funkcni IPv6 s podporou NAT64

- Prefix pro NAT64 prefix by mel byt ve voloe PREF64 uvnitr ohlaseni smerovace

 Musi poskytovat nativni IPv4
- Jinak jde o IPv6-only sit

- DHCP server musi nabizet volbu 108

Volba PREF64 ohlaseni smérovace
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Linux na IPv6-only

Jak se zbavit potreby nativniho
IPv4 na Linuxu



Co je potreba udelat

* Varianta 1: opravit vse co tvrde zavisi na |IPv4

- V podstate hotovo, ale ke 100% se nikdy nedostaneme

e Varianta 2: zprovoznit CLAT pro reseni zbylych probleému
- Nejslozitejsi uloha

- Vyzaduje externi software a spravnou orchestraci

e Potom nakonec: implementovat volbu DHCP cCislo 108

- Takze site IPv6-Mostly se pro Linux stanou IPv6-only

- To by se nemelo stat pred implementaci varianty 2

- Uz je hotovo v dhcpcd a systemd-networkd
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Pouziti CLAT na Linuxu

* Neexistuje podpora v jadre pro preklad mezi IPv4 a IPv6
e Software tretich stran: TAYGA, tundra-nat64, nat46, Jool

* Perlovsky skript clatd sit IPve-only

- detekuje nutnost CLAT
- nastavi TAYGA nebo nat46 pro viastni preklad

&

- nastavi adresy, forwarding, pravidla firewallu

- nedokaze reagovat na preadresovani site

- nepodporuje vice instanci CLAT on a stick
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http://www.litech.org/tayga/
https://github.com/vitlabuda/tundra-nat64
https://github.com/ayourtch/nat46
https://nicmx.github.io/Jool/en/index.html
https://github.com/toreanderson/clatd

ldealni CLAT

 Podporuje vice instanci

- Jednu na kazdeé rozhrani

- Mel by si poradit s kolidujicimi prefixy pro NAT64

e Zapne se hned, jak je detekovan NAT64
- Bud pomoci volby RA PREF64 nebo pomoci ipv4only.arpa

- Nainstaluje vychozi IPv4 branu s vyssi metrikou nez pripadna nativni IPv4
* Reaguje dynamicky na zmeny
* Nemeni nastaveni firewallu nebo forwardingu

IETF v6ops draft: CLAT Node Recommendations
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https://datatracker.ietf.org/doc/draft-ietf-v6ops-claton/

<%

Pouziti ipvlan a namespaces

hlavni namespace

ethO

sit IPv6-only ‘

IPv4 par
veth

toto neni router ethO-clat-v6

ethO-clat-v4 Ipvlan interface

namespace CLAT
s prekladacem Jool
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https://gist.github.com/oskar456/d898bf2e11b642757800a5ccdc2415aa

Pouziti ipvlan a namespaces

* Neni treba menit firewall a forwarding v hlavhim namespace
- Ipvlan odbocCi jednu IPv6 adresu do namespace CLAT

- IPv4 prochazi novym rozhranim (parem veth propojujicim namespaces)

* Podporuje vice instanci, i kolizni NAT64 prefixy
- Je vsak potreba pridelit unikatni IPv4 adresu z rozsahu 192.0.0.0/29

o Kterykoli preklada¢ muze bézet v namespace CLAT

- napriklad: kernel-space Jool pokud je k dispozici, jinak user-space tundra-nat64

e Jednoduché vypnuti bez vedlejSich efektu

- staCi smazat namespace CLAT
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Co chybi

* Program zodpovedny za nastaveni, (re-)konfiguraci a vypnuti
CLAT

- detekuje pritomnost NATG64
- nastavi (checksum-neutral) IPv6 adresu pro CLAT
- vybere volnou IPv4 adresu z 192.0.0.0/29

- reaguje na nasledujici RA a upravuje konfiguraci za behu

* |dealne integrovany s beznymi linuxovymi distribucemi

Ondrej Caletka | LinuxDays 2024 | 13. rijna 2024

&

16



Plany pro NetworkManager

 Podpora pro cteni PREF64 z RA
 Podpora pro DHCP volbu Cislo 108
 Implementace CLAT v eBPF - bez externich zavislosti

Vyvoj urychli platici zakaznik s pozadavkem. ©
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Faze prechodu na IPv6

IPv4 IPV6 IPv4

Ondrej Caletka | OpenAlt 2023 | 11. listopadu 2023
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