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Postupný přechod na IPv6
• IPv6 neustále přibývá 

• Ale protokolem internetu je stále IPv4 

• Jenže prostě nemáme dost adres 
- a nezachrání to ani kříšení rezervovaných rozsahů 

• Máme přechodové mechanizmy, mimo jiné: 
- Dual Stack: IPv4 a IPv6 běží vedle sebe 

- NAT64: umožňuje omezený přístup z IPv6 do IPv4
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Nejlepší přechodový mechanizmus
• IPv4-only i IPv6-only zdroje 

přímo dostupné 
• IPv6 preferováno pro zdroje 

s dual-stackem 

• Problémy s IPv6 skryty 
algoritmem Happy Eyeballs 

• Bohužel neřeší nedostatek IPv4 
adres
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NAT64 umožňuje sítě IPv6-only
• IPv6 je dostupné nativně 

• IPv4 je přeloženo do části adresního 
prostoru IPv6 

• Díky DNS64 se vše zdá být 
dostupné pouze pomocí IPv6 

• Funguje skvěle až na… 
- IPv4 literály 

- Zastaralý software používající IPv4-only sokety 

- Dual-stackové servery s rozbitým IPv6
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Mobilní platformy jsou připravené
• Apple vynucuje podporu sítí s NAT64 

pro všechny aplikace pro iOS 

• Algoritmus Happy Eyeballs 2.0 řeší 
IPv4 literály a rozbité IPv6 na dual-
stackových serverech 

• Pro tethering se používá CLAT 

• Android používá pouze CLAT 
(464XLAT) 
- IPv4 je aplikacím dostupné dvěma překlady
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Desktopy mají na IPv6-only problémy
• Happy Eyeballs 2.0 neexistuje mimo Apple 

- I na Apple je dostupné pouze u vysokoúrovňových API (např. Safari, ale ne Firefox) 

- Chrome nedávno získalo funkci „Use NAT64 translation for IPv4 literals“ 

• CLAT není k dispozici na Windows, Linuxu, nebo ChromeOS 

• Dobře známé drobné problémy: 
- Zastaralé aplikace s IPv4-only sokety 

- Nefunkční IPv4 literály (s výjimkou Chrome) 

- Problémy s dual-stack servery, kde IPv6 nefunguje 

- Tradiční Happy Eyeballs nepomáhá protože není k dispozici IPv4 pro fallback 

- Korporátní VPN často nefungují (nejčastěji jen kvůli konfiguraci)
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Lze IPv6-only provozovat?
…aspoň pro moderní zařízení?
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Volba DHCP: IPv6-only Preferred
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DHCP CLIENT DHCP SERVER

DISCOVER Parameters requested: GW, DNS, …, 108

OFFERIPv4, netmask, GW, DNS, …

REQUEST IPv4, netmask, GW, DNS, …

ACK

Volbu 108 DHCP server 
ignoruje

Klient DHCP podporuje 
běh IPv6-only

(RFC 8925)
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Použití DHCP k vypnutí IPv4
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DHCP CLIENT DHCP SERVER

DISCOVER Parameters requested: GW, DNS, …, 108

OFFERIPv4, netmask, GW, DNS, …, 108: 30 minut

Klient DHCP ukončí 
předčasně transakci 

a čeká 30 minut

DHCP server je 
nakonfigurován, aby 

preferoval provoz 
IPv6-only

(RFC 8925)
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Je volba DHCP 108 podporována?
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Zařízení jsou připravena, sítě zatím ne.

Ano! Volbu 108 podporují 
současné verze:

21 %

79 %
S volbou 108
Bez volby 108

Unikátní MAC adresy 
během RIPE 86

Android iOS macOS
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Zvláštní případ macOS?
• Umožňuje běh libovolných 

aplikací, včetně těch používajících 
zastaralá IPv4-only API 

• Ukázalo se, že macOS má také 
CLAT! 
- Na macOS 12 je aktivován volbou 108 v 

DHCP zároveň s volbou RA PREF64 

- Od macOS 13 je aktivován bez zvláštních 
požadavků 

- macOS 14 opravil většinu drobných chyb
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Volba RA PREF64
• Volba ohlášení směrovače obsahující prefix NAT64 

• Potřebná pro konfiguraci CLATu, lokální DNS64 nebo Happy 
Eyeballs 2.0 (IPv4 literály) 

• Sdílí osud s dalšími konfiguračními volbami 

• Podporováno aktuálními verzemi 
Android, iOS a macOS
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Detekce prefixu pomocí DNS64
• Existuje doménové jméno ipv4only.arpa, které překládá na 

dvě známé IPv4 adresy a žádné IPv6 adresy 

• Klient se dotáže na IPv6 adresy pro toto jméno 

• Pokud dostane pozitivní odpověď, odvodí z ní, jaký prefix 
NAT64 používá 

• Problematická validace zjištěného prefixu
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Volba DHCP číslo 108 je snadná
• Nativní podpora v DHCP serveru Kea 

• Většina DHCP serverů podporuje uživatelské volby 
- například: dnsmasq -O 108,0:0:1:2c

- hodnota volby představuje čas, jak dlouho má být IPv4 deaktivováno  

• Speciální zpracování volby 108 na straně serveru není nutné 

• Server ale musí mít volné adresy v poolu 
- Jinak na dotaz klienta neodpoví
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Volba RA PREF64 je těžší
• Směrovače nepodporují vlastní volby RA 

- Stejný problém jsme už měli s adresami DNS serverů, teď je tu znovu 

• Nějaká podpora se pomalu objevuje: 
- odhcpd (OpenWRT 23.05.0-rc2) 

- rad (součást OpenBSD) 

- MikroTik RouterOS v7.8 beta2 

- systemd-networkd 255 

- BIRD 2.14 

- radvd (v nevydané verzi) 

- FRR (čekající pull request)
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NAT64 na Linuxu: Jool*
• Výkonný překladač v jádře 

• Překládá pakety v PREROUTING, vkládá přeložené do 
POSTROUTING 

• Lze použít uvnitř network namespace
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IPv6

IPv4

IPv6

IPv6 IPv4

main namespace

jool namespace

*) nesídlí na adrese Jool.mx, ale na https://nicmx.github.io/Jool
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DNS64
• Podporováno v BIND, Unbound, Knot Resolver 
• Případně jako služba od Google Public DNS a Cloudflare DNS 

• Jeho aktivace má důsledky i pro klienty s nativním IPv4 
- místo nativního IPv4 bude preferována cesta přes NAT64 

• V blízké budoucnosti by nemuselo být potřeba 
- všechny aktuální platformy používající volbu 108 DHCP rozumí volbě PREF64
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Podpora v Linuxovém desktopu
• Podpora volby IPv6-only-preferred pro DHCP 

- dhcpcd 

- systemd-networkd 

• Podpora pro CLAT v Linuxu 
- clatd (Perl) + TAYGA (user-space) / nat46 (kernel-space) 

- nedostatečně robustní pro masové nasazení do výchozí konfigurace 

• Proof-of-concept správného řešení CLAT 
- překladač Jool + network namespaces (minimální zásah do síťové konfigurace) 

- podpora běhu několika instancí současně 

- chybí konfigurační démon nebo integrace do jiných démonů
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Pro
• Pouze jedna síť 
• IPv4 adresy nejsou plýtvány 

na nová zařízení 
- Hodí se, když nepoužíváte NAT 

• Použití IPv4 bude minimální 
i pro stará zařízení 
- DNS64 způsobí, že většina provozu 

půjde přes NAT64 namísto nativního 
IPv4
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• Nejkomplikovanější síť 

• IPv4 je stále potřeba 

• Je potřeba NAT64 
• Problematická interoperabilita 

mezi dual-stack a IPv6-only 
zařízeními 
- Nelze nastavit Chromecast z telefonu 

s Androidem 

Proti
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Kdy zvážit IPv6-mostly
• Nepoužíváte NAT a pool DHCP se plní 

• Používáte NAT ale dochází privátní IPv4 adresy 

• V síti jsou převážně mobilní zařízení a/nebo ta od Apple 

• Už máte NAT64 a rádi byste začali s vypínáním IPv4
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Fáze přechodu na IPv6
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Otázky ?
Ondrej@Caletka.cz 
https://ondřej.caletka.cz


