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RIPE NCC Learning & Development

* Drive RIPE NCC Training Services
* Face-to-face Skoleni pro Cleny @) RIPE NCC Certified

Professionals

* \WWebinare pro cCleny

- Zivé on-line lekce na jednu nebo dvé hodiny IPv6

* RIPE NCC Academy

- E-learningove prostredi dostupné vsem

e RIPE NCC Certified Professionals

- Moznost ziskat digitalni certifikat po absolvovani
testu

Security
Expert
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E-learning Course Labs
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Problémy s virtualnimi stroji &

o Kazda platforma poskytuje jiny zpusob virtualizace

- Jedineé spolecné reseni je Oracle VM VirtualBox, dostupny na Windows, macOS
| Linuxu

- Suboptimalni proti nativni virtualizaci jako Hyper-V nebo KVM

o Kazdy pouziva jine rozliseni displeje a rozlozeni klavesnice
- Proto pouzivame headless VM s pristupem pomoci weboveho prohlizece

e Spusteni virtualniho stroje z obrazu je slozitée

- Pouzivame Vagrant pro sestaveni, snadne stazeni a spusteni obrazu
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Spusteni prostredi

* Nainstalujte VirtualBox

* Nainstalujte Vagrant

 Napiste do terminalu:

vagrant 1nit ripencc/ipveseclab

vagrant up

e Otevrte prohlizecC na

http://localhost:8080/
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Availaible tools

* Scapy
o THCIPvE
e SI6 IPvE Toalkit

* Termshark
Hints

« Feel froe to resize terminal windows by dragging (does not work In Safari)

« Toscroll inside the tmux, use Ctrl-8 and FageUp/PageDown (Fn + Up/Down on Mac)
* Toopen new tmux window, use Ctrl<B c

+ See tmux cheatsheet

Scratchpad

Here you can put sose text You seed to copy and paste.




Problemy Q0

* Podpora pouze pro VirtualBox, pouze
amdo4

* Pouziti vychoziho obrazu VM ftreti strany

* Na novych zarizenich od Apple
VirtualBox poradne nefunguje

* Pritom veskery software vCetne Ubuntu
Je k dispozici pro amdo4 | ARM

Ondrej Caletka | LinuxDays 2023 | 8. fijna 2023 0



UTM

e QEMU s lidskou tvafi pro
macOS (Intel i ARM)

* Podpora emulace |
virtualizace

* Omezena nabidka
vychozich obrazu

e Lze bez problému

nainstalovat originalni
Ubuntu 22.04 LTS
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Ubuntu Automated Server Installation

* Novy zpusob automatické instalace pro Ubuntu Server
* VVychazi z YAML formatu pro cloud-init
* Pracuje ve dvou krocich:

- Instalace generickeho obrazu

- prvni spusténi a beh cloud-init
* Umoznuje pouzit libovolny hypervizor
e Jednoducha konfigurace

version: 1

identity:
hostname: hostname
username: username
password: Scrypted_pass
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Doruceni konfigurace

e Lokalni system souboru s nazvem CIDATA
e | okalni soubor nebo URL

- na prikazovem radku jadra

= V sériovéem cisle SMBIOSu

e Priklad pro QEMU:

-smbi1os type=1,serial=ds=nocloud-
net;s=https://raw.githubusercontent.com/
RIPE-NCC/bgp-security-lab/main/ubuntu-
auto-install/
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Pojistka proti mazani disku %

* Po nalezeni konfigurace je potreba odsouhlasit instalaci

e Alternativné lze pridat parametr autoinstall na prikazovy
radek jadra
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Dokonceni instalace po restartu %

* Probiha nastrojem cloud-init
* Je mozne mimo jine spustit Ansible pro dokonceni konfigurace

» Konfigurace cloud-init je uvnitr polozky user-data:

user—-data:
users:
- name: ubuntu
sudo: ALL=(ALL) NOPASSWD:ALL
runcmd:
- | passwd, -d, ubuntu ]
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Problemy

* Priinstalaci z ISO obrazu je potreba po prvnim restartu obraz
odpojit - jinak se instalace restartuje

e Neni mozneé sledovat beh Ansible

- logy jsou k dispozici az po selhani

e Obtizny pristup dovnitr VM z hostitele

- Je nutné rucne nastavit SSH autentizaci a |IP adresy
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Vyzkousejte sami

https://github.com/RIPE-NCC/ipv6-security-1lab
https://github.com/RIPE-NCC/bgp-security-1lab
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Questions

Ondrej.Caletka@ripe.net
https://ondrej.caletka.cz




