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RIPE NCC Learning & Development

* Drive RIPE NCC Training Services
* Face-to-face skoleni pro Cleny @) RIPE NCC Certified

Professionals
- Restartujeme po dvoulete prestavce

* Webinare pro Cleny IPv6

Security
Expert

- Zivé on-line lekce na jednu nebo dvé hodiny

* RIPE NCC Academy

- E-learningove prostredi dostupné vsem

e RIPE NCC Certified Professionals

- Moznost ziskat digitalni certifikat po absolvovani
online dohledovaneho testu
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IPv6 Security E-learning Course

* Novinka v portfoliu RIPE NCC Academy
* Priprava pro for IPvo Security Certified Professional exam
* Poprve vcetne praktickych uloh ve virtualnim prostredi
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Jak dorucit virtualni laborator

o Ktera Skaluje i na stovky ucastniku

There is NO CLOUD jUSt

 Bez velkych nakladu z nasi strany
e Bez omezeni doby pouzivani
e Ktera je snadno spustitelna

* Nakonec jsme se rozhodl
distribuovat obraz virtualniho

serveru other people S computers

‘{ffsfe.org

Image: Markus Meier, FSFE, CC-BY-SA 4.0
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Problemy s virtualnimi stroji

o Kazda platforma poskytuje jiny zpusob virtualizace

- Jediné spolecné reseni je Oracle VM VirtualBox, dostupny na Windows, macOS
| Linuxu

- Suboptimalni proti nativni virtualizaci jako Hyper-V nebo KVM

e Kazdy pouziva jine rozliseni displeje a rozlozeni klavesnice
- Proto pouzivame headless VM s pristupem pomoci weboveho prohlizece

e Spusteni virtualniho stroje z obrazu je slozite

- Pouzivame Vagrant pro sestaveni, snadne stazeni a spusteni obrazu
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Spusteni prostredi
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 Napiste do terminalu:

vagrant 1nit ripencc/ipveseclab
vagrant up

e Otevrte prohlizecC na
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Hints

+ Fealfrea to resize terminal windows by draggir 2 [does not work [n Safard)
o Tascroll inside the tmux, ase cerl <B and Pagelp/fagaboun (P < Opd'Dosm an Maa)
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« Seeinuxcheatshest

[+] Frame 1: 54 dytés ¢n wire (432 bits), 53 byres captured (432 bdits) ¢n
Aterface atha, id ¢

Echermeas [I, 570 Xeniou~e es:p:08 (09:1C:3e:ee:d0:0e), Ust: IFsNrcast
Internat Protocol Version 6, Sre: fa@R::215:3aff:feea:s, Dst: ffo2::l Scratchpad

UL _*\’u.l can F E norwm baxs I’I‘ nend o {'ﬁ[‘:‘! Anct ?‘lﬂ‘l.

edd S:M 16 deceddbddded NN -
081y @@ fo 20 00 30 00 O3 €0 @3 €2 16 ... . ciiians
082 ¢ ff feoe M f* 90 0 20 J3 2O G 2 D F..iiiui wiiiann
AR3D 04 a0 0 A0 A M sesise

a5 0

Admiacensals

Lun ol

Ondrej Caletka | InstallFest 2022 | 12. Cervna 2022 6



Jak to funguje &

e Zalozeno na Ubuntu 20.04 LTS

* Tri kontejnery spustene pomoci LXD

o /Zpristupneni konzoli pomoci ttyd a tmux

o Staticka webova stranka a WebSocket proxy pomoci NGINX

* \/sechno nainstalovano pomoci Ansible
* Verejny vyvoj na GitHubu RIPE NCC

https://github.com/RIPE-NCC/1pv6-security-Llab/
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Jak dostat terminal do prohlizece

""""""""""

Y 4 A\ Y 4
e Na vybér z: Gotty (Go), WeT1
[ ] [
y - y ) y l ] ol
| ] |
m [ ] |
[ 1G/8.00C] 434, 1757 2
node.js), tt [ Je R
- y | 10 days, 06:07:62
Y 4 ] | 8 ) 0 ? 0:09.0¢ launchd
. C h 70 17 9 07 0:09.0€ syslogd
Ova Se a O Se rve r S 7 17 > 07 0:02.0¢ UserbventAgent
75 17 ) 07 0:02.0€ uninstalld
/H 50 ) 07 0:09.0¢ Tseventsd
77 17 ) 07 0:02.0¢€ mediarsmoted
80 17 ) 07 0:09.0€ systemstats
O O rO u e OC e 82 17 2 07 0:02.0¢ configd
85 17 ) 07 0:09.0€ powerd
R]9 17 A a2 N:09.0¢ remnted
a1 17 A a7 A:02.0¢ lnr_m
Q7 17 2 Q7 0:02.0¢ watchdogd
101 17 ) e ? 0:02.0€ mds
105 17 ) e ? 0:02.0€ kernelmanage

* Poskytuje aplikaci Xterm.js

* Pro kazdy WebSocket je spusten
uzivatelem urceny prikaz
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Jak neztratit relaci

e GNU Screen, nebo tmux

 Umoznuje vicenasobne pripojeni
ke stejné relaci

e Sdileni terminalu je slozita uloha

 Komplikované ovladani
vestaveneho scrollbacku

* Verze novejsi nez tmux 2.3
zkraeup optimalizuji dlouhé vypisy
 Workaround: rollback na tmux 2.3
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ICMPV6 presmerovani a Linux

 Pracovalo bez problemu az do Linuxu 4.17

* Linuxu 4.18 a novejsi ICMPV6 presmerovani ignoruje
- Bez ohledu na sysctl net.1pv6.conf.all.accept_redirects = 1
- Vzdy reprodukovatele v Ubuntu
- Nejspis kvuli IPv6 spravované pomoci systemd-networkd (or dhcpcd)
- Presmerovani funguji spravne s autokonfiguraci v jadre

- Nepodarilo se mi reprodukovat v self-testu jadra (icmp_redirect.sh)

* Beztak doporuCujeme presmerovani zablokovat ;)

- Ale uloha vyzaduje, aby napred fungovalo
- Workaround pomoci vynuceni autokonfigurace v jadre
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Dalsi kroky <%

e Ziskat zpetnou vazbu
» Resit kompatibilitu s Apple silicon

- nepodporovan VirtualBoxem https://academy.ripe.net
- emulace amdo64 je problematicka

* Pridat do prostredi vice realisticke routery
- Pro kurz BGP Security

- Nektere routery jsou dnes k dispozici jako kontejnery
(containerlab.dev)

- Nejiste licencni podminky
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Questions

Ondrej.Caletka@ripe.net
https://ondrej.caletka.cz




