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Nutnost prechodu na
IPv6

Zase dalsi motivacni prednaska
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Nemame uz hotovo? &

e Svetove spusteni IPvb presne
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* Ale vetsina stale pouziva IPv4
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* |Pv6 je obéan druhé kategorie ["“ ;

source: Google IPv6 stats
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Budoucnost IPv4 &

e Faze vycerpaniodr. 2012
* Vycerpano v roce 2019 i et Lt Gt

» Cekaci listina pro alokace
256 adres

e Trh s IPv4 adresami

 Ceny neustale rostou

® Ve I Cl, h réél ku p Uj i O b rOVS ké [ 1 URsinqueue [___] Days that first LIR has been waiting
bloky IPv4 adres
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Potiebujete unikatni IPv4 adresu? &

e Jako domaci uzivatel nejspise ne

- Technologie pro Carrier Grade NAT se stale zdokonaluje

* Jako organizace pravdepodobne ano

e Jako provozovatel housingu, kazdy zakaznik potrebuje nekolik
IPv4 adres

* To se nezlepsi, dokud vsichni na IPvb neprejdou

- Je ale mozne usetrit vzacne |IPv4 adresy provozovanim vetsiny infrastruktury pouze
na IPvo
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Vyhody nasazeni IPv6

e Neomezeny rust
* Mensi zatez technologie pro CGN

- Mnoho popularnich sluzeb je dostupnych po IPv6

 Mene problému plynoucich ze sdileni IP adres

- Napriklad geolokace, blocklisting nebo rate limiting

A" " A 4

e Jednodussi data retention

- Pridelovani adres muze byt staticke; neni treba sbirat mapovani NATu pro kazdy flow

o Zadné problémy s kolizi privatnich adresnich rozsahi

- Zejmena pri slucovani a akvizicich
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Myslete na budoucnost s IPv6

e Zacnete s adresnim planem

Rezervujte dostateCny prostor pro dalSi rust
Seskupujte prefixy podle funkce, polohy a/nebo bezpecnostni politiky
Nevytvarejte velkeé podsite (brante se zranitelnostem spojove vrstvy)

Spravny adresni plan Cini IPv6 adresy snadno zapamatovatelné

* Pouzijte nativni IPv6

IPv4 bude v budoucnu vypnuto, IPv6 by na nem nemelo zaviset

* Pouzijte prechodovy mechanizmus pro |IPv4
- Tak aby bylo mozné postupne IPv6 vypinat

Usetrete na zbytnych IPv4 adresach, ktere budou v budoucnu bezcenne
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ProcC jen nerozsirit IPv4?

* | minimalni uprava IPv4 znamena nekompatibilitu

Y 4 ry v

* |Pv6 nabizi reseni problemu, které v IPv4 nejsou reseny

- Napriklad adresovani domaci site verejnymi |P adresami

2001:db8:1234:0::/64

192.0.2.0/24 o
01 ::2<<< >>> T

2001:db8:1234::/48
192.168.0.1/24 4

The Internet
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Bezpecnost IPv6

* Ani vice, ani méne bezpecny nez |IPv4
* Globalni adresovani neimplikuje globalni dostupnost
 Podpurne protokoly jsou jiné a maji své zranitelnosti

* Znalosti jsou nejlepsi bezpecnostni nastroj

Bezplatny e-learningovy kurz
IPv6 Security najdete na adrese

https://academy.ripe.net
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Budoucnost je IPv6-only

* Nasazeni IPvG je jen prvni krok

* Poslednim krokem je vypnuti IPv4

- a uvolneni nedostatkovych adres
- dual stack IPv4+IPv6 zakryva problemy s IPvG
o Zacnete s privatni siti pro management

- Pokud je pristupna pouze pres VPN, IPv4 neni potreba

* PokracCujte svou (domaci) kancelarskou siti
- Pouzijte NAT64/DNS64

- Opravte nebo vymente HW a SW, ktery na takove siti nedokaze pracovat
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Stale nepresvedceni?
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Source: https://auctions.ipv4.global/prior-sales
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Zadny Plan C neni

* |PVvG is the jedine zname
reseni dalsiho rozvoje
Internetu

Uz funguje v obrovskem

meritku

e Jeste vetsi jsou plany na
IPv6-only

* Objevuji se prvni projekty
na IPv6-only
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This is historical material, "frozen in time." The web site is no longer updated and links to external web sites and some internal pages will not work.

NARA is disabling support for IPv4 and will support only IPv6 protocols for accessing this website after September 24, 2021. If you receive a
network error or have other issues when attempting to access this site, please contact your Internet Service Provider for assistance.
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Ondrej.Caletka@ripe.net
https://ondrej.caletka.cz



