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Linuxovy firewall - netfilter

@ moznost ovlivnit data béhem jejich prichodu

@ zachytné body tvori zakladni Fetézy (iptables) nebo mista k zavéSeni
vlastnich retézl (nftables)

Zachytné body
PREROUTING provoz tésné po prichodu ze sité
INPUT pfichozi provoz urceny lokalnimu procesu
FORWARD pfichozi provoz urceny k odchodu jinam
OUTPUT odchozi provoz z lokalnich proces(
POSTROUTING provoz tésné pfed odchodem do sité
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Tabulky, retézy, pravidla

tabulky kontejnery pro fetézy - v iptables pevné dané: filter, nat,
mangle

retézy kontejnery pro pravidla - v iptables vestavéné a vlastni,
v nftables jen vlastni, typu filter, nat, nebo route

pravidla prochazeji se postupng, v iptables ma kazdé pocitadlo a nejvyse
jeden cil
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@ tradic¢ni rozhrani netfiltru

@ rigidni struktura tabulek a Fetézc(

@ samostatna utilita pro kazdy protokol - 1ip, ip6, arp, eb
@ rozsifeni pomoci jadernych moduld a userspace knihoven

v

@ moderni rozhrani netfilteru

o flexibilni pravidla, prazdny vychozi stav

@ implementace v jadfe pouzivajici virtualni stroj
@ rozSifitelnost Cisté pomoci userspace

@ nastroje iptables-nft pro snadny prechod
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Kontrola stavu firewallu

# iptables —--list -vn

# iptables -t nat —--list -vn
# iptables-save

# nft -a list ruleset

# iptables —--policy INPUT ACCEPT
# iptables —--flush

# iptables --delete-chain

#

nft flush ruleset
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Vytvareni pravidel

# iptables —--add INPUT [matchers] [-—-jump <target>]

Cile (a verdikty) (Cast)

—
Cile (averdiky)(€asp

ACCEPT
DROP
REJECT
<jméno>
RETURN
LOG

prijmi

zahod

odmitni

skoc¢ do prislusného retézu
navrat z predchoziho fetézu
uloZ do logu

v
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Zakladni matchery v iptables

-1 vstupni rozhrani

-0 vystupni rozhrani

-s zdrojova IP adresa

~d cilova IP adresa

-p protokol transportni vrstvy

-m rozsifujici modul

--sport zdrojovy port (pro tcp, udp)
~—dport cilovy port (pro tcp, udp)
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Connection tracking

@ Linux sleduje vSechna prochazejici TCP, UDP a ICMP spojeni
@ data Ize pouzit pro jednoduchy stavovy firewall nebo NAT

@ sledovana spojeni lze vyCist z /proc/net/nf_conntrack
@ Ize vypnout pro urcity provoz a uSetrit prostfedky

MozZné stavy spojeni

NEW paket zahajuje nové spojeni
ESTABLISHED paket patfi ke znamému spojeni
RELATED paket se vztahem k existujicimu spojeni
INVALID o stavu nejsou informace a nejde o nove spojeni
UNTRACKED sledovani stavu bylo vypnuto
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Jednoduchy firewall s iptables

*f

-P
Co

ilter
INPUT
INPUT
INPUT
INPUT
INPUT
INPUT
INPUT

MMIT

-

-m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT
-p icmp -4 -m limit --limit 10/s -j ACCEPT

-p ipv6-icmp -6 -m limit --limit 10/s -j ACCEPT

-p tcp —-dport 22 -j ACCEPT

-p udp --dport 33434:33499 -j REJECT

DROP

lo -j ACCEPT

Pozn.: Nutno nacist dvakrat, pomoci iptables-restore
aip6tables-restore
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Jednoduchy firewall s nftables

table inet firewall {
chain input {
type filter hook input priority 0; policy drop;
iifname "1lo" accept
ct state established,related accept
meta l4proto icmp meta nfproto 1ipvé \
limit rate 10/second accept
meta l4proto ipv6e-icmp meta nfproto ipve \
limit rate 10/second accept
tcp dport { ssh, https } accept
udp dport { 33434-33499 } reject
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Priority v nftables

@ urcuji poradi priichodu Fetézu na daném zachytném bodé
@ dislo v rozsahu -300 - 100 s pfipadnym symbolickym nazvem
@ u iptables byla priorita urcena tabulkou (raw, mangle, filter)

raw -300
mangle -150
dstnat -100 (pouze prerouting)
filter O
security 50
srcnat 100 (pouze postrouting)
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Ovladani utility nft

H*H H*

++

nft add table inet myT
nft -a list table inet myT
nft add chain inet myT myC { type filter hook -input \
priority 0 \; }
nft chain inet myT myC { policy drop \; }
nft add rule inet myT myC tcp dport { ssh, https } \
accept
nft delete rule inet myT myC handle 5
nft add rule inet myT myC position 5 ct state \
invalid counter drop
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Interoperabilita iptables-nftables

@ nedoporucuje se michani tradi¢nich iptables (x_tables) a nft
(nf_tables)

@ migrace pouze na nativni nftables je dlouhodoby proces

@ prechod usnadnuji nastroje z rodiny iptables-nft:

@ obsluhuji se stejné jako iptables
@ pouZivaji nové rozhrani nf_tables
e umoznuji volat plvodni rozsifeni napsana pro iptables
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Nativni maskarada

table inet msqT {
chain msqC {
type nat hook postrouting priority srcnat; policy accept;
oif "wlan@" masquerade

Maskarada z iptables

table ip nat {
chain POSTROUTING {
type nat hook postrouting priority srcnat; policy accept;
oifname "wlan®" counter packets 1 bytes 199 # xt\_MASQUERADE

[’
(-}
A

}
}
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Dalsi ¢teni

@ https://wiki.nftables.org/
@ Root.cz: firewall s nftables
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https://wiki.nftables.org/
https://www.root.cz/serialy/firewall-s-nftables/

Dékuji za pozornost

Ondfrej Caletka
Ondrej.Caletka@cesnet.cz
https://Ondrej.Caletka.cz

ge§net

Prezentace je jiz nyni k dispozici ke stazeni.
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