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Uvod do RPKI

@ Internet je sit siti = vzajemné propojenych autonomnich systémf
@ AS nabizeji své IP adresy sousedim, ti buduji smérovaci tabulku
@ kdokoli mize nabizet jakékoli IP adresy

@ kazdy by mél nabizet jen svoje IP adresy

@ kazdy by mél prijimat jen legitimné nabizené adresy

ge§net

Ondrej Caletka (CESNET, z. s. p. 0.) RPKI v e-infrastrukture CESNET 11. dnora 2020 3/23



Budovani cesty
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https://www.ripe.net/support/training/material/bgp-operations-and-security-training-course

Incidenty v globalnim routingu

@ chyba konfigurace

e Pakistan Telecom vs. YouTube v roce 2008
@ cileny Unos

@ nepouzivanych adres pro spamming

e DNS servert pro phishing (MyEtherWallet.com v roce 2018)
@ cileny odklon provozu

@ za Ucelem odposlechu/MitM
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https://blog.cloudflare.com/bgp-leaks-and-crypto-currencies/

Internet Routing Registry

@ verejné databaze pouzivajici jazyk RPSL
@ svazuji IP adresy s Cisly autonomnich systémd
@ definuji vztahy autonomnich systému

Priklad zaznamu

$ whois -h whois.radb.net 2001:718::/32

route6: 2001:718::/32

descr: CESNET6-TCZ

origin: AS2852

mnt-by: MAINT-AS2852

changed: novakv@cesnet.cz 20110531 #19:26:19Z

source: RADB |
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https://www.ripe.net/support/training/material/bgp-operations-and-security-training-course

Problémy IRR

@ neexistuje globalni diavéryhodna databaze

@ spousta databazi je provozovana nezavislymi institucemi
@ minimalni nebo zadné ovéreni opravnénosti editace

@ Casto zastarala data
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EHPLORER

AS Number; 2852

Prefixes
prefix v bgp  ripe_managed  radb rpki ripe  advice
78128128017 2852 @ 2852 2852 2852 |
2001:718:F/F:/48 © 65533
2001:718:/32 2852 @ 2852 2852 2852 |
195.178.64019 2852 @ 2852 2852 2852 [
1951130016 2852 @ 2852 2852 2852 [
194.50.26.0/23 ® 2852
9384800122 2852 @ 2852 2852 2852 cesnet
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Resource Public Key Infrastructure

kryptograficky zabezpecena databaze prefix( a zdrojovych AS
kvalita dat garantovana regionalnimi internetovymi registry
omezuje maximalni délku prefixu

odvozeno z PKI

validace mimo stdvajici aktivni prvky
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Zdroj: Mapping Autonomous Systems to Organizations: CAIDA'’s Inference Methodology
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https://www.caida.org/research/topology/as2org/

Podepsani pridélenych adres

@ certifika¢ni autorita (RIR) vystavi kazdému drziteli certifikat

@ v certifikatu jsou zapsany vsechny prostredky pridélené danému drziteli

o drzitel certifikdtu mize podepsat objekty Route Origin Authorization

@ platna jsou pouze ROA obsahujici podmnozinu adres uvedenych v certifikatu

Obsah ROA

@ adresni prefix
@ maximalni povolena délka prefixu
@ (islo zdrojového autonomniho systému (neni omezené certifikatem)
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RIPE NCC’s Root Certificate
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https://www.ripe.net/support/training/material/bgp-operations-and-security-training-course

Validace RPKI

@ samostatné validatory (Relying Party) mimo sitové prvky
@ nutné importovat Trust Anchor Locator pro kazdy RIR

e obsahuje verejny kli¢ a adresu serveru
e ARIN vyZaduje pred stazenim souhlas se smluvnimi podminkami

@ vystupem je pravidelné aktualizovany seznam Validated ROA Payloads

@ protokol RPKI-RTR pro prenos dat mezi validatorem a smérovacem

@ smérovac na zakladé dat pridéli prijatym sitovym prefixim jeden ze stavu:
VALID nalezena odpovidajici ROA

INVALID v konfliktu s ROA
UNKNOWN pro danou adresu 7zddna ROA neexistuje
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Nakladani s vysledkem validace

@ zalezi na lokalnim nastaveni

@ snizeni preference prefixam ve stavu INVALID nema velky Gcinek
e specifictéjsi prefix vzdy vyhraje

@ pouze zahazovani INVALID prefixi vede ke kyZenému efektu

@ nemusi pomoci, pokud je validni i nevalidni prefix mifi stejnou cestou
e proto musi validovat pokud mozno vsichni
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Nasazeni RPKI v e-infrastrukture CESNET

ge§net

Ondrej Caletka (CESNET, z. s. p. 0.) RPKI v e-infrastrukture CESNET 11. 4nora 2020 17/23



Podepsani prefixt

@ vyuzivame hostované sluzby pfimo od RIPE NCC
@ RIPE NCC drzi nas privatni kli¢ a vydava ROA podle zadani
@ jeden drzitel = jeden certifikat = samostany portal RPKI
o CESNET je i spravce Pl a Legacy adres svych clenl
@ problém s agregovanymi Pl bloky - nelze ziskat spolecny certifikat

o CVUT (147.32/16) + VSCHT (147.33/16) = 147.32/15
o TUL (147.230/16) + CAS (147.231/16) = 147.230/15
e UNOB (160.216/16) + JCU (160.217/16) = 160.216/15

@ podle aktudlnich pravidel neni mozné ani zalozit takto agregovany route
objekt v RIPE databazi

@ prozatim pouzivdame ROA pro /16
@ zvazujeme deagregovani uvedenych prefix( cesnet
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Validace RPKI

@ dvojice validatord na virtualni infrastrukture

e RIPE NCC validator 3.1
@ Routinator 3000

@ problémy se starSimi verzemi RIPE NCC validatoru

o velka spotreba prostredkt
@ vyreSeno v upstreamu zménou databazového backendu

@ prenos filtrovacich pravidel protokolem RPKI-RTR na smérovace Cisco
a Nokia

e nesifrovany protokol bez pevné urceného cisla portu
@ nemoznost navazat protokol na loopbackovou adresu na smérovacich Cisco
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Zahazovani INVALID prefix(

Vazeni uzivatelé e-infrastruktury CESNET,
radi bychom vam predem oznamili, Ze v souladu aktualnimi bezpec¢nostnimi
standardy zavadime od 24. ¢ervna 2019 v ramci sité CESNET technologii RPKI.

Tato zména se vas primo netyka a na vasi strané neni potreba Zadného
administrativniho zasahu.

Zavedenim technologie RPKI chceme zamezit Gnostm IP adres béhem BGP
peeringu, ke kterym priibézné dochazi jak kvili chybam konfigurace, tak i za
ucelem odposlechu ¢i pozménovani komunikace. Zavedenim striktnich validaci
RPKI na paternich smérovacich e-infrastruktury CESNET nebudou sitové prefixy
s nevalidnim RPKI podpisem v siti akceptovany.

Ve vyjimecnych pfipadech maze dojit k problémim se spojenim do vasi sité
z adres, jejichz RPKI podpisy nejsou validni.

Ondrej Caletka (CESNET, z. s. p. 0.) RPKI v e-infrastruktufe CESNET 11. dnora 2020 20/23



Kontrola pomoci https://1lg.cesnet.cz

BGP routing table entry for 2001:1488::/32
Paths: (21 available, best #3)

Path #3: Received by speaker 0

Advertised IPv6 Labeled-unicast paths to peers:
195.113.144.5 195.113.144.6
25192, (aggregated by 25192 217.31.205.211)
2001:7f8:14::e:2 from 2001:7f8:14::11 (91.210.16.1)
Origin IGP, metric 100, localpref 150, valid, external,
atomic-aggregate, best, group-best
Received Path ID 0, Local Path ID 1, version 226789860
Community: 2852:666
Origin-AS validity: valid

vy
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https://lg.cesnet.cz

Zkusenosti

@ pres 5000 zahozenych prefix(
@ 74adna stiznost zplsobend zahazovanim RPKI
@ zatim Zadny incident, ktery by RPKI pomohlo zastavit

Obcas se nékdo preklepne

There are alerts about BGP announcements with your certified address
space for cz.ten-34 in the Resource Certification (RPKI) service.

These are BGP announcements with your certified address space that have
the status Unknown. You should create a ROA for each authorised
announcement to make them Valid:

AS Number Prefix
AS8218 2000::/12
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Diky za pozornost

Ondrej Caletka
Petr Adamec
Josef Verich
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Prezentace je jiz nyni k dispozici ke stazeni na https://ondrej.caletka.cz/slidy/
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