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OpenSSH

@ svobodna implementace protokolu SSH od tvlrci OpenBSD
@ nejde zdaleka jen o Sifrovany telnet
@ standardizovano v IETF
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Vé

Bézné prihlaseni

© server drzi privatni klice od kazdého algoritmu

@ klient pfi prvnim prihlaseni potvrdi pravost otisku verejného klice serveru.
Vazbu adresy a kli¢e si uloZi klient v ~/.ssh/known host

@ uzivatel se predstavi heslem
@ spusti se shell
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Jednoducha vylepseni

uZivatelska konfigurace v souboru ~/.ssh/config
RandomArt obrazek VisualHostKey yes

udrzeni spojeni ServerAliveInterval 10
ukonceni mrtvého spojeni pomoci Enter ~

napovidani jmen z known hosts pomoci bash-completion vyZaduje
nehashovand jména serverd: HashKnownHosts no
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Sdilené spojeni

@ multiplexovani vice nezavislych relaci jednim SSH spojenim
@ realizovano pomoci fidiciho soketu

e master navaze spojeni a vytvori UNIX soket
@ slave se komunikuje soketem.

@ autentizaci provadi pouze master

Konfigurace sdileni spojeni

ControlMaster auto
ControlPath ~/.ssh/controlsock-%h-%p-%r
ControlPersist 30
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Uzivatelské klice
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Pouziti uzivatelského klice

@ vygenerujeme kli¢ pomoci ssh-keygen

@ dobra praxe vyplnit smysluplny komentar -C oskar@latte

@ kli¢ chranime silnym heslem

@ razné algoritmy na vybér

DSA - 1024bit, deprecated, nepodporovano od verze 7.0 (2015)

@ RSA - volitelna délka, bezpec¢na vychozi 2048 bitl

o ECDSA - 256, 384, nebo 521 bitd, k dispozici od 5.7 (2011)

e Ed25519 - 256 bitu, k dispozici od 6.4 (2014)

@ pro maximalni kompatibilitu s ne-OpenSSH implementacemi jediné RSA

@ kopirovani na server ru¢né nebo pomoci ssh-copy-id
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Volby v souboru authorized_keys

from="2001:db8::1,192.0.2.1" omezeni IP adresy
no-port-forwarding zakaze tunelovani

restrict vypne vsechny tunely, pty, atd. véetné
pripadnych budoucich funkci

environment="NAME=value" nastavi proménné prostredi (napf.
GIT AUTHOR NAME)

command="command" vynuti spusténi konkrétniho prikazu
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SSH agent

@ klicenka s privatnimi kli¢i uzivatele, nepusti privatni kli¢

@ ad-hoc spusténi pomoci ssh-agent bash

@ pridani klice pomoci ssh-add -c vynuti vyzadani potvrzeni pred kazdym
vystavenim podpisu

@ automatické pridani pfi prvnim pouZiti volbou AddKeysToAgent confirm

@ |ze omezit dobu Zivota klice v kli¢ence pro kazdy kli¢ i pro agenta: -t8h

@ agenta je mozné tunelovat pomoci ssh -A nebo volby ForwardAgent yes

o (super-)uzivatel vzdaleného systému ma ke klicence pristup!
o lépe omezit jen na dlivéryhodné servery a/nebo vyzadovat potvrzeni pred
pouzitim klice
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OpenSSH certifikaty

@ moznost delegovat ovéreni klienta nebo serveru na certifika¢ni autoritu
@ nejde o X.509, CA je obycejny SSH kli¢
@ certifikat v samostatném souboru <jméno klice>-cert.pub
@ pouziti napriklad jako:
osobni CA pro vSechny klice uzivatele - neni treba pravidelné
aktualizovat authorized keys
serverova CA automaticka divéra verejnym klicim serverd
centralni uzivatelska CA v certifikatu je uvedené jméno uzivatele,

v konfiguraci sshd je globalni volba
TrustedUserCAKeys

@ revokace pouze distribuci revokacnich seznam(
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Tunelovani
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Tunelovani

@ statické i dynamické (SOCKS v4 / SOCKS v5)
@ nejde o TCP-in-TCP ale tfi nezavisla TCP spojeni
@ na poslouchaci strané omezeno na localhost

server.doma.cz

server.nekde.cz
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@ prepinac -W <host>:<port> spoji stdio klienta k TCP spojeni na strané
serveru

@ hodi se na tunelovani SSH spojeni SSH spojenim.

@ vyborné se kombinuje s volbou ProxyCommand

Host server-behind-firewall
ProxyCommand ssh -W 10.0.0.1:22 firewall.nekde.cz
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Prima podpora ProxyJump

@ k dispozici od OpenSSH 7.3

@ automaticky navaze tunely skrz vyjmenované jump hosts
-J [<user>]@<host>[:<port>],..

@ spojeni se po cesté nerozsifrovava
@ vylucuje se s volbou ProxyCommand

Host *.mgmt.cesnet.cz
ProxyJump oskar@oskarpc.cesnet.cz
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Serverové klice
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Serverové klice

stejné jako uZivatelské klice

vygenerované pfi instalaci, nebo prvnim startu

nejsou chranény heslem, je mozné pouzit SSH agenta

jeden? pro kazdy algoritmus

obtiZzné rolovani

volba klienta UpdateHostKeys yes pro automatickou aktualizaci klica (od
verze 6.8)
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Ovéreni serveru pomoci DNSSEC

@ vygenerujeme otisk z kli¢e serveru na disku pomoci
ssh-keygen -r <owner>

@ klientovi nastavime volbu VerifyHostKeyDNS <yes|ask>
@ vyhoda - kli¢ je mozZné bezesvé rolovat

The authenticity of host 'server.example.com (192.0.2.1)°
can't be established. RSA key fingerprint is
aa:55:cc:9c:ab5:c6:1b:fl:a5:d2:be:eb:7e:1c:53:05.
Matching host key fingerprint found in DNS.

Are you sure you want to continue connecting (yes/no)?
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Ostatni
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OpenSSH HPN patche

@ OpenSSH neni optimalizovano na vykon

@ pomalé pfri vyssi latenci kvili malé a fixni velikosti buffert
o velké buffery zase zabijeji interaktivitu (Bufferbloat)

@ problém resi sada patchl oznacenych jako HPN

o dynamicka velikost bufferu podle TCP okna
@ moznost nulového Sifrovani
e moznost paralelizace nékterych procest
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Mosh - Mobile Shell

zcela novy protokol pro pfijemnéjsi terminalové sezeni na nekvalitni lince
vyuziva UDP zpravy a inteligentni lokalni odezvu

autentizace pomoci SSH, Zzadny novy démon

usnuti a probuzeni, ¢i zména IP adresy klienta za béhu

synchronizuje pouze stav obrazovky

implementuje pouze UTF-8 terminal

nedokaZe nic tunelovat

nedokaze roamovat mezi IP adresami serveru
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Zavérem

@ chrarite osobni klice heslem - i na Sifrovaném disku
@ pouzivejte agenta, ale vyZadujte potvrzeni kazdého pouziti klice
@ nemazte soubor known hosts!
Lepsije ssh-keygen -R <jméno serveru>
@ zapnéte ovérovani SSHFP zaznam( v DNS
@ vyzkousejte: ssh whoami.filippo.io
@ vice informaci: Root.cz: Pokrocilé vlastnosti OpenSSH
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https://www.root.cz/serialy/pokrocile-vlastnosti-openssh/

Dékuiji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https:/Ondrej.Caletka.cz
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