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Internet ako l'udska potreba

Self-esteem, Confidence, Achievemen

/ Social Needs \
Friends, Family
/’ Safety and Security ‘\
Physiological Needs (survival)
Air, Shelter, Water, Food
WiFi

5_:e§net

Ondrej Caletka (CESNET, z. s. p. 0.) eduroam zbaveny tajomstiev 21. aprila 2018 3/35



(Takmer) vsetci chceme Wi-Fi

rychle a spolahlivé

zadarmo

bez zlozitej konfiguracie

bezpecné

aj v Casoch LTE (Specificky trh)
hlavne v Zelezobeténovych budovach
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Druhy Wi-Fi sieti

@ nesifrovana siet, priamy pristup
e lahko prevadzkovatelné
e lahko pouzitelné
e velmi nebezpecné pre pouzivatela aj prevadzkovatela
@ nesifrovana siet, captive portal
e lahko prevadzkovatelné
e zle pouzitelné
e velmi nebezpecné pre pouzivatela
@ siet zabezpeclend zdielanym WPA heslem
e lahko prevadzkovatelné a pouzitelné
e velmi bezpecné pre pouzivatela
@ siet zabezpecend pomocou 802.1X
e tazko prevadzkovatelné i pouzitelné

e velmi bezpe&né cesnet
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Ked' zaklope policia...

@ anonymné Wi-Fi siete funguju dobre, nez sU zneuzité k pachaniu
kyberkriminality

@ prevadzkovatela maju (aspon niekde) zodpovednost za spravanie
pouzivatelov vo svojej sieti

@ prinajmensom je to neprijemnost
@ prevadzkovanie anonymnej siete ako alibi pre svoju vlastnu
ilegalnu ¢innost nefunguje

cesnet
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Captive portaly

@ klient sa pripoji k nesSifrovanej sieti

@ jeho komunikacia je blokovdna a HTTP prevadzka odklonend (!)
smerom k autentizacnému portalu

@ po overeni mena a hesla je komunikacia pre danu MAC adresu
povolena

Broken by design

@ mieSanie autentizovanych a neautentizovanych pouzivatelov
v jednej sieti

@ nekompatibilita s HTTPS (a IPv6, DNSSEC, atd.)

@ neprijemny pouzivatelsky zazitok

§e§net
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[ internet hotspot X

& @ 192.168.192.1/login?dst=http%3A%2F%2Fwww.mydealz.de%2F

Witamy w Hot Spot PR

Aby korzystaé z internetu wpisz:

Login: Przewozy
Hasto: Regionalne

|ogin Przewozy
password -

- 0K
-
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IELEZNICNA SPOLOCNOST SLOVENSKO

Username
Password

Login

Copyright © 2015 DrayTek Corp. All Rights Reserved.
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K videniu i na LTE

Pozort Statni hranice! V- X

& C @ cap.m.o2.cz/17-lis

POZOR!

STATHI HRANICE! VSTUP ZAKAZAN!

Pokusili jste se navativit zahranicni stranku!

Dnes na to stacf jeden klik, ale pred rokem 1989 bylo slozité podivat se za hranice.
Svévolné opusténi republiky se trestalo odnétim
svobody a2 na pét let. Pokud vés piimo pri pokusu nezastielila pohranient straz

Svoboda neni samoziejmost.

Proto si i my 17. listopadu pfipomindme wyro¢i Sametové ’
6.2 jsme radi, Ze vom v Cesku i na Slovensku mazeme prinaset svobodnou komunikaci s celym svterfi, -~

Vice informaci o 17, listopadu

Chci svobodné pokracovat

cesnet

Caletka (CESNET, eduroam zbaveny tajomstiev



Zapamatané nesifrované siete

@ vacsina zariadeni si pripojenie k neSifrovanej sieti pamata
@ ndsledne sa snazi aktivne objavovat taku siet
@ Utocnik trividlne zachyti vyzvy a vytvori pozadovanu siet na mieru
@ dostupna rieSenie - napr. Wi-Fi Pineapple
Nikdy nenechavejte nesifrované siete v zoznamu
oblUbenych!

() WiFi Pinsappla

5_:e§net
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Projekt eduroam

@ vznikl v roce 2002 v Holandsku, do CR dorazil v roce 2004
@ problém pro akademiky, migrujici mezi univerzitami

e bylo potreba nahlasit MAC adresy

e pripadne si pozicat spravnu sietovu kartu
@ myslenka kooperace mezi akademickymi prevadzkovateli

(bezdrétovych) sieti

e reciproc¢ny princip - kto chce ucet, musi poskytovat sluzbu
@ pbévodne podpora 802.1x, VPN i captive portalov

e od 1. 10. 2007 zadkaz captive portalov

e pouzitie VPN nikedy poriadne nefungovalo

@ resi autentizaciu, nie konektivitu (tu dodava hostitel)
g__e_§net

Ondrej Caletka (CESNET, z. s. p. 0.) eduroam zbaveny tajomstiev 21. aprila 2018 12/35



Autentizacia podla 802.1x

@ klient sa fyzicky pripoji k sieti, veskera prevadzka je blokovana

@ autentikator vyzve klienta protokolom EAP-over-LAN

@ zpravy EAPOL jsou autentikatorem (typicky switch nebo AP)
predavany autentizacnému serveru

@ supplicant (sucast klienta) komunikuje s autentizacnym serverom

@ pri pozitivnej odpovedi je klient vpusteny do siete

Authenticator 2 Authentication server
RADIUS / Diameter

cesnet

Internet or other LAN resources

Arran Cudbard-Bell, Wikimedia, FDL
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Federacia eduroam

.CZ . SK
national national
RADIUS RADIUS

Root RADIUS

orgl.cz
RADIUS

RADIUS
Ejorgl.cz org2.sk /=5
user DB user DB

. userl@org2.sk user2@org2.sk

7 N\
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Federacia eduroam

@ lokalni pouzivatelia su odbaveni lokalne

ostatni sU smerovani pomocou realmu v uzivatelskom mene

@ EAP sedenie je vzdy nadviazano od supplicanta k autentizacnému
serveru domovské organizacie (IdP)

@ pro pouzivatele nie je ziden rozdiel mezi domovskou a cudzi
organizacii

@ pouzivané autentizacné metddy:
EAP-TTLS/EAP-PEAP

e vonjakjsi TLS tunel s autentizacii serverového certifikatu
e vnutorny EAP overenie klienta (MSCHAPv2, PAP)

EAP-TLS
e vzajomna autentizacia certifikaty cesnet
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VonkajsSia a vnutorna identita

vonkajSia (anonymnd) identita

@ putuje v otvorené podobe

@ sluzi ke smerovaniu k IdP v ramci federacie

@ identita pouzivatelia méze byt anonymizovana
(napr. anonymous@example.org)

vnutorna identita

@ putuje vnutri TLS tunelu k IdP
@ sluzi k autentizacii
@ vidi ju len IdP

cesnet
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Prepojenie RADIUS serverov

@ RADIUS protokol pouziva UDP, Sifruje iba heslo zdielanym
tajomstvem
@ pre vysSiu ochranu transportovan v IPSec
e zlozitad konfiguracia
e nekompatibilné s preklady adres
e nutnost udrzovat tunel nazivu
@ prechod na protokol RadSec

e RADIUS protokol tunelovany v TLS/TCP
e vzdjomna autentizdcia pomocou TLS certifikatov
e lahka konfiguracia

5_:e§net

Ondrej Caletka (CESNET, z. s. p. 0.) eduroam zbaveny tajomstiev 21. aprila 2018 17/35



eduroam v praxi

5_:e§net
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Problémy SP
Dohladani majitel'a danej adresy

@ 802.1x riesi len pristup k sieti - zna iba MAC adresu

@ len niektord L2 zariadenia registruju klientské IP(v4/v6) adresy
v Uctovaciach datoch

@ pokial je pouzit NAT, je treba uchovéavat informacie o prekladoch

Zablokovani konkrétného pouzivatela
@ je k dispozici iba MAC adresa (tu méze menit) a vonkajsia identita
(ta mo6ze byt spolocnd pre vSetky pouzivatela danej organizéacie)
@ spolahlivé zablokovanie vyzaduje manudalnld komunikaciu s IdP
@ rieSenim je novy IdP atribut Chargeable-User-Identity
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Problémy IdP

ZpUsob autentizacie, volba EAP protokolu
@ najcastajsie heslom a EAP-MSCHAPv2
@ samostatné heslo - bude uloZzené nechrdnené v zariadenioch
@ generovat alebo nechat pouzivatel'e zvolit?
@ podporovat/tolerovat anonymné vonkajsie identity?

Vol'ba certifikatu pre autentizaciu vonkajsieho TLS tunelu
@ zvolenou CA je velmi obtizné vymenit
@ verejné CA funguje out-of-the-box, ale nebezpecne
@ privatna CA vyzaduje zlozitejsiu konfigurdciu, ale moéze byt
bezpecnejSia
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Problémy pouzivatelov

@ ako sluzbu nakonfigurovat aby fungovala
e a aby bola bezpecna
e a aby to zvladol i bezny pouzivatel
@ problematické overovanie vonkajSieho TLS tunelu
e Windows ve vychodiskovom stave vyzaduju akykolvek platny verejny
certifikat
e Apple pouziva TOFU pristup, vyvola dialog pre overeni otisku
e ostatné platformy ve vychodiskovom stave neoveruji ni¢
@ idealné spravné nastavenie
e dobvera v privatnu CA, ktora vydava certifikaty iba pre RADIUS
e dobvera vo verejné PKl a explicitne konfigurované meno serveru
cesnet
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PreCo je overovanie certifikatu dbélezité

@ ktokoli mbze nastavit své AP, aby vysilalo ESSID eduroam
e aj ked tym riskuje Zalobu od GEANT

@ autentizacii nezapoji do eduroamu, ale otoci proti svojmu serveru
e klient nepozna, Zze nerozprava s domovskou organizaciou
e v pripade pouzitie PAP je heslo ihned odcudzeno
e MSCHAPv2 je davno prelomeny, ziskanie hesla je otazkou max. hodin

Tazké overenie certifikatu
@ supplicant nezna spravné meno serveru
@ bez pripojeni nelze kontrolovat revokacii

cesnet
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Overovanie klientskym certifikatom

@ eliminuje moznost odcudzit heslo

@ obvykle velmi tazké pre pouzivatela

@ problém s velkymi pakety

ClientHello s certifikatom je velky

niektoré tunely mohou mat mensi MTU a vynucovat fragmentacii
niektoré firewally blokuju fragmenty

autentizaCna vyzva do domovskej organizacie nedoide

v medziach CR automaticky testované

cesnet
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eduroam Configuration Assistant Tool

@ nastroj pre l'ahkl a bezpecnu konfiguracii i
@ vychadza z XML profilu, ktory publikuje IdP
@ generuje instalator pre konkrétnu instituciu .
a platformu eduroam
e Windows Vista+
e 0S X/ macOS RS
e Linux (funguje takmer viude!) O Ui vciagomae
° Chrome OS : ::r\?eerr‘sizgfet:(?\:l(atch:.cesnet.cz
e Apple iOS 5+ ek méne. caletka@oesnetca
e Android 4.3+ Heslo
@ jediny spdsob, ako v Androidu < 7 nastavit Wl ol

kontrolu mena serveru cesnet
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https://cat.eduroam.org

Rucnd konfiguracia - WPA Supplicant

network={
ssid="eduroam"
key mgmt=WPA-EAP
eap=PEAP
identity="caletka@cesnet.cz"
password=hash:012c9edfb06b543233745c9aff836490
ca _cert="/etc/ssl/certs/CESNET EAP CA.pem"
altsubject match="DNS:radl.ces.net;DNS:rad2.ces.net"

| Hr-,
A\

Ziskanie hashe hesla - ochrana pred letmym pohladom

$ python -c 'import getpass,hashlib; print(hashlib.new("md4",
> getpass.getpass().encode("utf-16le")).hexdigest())"
Password: CorrectHorseBatteryStaple
012c9edfb06b543233745c9af 836490
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https://gist.github.com/oskar456/f641b946bc87b28b4cb097854fe45e88

Problematicka signalizacia

@ vyhodnocovanie zivosti realmov

e server konkrétného realmu prestane odpovedat
klient preposila dotaz cez nadradeny server
nadradeny server nema ako odpovedat
klient vyhodnoti nadrazeny server ako nefunkény
e prestanu fungovat aj iné realmy

@ zlé spravanie supplicanta

@ nezobrazuju pouzivatelovi dovod odmietnutie ziadosti
e timeout odpovedi vyhodnoti ako zlé heslo

@ neexistuje nijaky sp6sob komunikacie IdP/SP s pouzivatelom

cesnet
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Expirované ucty

@ pri oputeni univerzity
pouzivatelia zabudaju
odkonfigurovat ulozené ucty

@ vybijaju si bateriu, kedykol'vek
sU v dosahu eduroamu

@ pre autentizacné servery
Ziadny prakticky problém

@ situacia sa zhorsSila so zélohou
Wi-Fi sieti do cloudu

cesnet
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Kolizia Wi-Fi sieti

@ typicky problém v kampusoch

e jedna budova, 3 rozdielné eduroamy
e kazdy poskytuje nezavislu IP konektivitu
e niektora zariadenia sa trvale drzia nespravné siete

@ nemoznost vynutit pouzitie konkrétnej siete/technolégie

e essid typu eduroam-5Ghz, eduroam-cesnet rozbijaju roaming
e resenim méze byt HotSpot 2.0

Hot Spot 2.0 / Passpoint / 802.11u

@ rozsireni metadat Wi-Fi AP
@ moznost komunikdcie s pouzivatelom pred autentizacii
@ moznost identifikovat roamingovl asocidcii nezavisle na essid

Ondrej Caletka (CESNET, z. s. p. 0.) eduroam zbaveny tajomstiev 21. aprila 2018



Privela paranoidny SP

@ organizacie poskytujuci eduroam mdbze pripojovat pouzivatela
dynamicky do réznych sieti
@ miestni pouzivatela mohou byt pripojovani lubovolne
@ hosté by mali byt pripojovani do siete s pristupom alespon k:
e HTTP/S, FTP
e SSH
e OpenVPN/IPSec/PPTP
e IPv6 in IPv4
e SMTP/S, POP3/S, IMAP/S

@ testovaci Uc¢ty by nemaly mat pristup nikam

5_:e§net
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Matica dostupnosti

cesnet

https://ermon.cesnet.cz/matrix/index.html
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Spracovanie logov z narodného RADIUS serveru

etlog: obecné vyhled: x \ \
C' | @ Zabezpeceno | https://etlog.cesnet.cz/# w 6 & ® B
.J Vyhledavani Statistiky v Role: uzivatel »
uroam

21.04.2018

0K 09:15 caletka@cesnet.cz 8c3ae36168d8 cesnet.cz stuba.sk
21.04.2018

0K 09:15 caletka@cesnet.cz dcOb34862d12 cesnet.cz  stuba.sk
21.04.2018

0K 00:04 caletka@cesnet.cz dcOb34862d12 cesnet.cz ulib.sk
21.04.2018

0K 19:56 caletka@cesnet.cz dcB®b34862d12 cesnet.cz stuba.sk
20.04,2018

0K 16:16 caletka@cesnet.cz dc0b34862d12 cesnet.cz cesnet.cz
20.04.2018

0K 15:05 caletka@cesnet.cz dc0®b34862d12 cesnet.cz cesnet.cz
20.04.2018

0K 14:58 caletka@cesnet.cz 8c3ae36168d8 cesnet.cz cesnet.cz
20.04.2018 B

cesnet

https://etlog.cesnet.cz/
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captive portaly su zlo
802.1x ma slabd miesta, ale poskytuje vysoky komfort
nikdy nenechavajte nesifrované siete v zoznamu oblibenych
vzdy konfigurujte svoj eduroam ucet bezpecne

e volte silné heslo

e overujte identitu svojho IdP
@ prednostne pouzivajte nastroj https://cat.eduroam.org

e ak vaSa institucia nie je v ponuke, pozadajte spravca svojho IdP

@ namet na start-up

e rozsirit koncept eduroam mimo akademickl obec
e konkurovat rieSenim postavenym na captive portaloch
e uzivat narodné e-identity cesnet
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Dakujem za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https://0ndfej.Caletka.cz
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