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DNS: minutes to learn,
a lifetime to master

Shane Kerr

Ondrej Caletka (CESNET, z. s. p. 0.


https://lists.dns-oarc.net/pipermail/dns-operations/2016-February/014207.html

Odrazny a zesilujici utok

@ zalozeno na falSovani zdrojovych adres
@ Utocnik posila dotazy jménem obéti
@ obét dostava nevyzadané odpoveéedi
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Pricinou je falsovani zdrojovych adres

@ k Utoku Ize pouzit jakykoli protokol

@ rozdily v paketovém a bajtovém zesilovacim faktoru

| protokol || zesilen{ bajtl | zesileni paketd |

DNS | 28-54 1-5
NTP || 556,9 100
SNMPv2 | 6,3
SSDP || 30,8
Quake | 63,9
Steam || 5,5
TCP | 1 1

zdroj: US-CERT TA14-017A
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https://www.us-cert.gov/ncas/alerts/TA14-017A

DNSSEC za nic nem(ze

There’s a lot of urban legend out there about
how DNSSEC makes DDoS worse because of
DNSSEC's larger message size, and while this
makes intuitive sense and ”“sounds good”, it is
simply false. (...) In short, no attack requires
DNSSEC, and thus any focus on DNSSEC as

a DDoS risk is misspent energy.

zdroj: Paul Vixie na dotaz ,What kinds of security vulnerabilities does providing DNSSEC expose?*

»
7 x‘ 1996-2016
% CESNET

Ondrej Caletka (CESNET, z. s. p. 0.) Utoky na DNS 9. Unora 2016 5/16


https://serverfault.com/questions/708076/what-kinds-of-security-vulnerabilities-does-providing-dnssec-expose/747213#747213

Jak problém resit?

@ zabranit falSovani zdrojovych adres

o BCP 38, BCP 84

e TODO: premluvit vSechny na svété

e pozitivni vliv NATG
@ omezit zbytné velké odpovédi

e pridat dalsi komplexitu do existujicich protokold
@ délat oboji aspori napll

e branime falSovani ve vilastni siti, abychom nebyli

zdrojem Utoku
e zabezpecujeme sluzby, aby neodrazely vic, nez je

nezbytné nutné
%@f’%
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https://tools.ietf.org/html/bcp38
https://tools.ietf.org/html/bcp84

Omezeni zesilovaciho efektu

@ rekurzivni servery
@ povolujeme pouze z vlastni sité

@ autoritativni servery

e zapiname response rate limiting
e omezujeme vychozi velikost UDP bufferu

Response Rate Limiting

Obecna technika limitovani odpovédi autoritativnich serverd
na opakujici se dotazy ze stejné adresy. Implementovano

nativnhé v Knot DNS, NSD a BIND 9.9.
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DNS cookies pro efektivnéjsi RRL

@ navrh rozsifeni protokolu DNS o jednoduchou
autentizaci klientl a server( s postupnym zavadénim

@ klient vygeneruje a posle s dotazem
ccookie = f(csecret, server IP)

@ server vygeneruje a vrati s odpovédi
scookie = f(ssecret, ccookie, client IP)

@ klient dale pridava ccookie i scookie k dotazlim,
takze je jisté, Ze nejde o zfalSovanou adresu

@ pokud cookie nesouhlasi, je prichozi dotaz podroben
RRL a pripadné zahozen

https://tools.ietf.org/html/draft-ietf-dnsop- cookies-09
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https://tools.ietf.org/html/draft-ietf-dnsop-cookies-09
https://tools.ietf.org/html/draft-ietf-dnsop-cookies-09

Omezeni velikosti UDP odpovédi

@ rozSitreni EDNSO zvétSuje délku UDP zprav nad 512 B
obvykle na 4096 B
@ omezenim velikosti k ~1 kB snizime Ucinnost
zesilujiciho Utoku
@ také se tim zlepsi situace resolverdim s nefunkénim
Path MTU Discovery
@ prilis nizka hodnota mUze naopak rozbit resolvery
bez TCP konektivity
@ obzvlasté pri pouziti DNSSEC
e takto postizenych uzivatell je ~2 % (meteni Geoffa Hustona)
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http://www.potaroo.net/ispcol/2013-09/dnstcp.html

Kdyz jste pod Utokem

@ incident 18. 12. 2013 11:00 - 12:00 CET

@ zahlceni hlavniho DNS resolveru UDP pakety
na nahodna disla portl, obsahujici 128 x 0x00

@ provoz prichazel ze vSech zahranicnich linek
z ndhodnych adres

@ pro obét bez moznosti obrany

Bit rates [bps]

Input 2013/12/18 10:32:15 ... 2013/12/18 12:32:15
min=1.358M
max=3,364M we
avr=2.331M 106
Output
min=2.491M e 11700 12:00 '

max=14.657G

awr=3.154G 5 N
CESNET
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Utok ndhodnymi dotazy

@ postihuje zaroven rekurzivni i autoritativni servery
@ Utocici botnet poklada dotazy ve stylu
<random string>.www.example.com
@ dotaz je vzdy preposlan autoritativnimu serveru
@ autoritativni server se pod ndporem hrouti
@ rekurzivni server ¢eka na odpoved a zkousi dotazy
opakovat

rekurzivni resolver autoritativni servery

iree@foh.www.example.con?

>
~ NXDOMATN
- -
P asdf v exanple. con?
Gtocnik
g oo el
~
~
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https://www.root.cz/clanky/utok-na-dns-nahodnymi-dotazy/

Pretizeni rekurzivnich serveri

@ fetches-per-server v BIND
@ ratelimit v Unbound

rekurzivni resolver autoritativni servery

iree@foh.www.example.com

| iree8fon. . example . conde |
asdf .www. example. com?

[asdf www.exanple.con? & |

| asdf.www.example.com? a \

nezabezpecené
domdci routery

ok ek e
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https://deepthought.isc.org/article/AA-01178/0/Recursive-Client-Rate-limiting-in-BIND-9.9-Subscription-Version-and-BIND-9.9-and-9.10-Experimental-versions.html

Pretizeni autoritativnich servert

Otazka: ProC pouzivame Anycast DNS?

Odpovéd: Pro odolnost v{c¢i utokdm, snizeni latence je
sekundarni efekt.

Otazka: Co tvori vétsinu provozu?
Odpoved: Odpad.

Otazka: Kam bychom méli instalovat nové instance?

Odpovéd: Tam,kdechtéji-spravné-odpovédi- SPATNE
Odpovéd: Tam, odkud se hrne odpad.

Zdroj: Randy Bush @ DNS-WG
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https://www.ripe.net/ripe/mail/archives/dns-wg/2015-October/003136.html

Budujeme globalni Anycast

Potfebné ingredience:
@ 1x verejné Cislo AS
@ 1x /24 IPv4 adresy
@ 1x /48 IPv6 adresy (preferované tzv. Pl adresy)

@ nXx geograficky rozmisténé DNS servery

e v housingu s plnou IPv4 a IPv6 konektivitou

@ v housingu ochotném navéazat se serverem BGP
session (zkusime oslovit NRENy)

e ohlasujici dany AS s danymi IPv4 a IPv6 adresami

e centralni provisioning a orchestrace

Inspirace: https://noc.esgob.com/
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https://noc.esgob.com/

Utok nekonecnou delegaci

@ upraveny autoritativni server
@ posilad nové a nové reference
o 1l.example.com. delegovdno na 2.example.com.
e 2.example.com. delegovano na 3.example.com.
@ omezeni trvani/hloubky rekurze implementovano
v serverech od prosince 2014
@ Vv praxi jsme nezaznamemali
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Ondrej Caletka (CESNET, z. s. p. 0.) Utoky na DNS 9. Ginora 2016 15/16


https://www.root.cz/clanky/utok-na-dns-nekonecnou-rekurzi/

Zaver
Dékuji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https://0ndrej.Caletka.cz

1996-2016
CESNET

SPOLUPRACE
VYZKUM
KOMUNITA

Ondrej Caletka (CESNET, z. s. p. 0.) Utoky na DNS 9. Ginora 2016


https://xn--ondej-kcb.caletka.cz

