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Bezpecnost infrastruktury

Zajisténi pfed nezadoucim pripojenim:
@ Sifrovani
@ regulace pristupu na vysSi vrstvé

@ ostatni neucinné metody

@ skryti ESSID (Ize snadno odkryt)
@ seznam povolenych MAC adres (Ize zfalSovat)
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Sifrovani

@ Wired Equivalent Privacy

@ vytvoren 1999, prolomen 2001

@ symetricka Sifra se sdilenym klicem
@ Wi-Fi Protected Access

@ vytvoren 2002, zavrzeny od roku 2009
@ HW kompatibilni s WEP

@ Wi-Fi Protected Access 2

@ vytvoren 2004, povinna podpora od 2006
@ novy protokol CCMP, zalozeny na AES
@ zatim bez znamych slabych mist
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Wired Equivalent Privacy

@ proudova Sifra RC4
o kli¢ délky 64-bitd
@ po roce 2000 - klice 128 a 256 bitu
@ 24 bitd z kli¢e tvofi inicializacni vektor, proménny pro
kazdy ramec

PRGA‘stream

KliC+IV—>|RC4|—>| 0| 1|0 | 1

—
seed @ (XOR)
nesifrovana data

Sifrovana data
1710]0(1|———
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Slaba mista WEP

@ opakovani IV po 224 ramcich
— opakovani PRGA sekvence
@ nenahodny obsah zacatku nesifrovanych dat

Zacatek kazdého ramce s IPv4

0xAA | OxAA | 0x03 | 0x00 | 0x00 | 0x00 | 0x08 | 0x00
DSAP | SSAP | CTRL ORG code ether type

@ moznost fragmentace na urovni ramcu
@ autentizace sdilenym klicem
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Hlavni Gtoky na WEP

@ zjisténi WEP kliCe — aircrack-ng
@ |V se prenaseji oteviené
@ je mozné zjistit zacatek PRGA sekvence
@ po zachyceni cca. 500 000 kombinaci

@ injekce dat — airreplay-ng
@ znama dvojice IV + ¢ast PRGA, fragmentace
@ broadcast ramec — AP jej zopakuje s jinym IV
@ umeélé vyvolani novych IV pro zjisténi WEP klice
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Wi-Fi Protected Access

@ kazdy ramec ma zcela jiny RC4 seed
@ Cislovani ramcl

@ hlavni klic PTK se pravidelné méni

@ vylepseny kontrolni kéd ramce

vV PR%stream
—_—

PTK |KMF|—=|[RC4|—=| 0| 1[0 1

@ (XOR)

nesifrovana data 1T1ToTlo

Sifrovana data
1710|101 |———
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WPA - ziskani PTK

@ vyzaduje software v klientovi, tzv. supplicant
(prosebnik)

@ preferovany zplsob — 802.1X (dale)
@ zjednoduseny — predsdileny 256-bitovy kli¢
@ zadatelny jako heslo 8 - 63 znak
@ 4-way handshake, umoznujici hadat heslo
@ znalec hesla muze zjistit PTK ostatnich klientd, tzv.
nosey employee
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Wi-Fi Protected Setup

@ Lidé nejsou ochotni pouzivat pro WPA-PSK
dostatecné silné heslo.

@ Snaha zavést jednoduché a bezpecné
nastaveni, znamé napr. z DECT, Bluetooth

@ zadanim PIN — 8 ¢Cislic
@ stisknutim tlacitka na obou zafizenich
@ jinymi metodami (NFC, Flash disk)

@ Na novych zafizenich standardné zapnuto.
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Zranitelnost WPS

@ publikovano v prosinci 2011
http://code.google.com/p/reaver-wps/

@ ovéreni WPS PIN probiha po polovinach
@ osma Cislice je kontrolni

(10* +10%) << 107

@ véetSina AP nema omezeni poctu pokusl
@ rychlost hadani 2 - 30 sekund/pokus
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http://code.google.com/p/reaver-wps/

IEEE 802.1X

@ fizeni pristupu k dratovym a bezdratovym sitim
@ provadi pfimo pristupovy bod — AP, switch
@ vyuziva protokol EAP a RADIUS servery

@ autentizace pomoci riznych EAP metod

@ EAP-TLS - autentizace certifikatem
@ PEAP-MSCHAPV2 — nejcastéjsi —

— autentizace jménem a heslem, tunelovano v TLS
@ LEAP — Cisco proprietary, prolomeno — asleap
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IEEE 802.1X - princip

prepinac
(autentizator)

RADIUS server

zdroj: D. Rohleder, V. Lorenc.
802.1X - autentizace v pocitaovych sitich.

Zpravodaj UVT MU. ISSN 1212-0901, 2008, ro¢. XIX, &. 1, .12-4
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eduroam

@ Wi-Fi roaming zaloZeny na 802.1X

@ projektu se UcCastni akademické instituce po
celém svété

@ Clen kterékoli pripojené instituce ziska pfipojeni
v kterékoli instituci

@ ovérovani v domovské organizaci uZivatele,
uzivatelské jméno ve tvaru user@org.tld

]
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Captive portal

@ fizeni pristupu urovni IP protokolu

bezdratova sit oteviena, bez $ifrovani

@ po pfipojeni jsou vSechny HTTP pozadavky
presmérovany na mistni branu

@ zadani prihlaSovacich udaju otevre
plnohodnotny pristup
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Slaba mista captive portalu

@ DNS tunelovani (iodine)
http://code.kryo.se/iodine/

@ odposlechy

@ nepohodiné

@ TLS certifikaty, CRL, OCSP rozn.: Tyka se i 802.1x.
@ DNSSEC?

@ IP adresa 1.1.1.1 (Cisco)
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http://code.kryo.se/iodine/

Bezpecnost klientu

@ Odposlech
@ Man-in-the-middle
@ Falesné sité
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Odposlech

@ trivialni na nesifrovaném provozu
@ snadny na WEP
@ proveditelny mezi uzivateli WPA(2)-PSK

@ proveditelny mezi uzivateli WPA(2)-802.1X
tzv. WPA2-Hole196
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Man-in-the-middle

@ utok nejen na Sifrovanou komunikaci

@ postup:
@ Utoenik se stane jak klientem, tak AP.
@ Donuti klienty k reasociaci na fale§né AP,
© Pfenasi data mezi pravou a falednou siti.
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Falesné sité

Vylakani citlivych udaja:

@ Uzivatel ma v seznamu znamych siti néjakou
nesifrovanou, periodicky vysila vyzvy.

@ Utoénik vyzvu zachyti a vyrobi pro ni AP,

© Uzivatelské zarizeni se automaticky pfipoji do
faleSné sité a zacne prenaset data.

@ Utoenik zjisti fadu zajimavych skuteénosti i z
charakteru provozu.
(Facebook, Google, Twitter, SIP)
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Zaverecna doporuceni

@ Nepouzivejte WEP.
@ Pokud vase zarizeni umi WPA2, pouzivejte jej.

@ Vypnéte WPS!

Trvate-li na WPS, piegenerujte PIN tak, aby 1. a 5. Cislice byla ,9".
@ Nepouzivejte captive portal ani pro hosty.

@ Hosté se pohodInéji pfipoji do 802.1X
@ Ve velkych aredlech staci Free WIFI

@ Provérte, jak komunikuji vase mobilni aplikace.

Idealné s kontrolou odolnosti proti TLS MitM.
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Konec

Déekuji za pozornost.

installfFest.cz
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