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1 Bezpečnost infrastruktury
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Bezpečnost infrastruktury

Zajištěnı́ před nežádoucı́m připojenı́m:
šifrovánı́
regulace přı́stupu na vyššı́ vrstvě
ostatnı́ neúčinné metody

skrytı́ ESSID (lze snadno odkrýt)
seznam povolených MAC adres (lze zfalšovat)
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Šifrovánı́

Wired Equivalent Privacy
vytvořen 1999, prolomen 2001
symetrická šifra se sdı́leným klı́čem

Wi-Fi Protected Access
vytvořen 2002, zavržený od roku 2009
HW kompatibilnı́ s WEP

Wi-Fi Protected Access 2
vytvořen 2004, povinná podpora od 2006
nový protokol CCMP, založený na AES
zatı́m bez známých slabých mı́st
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Wired Equivalent Privacy
proudová šifra RC4
klı́č délky 64-bitů

po roce 2000 - klı́če 128 a 256 bitů
24 bitů z klı́če tvořı́ inicializačnı́ vektor, proměnný pro
každý rámec

klíč + IV RC4

seed

0 1 0 1

PRGA stream

1 1 0 0
nešifrovaná data

1 0 0 1
šifrovaná data

(XOR)

CC-BY-SA Stannered, Wikimedia
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Slabá mı́sta WEP

opakovánı́ IV po 224 rámcı́ch
=⇒ opakovánı́ PRGA sekvence
nenáhodný obsah začátku nešifrovaných dat

Začátek každého rámce s IPv4
0xAA 0xAA 0x03 0x00 0x00 0x00 0x08 0x00
DSAP SSAP CTRL ORG code ether type

možnost fragmentace na úrovni rámců
autentizace sdı́leným klı́čem
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Hlavnı́ útoky na WEP

zjištěnı́ WEP klı́če – aircrack-ng
IV se přenášejı́ otevřeně
je možné zjistit začátek PRGA sekvence
po zachycenı́ cca. 500 000 kombinacı́

injekce dat – airreplay-ng
známá dvojice IV + čast PRGA, fragmentace
broadcast rámec → AP jej zopakuje s jiným IV
umělé vyvolánı́ nových IV pro zjištěnı́ WEP klı́če
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Wi-Fi Protected Access
každý rámec má zcela jiný RC4 seed
čı́slovánı́ rámců
hlavnı́ klı́č PTK se pravidelně měnı́
vylepšený kontrolnı́ kód rámce

PTK RC4 0 1 0 1

PRGA stream

1 1 0 0
nešifrovaná data

1 0 0 1
šifrovaná data

(XOR)

CC-BY-SA Stannered, Wikimedia

KMF

IV
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WPA - zı́skánı́ PTK

vyžaduje software v klientovi, tzv. supplicant
(prosebnı́k)
preferovaný způsob – 802.1X (dále)
zjednodušený – předsdı́lený 256-bitový klı́č

zadatelný jako heslo 8 - 63 znaků
4-way handshake, umožňujı́cı́ hádat heslo
znalec hesla může zjistit PTK ostatnı́ch klientů, tzv.
nosey employee
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Wi-Fi Protected Setup

Lidé nejsou ochotni použı́vat pro WPA-PSK
dostatečně silné heslo.
Snaha zavést jednoduché a bezpečné
nastavenı́, známé např. z DECT, Bluetooth

zadánı́m PIN – 8 čı́slic
stisknutı́m tlačı́tka na obou zařı́zenı́ch
jinými metodami (NFC, Flash disk)

Na nových zařı́zenı́ch standardně zapnuto.
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Zranitelnost WPS

publikováno v prosinci 2011
http://code.google.com/p/reaver-wps/

ověřenı́ WPS PIN probı́há po polovinách
osmá čı́slice je kontrolnı́

(104 + 103) << 107

většina AP nemá omezenı́ počtu pokusů
rychlost hádánı́ 2 - 30 sekund/pokus
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IEEE 802.1X

řı́zenı́ přı́stupu k drátovým a bezdrátovým sı́tı́m
provádı́ přı́mo přı́stupový bod – AP, switch
využı́vá protokol EAP a RADIUS servery
autentizace pomocı́ různých EAP metod

EAP-TLS – autentizace certifikátem
PEAP-MSCHAPv2 – nejčastějšı́ –
– autentizace jménem a heslem, tunelováno v TLS
LEAP – Cisco proprietary, prolomeno – asleap
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IEEE 802.1X - princip

zdroj: D. Rohleder, V. Lorenc.
802.1X - autentizace v počítačových sítích.
Zpravodaj ÚVT MU. ISSN 1212-0901, 2008, roč. XIX, č. 1, s. 2-4
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eduroam
Wi-Fi roaming založený na 802.1X
projektu se účastnı́ akademické instituce po
celém světě
člen kterékoli připojené instituce zı́ská připojenı́
v kterékoli instituci
ověřovánı́ v domovské organizaci uživatele,
uživatelské jméno ve tvaru user@org.tld
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Captive portal

řı́zenı́ přı́stupu úrovni IP protokolu
bezdrátová sı́t’ otevřená, bez šifrovánı́
po připojenı́ jsou všechny HTTP požadavky
přesměrovány na mı́stnı́ bránu
zadánı́ přihlašovacı́ch údajů otevře
plnohodnotný přı́stup
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Slabá mı́sta captive portálů

DNS tunelovánı́ (iodine)
http://code.kryo.se/iodine/

odposlechy
nepohodlné
TLS certifikáty, CRL, OCSP Pozn.: Týká se i 802.1X.

DNSSEC?
IP adresa 1.1.1.1 (Cisco)
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Bezpečnost klientů

Odposlech
Man-in-the-middle
Falešné sı́tě
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Odposlech

triviálnı́ na nešifrovaném provozu
snadný na WEP
proveditelný mezi uživateli WPA(2)-PSK
proveditelný mezi uživateli WPA(2)-802.1X
tzv. WPA2-Hole196
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Man-in-the-middle
útok nejen na šifrovanou komunikaci
postup:

1 Útočnı́k se stane jak klientem, tak AP.
2 Donutı́ klienty k reasociaci na falešné AP.
3 Přenášı́ data mezi pravou a falešnou sı́tı́.
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Falešné sı́tě

Vylákánı́ citlivých údajů:
1 Uživatel má v seznamu známých sı́tı́ nějakou

nešifrovanou, periodicky vysı́lá výzvy.
2 Útočnı́k výzvu zachytı́ a vyrobı́ pro ni AP.
3 Uživatelské zařı́zenı́ se automaticky připojı́ do

falešné sı́tě a začne přenášet data.
4 Útočnı́k zjistı́ řadu zajı́mavých skutečnostı́ i z

charakteru provozu.
(Facebook, Google, Twitter, SIP)
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Závěrečná doporučenı́

Nepoužı́vejte WEP.
Pokud vaše zařı́zenı́ umı́ WPA2, použı́vejte jej.
Vypněte WPS!
Trváte-li na WPS, přegenerujte PIN tak, aby 1. a 5. čı́slice byla ”9“.

Nepoužı́vejte captive portal ani pro hosty.
Hosté se pohodlněji připojı́ do 802.1X
Ve velkých areálech stačı́ ”Free WIFI“

Prověřte, jak komunikujı́ vaše mobilnı́ aplikace.
Ideálně s kontrolou odolnosti proti TLS MitM.
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Konec

Děkuji za pozornost.

3. – 4. března 2012
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