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CESNET na LinuxDays

@ prijdte na stanek CESNETu

e prohlédnéte si dema
@ nastavte spravné eduroam
e zahrajte si hru The Catch Nano

@ prihlaste si eNews, at vam nic neunikne

@ hledame posily
@ Vyvojar systému pro sledovani provozu a bezpecnosti sité
@ vyvojar cloudové platformy pro rozsahlé védecké vypocty
@ pracovnik pro spravu Linuxovych systému

12:00 Radko Krkos - CESNET PassiveDNS: Ako byt archeolégom

a bezpecnostnym analytikom naraz?
cesnet
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The Catch!

Zaciname zitra 7. fijna ve 14 hodin!

THE GATCH %4

BY LESNET 3)-==s



https://www.thecatch.cz/

e Rychly prehled
e Vice siti zaroven
e Prakticky priklad — Wireguard

e Demo

ge§net
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Rychly prehled
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Konfigurace sité

@ zastaralé nastroje: ifconfig, route, netstat, brctl
@ moderni nastroje: ip, ip route, ss, ip link

@ vSechny zmény jsou neperzistentni; zajisténi perzistence se lisi podle
distribuce

@ neexistuje zadny reset sitového stacku

ge§net
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ip link vytvareni a editace sitovych rozhrani
ip address nastavovani IP adres
ip route prace se smérovacimi tabulkami
ip rule prace pravidly smérovani (policy based routing)
ss statistika otevienych soket(
bridge nastaveni most(
tc nastaveni front

ge§net
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Priklad ru¢ni konfigurace sité

# ip link set dev ethO up

# ip addr add dev eth0 192.168.1.2/24

# ip rou add default via 192.168.1.1

# echo "nameserver 4.2.2.1" >/etc/resolv.conf

gegnet

6. fijna 2019 9/31

Pokrocilejsi sitovani v Linuxu

Ondrej Caletka (CESNET, z. s. p. 0.)



/etc/resolv.conf

nameserver <|P> adresa serveru (max. 3x)
domain <d> mistni doména
search <d> <d>... prohledavaci seznam
options rotate ... ndhodné ménit pouzity DNS server
options ... ednsO pouzivat EDNSO (napf. DNSSEC)

Soubor mUiZe byt spravovan Network Managerem, utilitou resolvconf nebo
jinak.

ge§net
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systemd-resolved

@ userspace implementace stub resolveru

@ dbus, glibc a DNS API

@ resolvovani lokalnich jmen z /etc/hosts, jména gateway

@ jména bez tecky jsou resolvovana pomoci LLMNR

@ je mozné smérovat na rlizné DNS servery v zavislosti na dotazovaném jménu
@ podpora validace DNSSEC

ge§net
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Konfigurace IPvé

minimalni implementace vestavéna v jadre

vvvvv

automatické nastaveni IP adres pomoci SLAAC
vycisténi pomoci ip -6 addr flush dev eth0 scope global

°
°

@ automatické nastaveni smérovani podle ohlaseni smérovact
°

°

@ konfigurace pomoci voleb sysctl:

net.ipv6.conf.eth®.accept ra povolizpracovani RA

net.ipv6.conf.eth0.autoconf povoli automatickou konfiguraci adres
(=2 i v reZimu smérovace)

ge§net
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Zakladni utility

ping posilda ICMP echo-request
traceroute hleda cestu pomoci UDP, TCP, nebo ICMP
mtr lepsi traceroute
arping objevuje stanice na segmentu pomoci ARP
host provadi DNS dotazy
iftop vizualizuje toky na rozhrani
tcpdump zaznamenava a analyzuje obsah prenasenych zprav

ge§net
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Vice siti zaroven
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Pripojeni k vice sitim zaroven

@ pro komunikaci se sousedy neni problém
@ nelze mit vic vychozich bran
@ nelze mit vic DNS servert

Jednoduché reSeni pomoci ip route from

# ip link set dev ethl up
# ip addr add dev ethl 172.17.1.2/24
# ip rout add default from 172.17.1.2 via 172.17.1.1

ge§net
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Ktera adresa se pouzije?

Originujici provoz pouzivajici anonymni soket
© mistni adresu nezname
@ vybereme vzdalenou adresu
© hledame cestu ke vzdalené adrese, mistni stale nezname
@ 2zvolime vhodnou mistni adresu

| A

Terminovany provoz a pojmenovany soket
© mistni adresa je pevné ur¢ena a neménna
@ hledame cestu ke vzdalené adrese

gegnet
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Policy routing

@ lze vytvorit vic smérovacich tabulek
@ pravidla ip rule vybiraji, ktera tabulka bude pouZita
@ tabulky Ize pojmenovat Cisly nebo v /etc/iproute2/rt tables

Priklad policy routingu

ip link set dev ethl up

ip addr add dev ethl 172.17.1.2/24

ip rou add default via 172.17.1.1 table 123
ip rule add from 172.17.1.2 lookup 123

H H KR

gegnet
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Zakladni smérovaci tabulky
local cache cest, napft. pro objevovani MTU trasy
main vychozi smérovaci tabulka

Mozna pravidla policy routingu

[ not ] [ from PREFIX ] [ to PREFIX ] [ tos TOS ] [ fwmark
FWMARK[/MASK] 1 [ iif STRING ] [ oif STRING ] [ pref NUMBER
] [ uidrange NUMBER-NUMBER ] [ ipproto PROTOCOL ] [ sport [
NUMBER | NUMBER-NUMBER ] ] [ dport [ NUMBER | NUMBER-NUMBER
11

v

gegnet
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Virtual Routing and Forwarding (-lite)

moznost rozdélit jednotliva rozhrani do virtualnich smérovacu

provadi se pomoci specidlniho master rozhrani typu vrf

prislusna slave rozhrani pouzivaji spoleCnou samostatnou smérovaci tabulku
IP adresy se mohou opakovat v rliznych doménach VRF

bézné sitové sluzby provoz VRF nevidi

tyka se pouze IP; linkové protokoly nadale pouzZivaji vSechna rozhrani

ge§net
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https://www.kernel.org/doc/Documentation/networking/vrf.txt

Network namespaces

@ stavebni prvek linuxovych kontejnert
@ lze pouzit i samostatné
o kazda sitova karta je pravé v jednom NS

Prestéhovani eth0 do vlastniho NS

ip netns add testovani
ip link set eth® netns testovani
ip netns exec testovani bash

H H W

H* i

ip netns delete testovani

gegnet
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Na co se casto zapomina

@ smérovani je ve vychozim stavu vypnuto
@ privatni adresy na internet nepatri
@ nasmeérované, ale nepouzivané adresy zahazujeme

sysctl net.ipv4.ip forward=1
ip route add unreachable 192.168.0.0/16
ip -6 route add unreachable 2001:db8::/32

H* H H
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Prakticky priklad - WireGuard
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novy VPN protokol prenasejici IP datagramy v UDP zpravach
mimo jiné velmi efektivni implementace v jadre Linuxu
autentizace verejnym klicem (jako SSH), vazba klice a IP adres
spoluprace s namespaces

elegantni reseni problému ,cyklu VPN*

noveé verejna bezplatnd WireGuard VPN - Cloudflare Warp

ge§net
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Problém ,cyklu VPN*

@ vétsina uzivatel( chce do VPN smérovat veskery provoz
@ data samotné VPN vsak musi prochazet mimo VPN

Obvyklé reseni
@ vychozi brana zGstane ptvodni
@ pridaji se dva zaznamy 0/1 a 128/1 smérem do VPN

@ prida se zdznam s cilovou adresou VPN koncentratoru a plvodni vychozi
branou

gegnet
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Problém obvyklého reseni
@ pfi vypadku fyzického rozhrani se VPN zacykli
@ obnoveni neprobéhne automaticky
@ provoz k IP adrese VPN koncentratoru neprochazi VPN

eSeni pouzité ve WireGuard
ip -6 route add ::/0 dev wgcf table 1234

wg set wgcf fwmark 51820
ip -6 rule add not fwmark 51820 table 1234

ip -6 rule add table main suppress prefixlength 0

R
#
#
#
#

gegnet
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Kompatibilita s namespaces

@ UDP soket pro predavani sifrovaného provozu je vytvoren pfi zaloZeni tunelu
@ rozhrani tunelu je mozné presunout do jiného namespace
@ dva scénare pouziti:

© chranény namespace s pfistupem pouze k tunelu

© vefejny namespace s pristupek k fyzickym rozhranim

ge§net
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Cloudflare Warp

@ verejna VPN postavena na (drobné upraveném) WireGuardu

@ dostupnad prostrednictvim aplikace 1.1.1.1 pro Android a iOS

@ pIné podporuje IPv6 vné i uvnitf tunelu

@ pouziva NAT pro IPv4 i IPvé ¢

@ kvl unikatnim lokalnim IPvé6 adresam neni IPvé nikdy preferovano

ge§net
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https://www.root.cz/clanky/cloudflare-spustil-bezplatnou-vpn-pro-vsechny-ipv6-pouziva-nat/

Cloudflare Warp na pocitaci
{ . )a Jay Freeman (saurik) v
1@ @saurik

Today, Cloudflare made WARP, their VPN service
with an unlimited free tier, available to everyone; it
only has clients for iOS and Android, but the
protocol they are using seems to be off-the-shelf
Wireguard, so you can connect from macOS! Run
this script: cache.saurik.com/twitter/wgcf.sh

Prelozit Tweet

6:17 odp. - 25. 9. 2019 - Twitter for iPhone =0

cesnet
link
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https://twitter.com/saurik/status/1176893448445558784

Cloudflare Warp na Linuxu

1 ondrej Caletka v
' @Oskar456

<l
Odpoved uZivateli @saurik
Thank you for your great work! I have forked your
script to Linux, where it only generates config file for
the wg-quick(8) command. I also added #IPv6
support. Works pretty well!
gist.github.com/oskar456/594f1...

link
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https://twitter.com/Oskar456/status/1180225339987038209

Demo
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Dékuiji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https:/Ondrej.Caletka.cz
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Prezentace je jiz nyni k dispozici ke stazeni.
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