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Kdyz se rekne heslo

@ autentizacni prvek
o slouZi k ovéreni, ze jsme tim, za koho se vydavame

@ tajemstvi, které nikdo kromé nas nezna
@ nejlépe ani ten, kdo jej ovéruje

@ tajemstvi, které nikdy nezapomeneme
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Zpusob autentizace

Bézny prenos Vzajemné ovéreni

@ typické pro web @ napriklad HTTP Digest,
@ vyZaduje zabezpeceny kanal MSCHAPv2
@ ovéfovatel mlzZe hesla ukladat @ neni tfeba zabezpeceny kanal
bezpecné @ heslo musi byt ¢itelné pro obé
@ nachylné k phishingu strany
/ @ odolné proti phishingu
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Ukladani hesel na strané sluzby

PasswordResearch.com
@PwdRsch

Researchers asked 43 freelance
developers to code the user registration
for a web app and assessed how they
implemented password storage. 26 devs
initially chose to leave passwords as
plaintext. [PDF] net.cs.uni-
bonn.de/fileadmin/user ...

PreloZit Tweet

20:57 - 5. 3. 2019

1347 retweetd 1720 lajku u 22 Q}Q@G@ @
cesnet

Clanek: “If you want, | can store the encrypted password." A Password-Storage Field Study with Freelance Developers
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https://net.cs.uni-bonn.de/fileadmin/user_upload/naiakshi/Naiakshina_Password_Study.pdf

Ukladejte heslo bezpecné!

Baseé64 - 8 vyvojaru

AES - 3 vyvojari

3DES - 3 vyvojari

MD?5 - 10 vyvojarl - vétsina bez soli
SHA - 6 vyvojar

PBKDF - 5 vyvojaru

bcrypt - 7 vyvojari

@ Argon2 - 0 vyvojari

ge§net
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Spravné ovérovani hesla

@ pouziti ndhodné soli - stejna hesla maji rlizny otisk
o idedlné netrivialné promichané s heslem, napf. HMAC

@ pouziti pomalé hashovaci funkce

e MD5: 30 Mhash/s
@ bcrypt: 1 khash/s

ge§net
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Silné bezpecné heslo

dlouhé

nahodné

unikatni

zapamatovatelné

bezpecné zapsané pro nec¢ekané okolnosti

ge§net
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Mira entropie

Systém S, ktery mGze nabyvat n stav(, kazdy s pravdépodobnosti P(s;), ma entropii
H(S) shannon (bith):

n
H(S) = = " P(s)) log, P(s)) (1)
i=1
Jsou-li vSechny stavy stejné pravdépodobné, P(s;) = % pro Vi, pak:
H(S) = log,n (2)
znaku | entropie | lamani 1000/s || znak( | entropie | lamani 30mld./s
4 24 bitd | 7 hodin 8 48 bitd | 2 hodiny
5 30 bitd | 19 dnd 9 54 bitG | 7 dn(
6 36 bitd | 3 roky 4 mésice || 10 60 bitd | 14 mésicl
7 42 bith | 214 let 11 66 bitd | 78 let
8 48 bitd | 13 tisic let 12 70 bitd | 1200 let cesnet
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Entropie bézného hesla

@ vyrazné nizsi nez idealni

@ jednotlivé znaky nejsou na sobé nezavislé

@ slovnikova slova maji entropii danou velikosti slovniku

@ bézné ndhrady (e — 3, i — 1) entropii moc nezvysuji

@ lidé jsou predvidatelni v pouZzivani cislic a specialnich znakd

DICTIONARY ATTACK!
5 -

ge§net
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https://www.xkcd.com/936/

Zapamatovatelné bezpecné heslo

@ zcela ndhodny vybér z 4096 slov (12 bitd na slovo)
@ aspon 60 bit entropie — 5 slov

Priklady

@ byty mam jakmile ¢lovék zpatky

@ zabyva prednost divakd rameny konstatoval
@ padu uvidi budovy muz listopadu

@ stole co vlastnictvi modely zdroje

@ zakon timto podlehl resit alespon

gegnet
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Unikatnost hesla

Zpusoby ulozeni hesla na strané sluzby
prosty text / Sifrovani / obfuskace
zachrani nas jen unikatnost
rychla hashovaci funkce (MD5, SHA1) s/bez soli
hesla s vysokou entropii jsou v bezpeci
pomala hashovaci funkce (bcrypt, Argon, PBKDF)
staci i vyrazné nizsi entropie hesla (~40 bit()

gegnet
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https://www.xkcd.com/792/

Roman Kohout
Sandra Kubickova

In'l'erne1'em

Tvoje heslo je jako klic od domu. Kdyz je ten klic kvalitni, nikdo
sibez néj dvef'e do domu neotevre. Bude-li ale $patné zhotoveny,
nebude mit zlod&j s otevienim dvefi moc prace.

Bezpeéné heslo by se proto mélo skladat ze znaki, které nikdo
nezjisti ani neuhodne.

Bezpecné heslo

+ ma minimalné 8 znaki (doporuceno 14)
mald pismena + velka pismena + cislice
+mé v sobé i speciani znak (napf. _! )

* neni uhodnutelné
(jako je jméno tvého mazlicka)

neni snadno zjistitelné
(jako je datum tvého narozeni)

neni bé2na posloupnost
(jako je 12345, abcd)

cesnet
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https://www.internetembezpecne.cz

Vytvor si 3 okruhy hesel

1. okruh

router
heslo do pocitace

heslo do mobilniho telefonu nebo tabletu

2. okruh

email
socialni sité

(facebook, snapchat, instagram aj.)

Nikam je nepi$ a nezapominej se odhlasovat.

3. okruh
chaty
hesla do pocitacovych her
hesla do internetovych obchodi

Také tajné hesla, ale méla by byt jina nez predesla.

Zdroj: Internetem Bezpecné, Roman Kohout CC-BY-NC-ND

j Caletka (CESNET, z. s. p. o

Jak vytvorit heslo? Snadno!

Vymyslet nepristielné heslo neni jen tak. A zapamatovat si ho
- to vy2aduje hodné prace. Nebo ne?
Koukni na tenhle jednoduchy postup, jak na to:

Vymysli si kratkou vétu s Cislovkou:

MUj pes ma ¢tyFi nohy a jeden ocas.
Zkazdého slova pouij prvni pismeno a islovky zmé na Eisla.
mpminalo

Nekters pismena udélej velka.

MPMqNa‘I o0~ Ws«o‘ﬂ“""?

Jak si zapamatujes vice hesel? Stai jedno trochu pozménit, koukej!
mi_MpMiNalo heslo do emailové schranky

HpMiNalo_fb heslo do socialni sité facebook

MpMiNalo_game heslo do potitatové hry

Nikdy, nikdy, nikdy!

Hesla nikdy nikomu neposilej pres internet (emailem apod.).
Hesla si nikam nepis - zapamatuj si je.

NepouZivej stejné heslo k vice sluzbam najednou.

Nikdy nenechavej heslo dlouho beze zmény - pravideln ho méh.

cesnet
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Jak si zapamatujes vice hesel? Staci jedno trochu pozménit, kouke;j!
ml_MpM4Nalo heslo do emailové schranky

MpM4Nalo fb heslo do socialni sité facebook

MpM4Nalo_game heslo do pocitacové hry

Nikdy, nikdy, nikdy!

Hesla nikdy nikomu neposilej pres internet (emailem apod.).
Hesla si nikam nepis - zapamatuj si je.

Nepouzivej stejné heslo k vice sluzbam najednou.

Nikdy nenechavej heslo dlouho beze zmény - pravidelné ho mén.

Zdroj: Internetem Bezpecné, Roman Kohout CC-BY-NC-ND
cesnet
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https://www.internetembezpecne.cz

Jak si zapamatujes vice hesel? Staci jedno trochu pozménit, kouke;j!
ml_MpM4Nalo heslo do emailové schranky

Nikdy, nikdy, nikdy!

Hesla nikdy nikomu neposilej pres internet (emailem apod.).
Hesla si nikam nepi$ - zapamatuj si je. hlavni heslo si zapis
Nepouzivej stejné heslo k vice sluzbam najednou. ani odvozené

. . . v o v v v
=
O

Zdroj: Internetem Bezpecné, Roman Kohout CC-BY-NC-ND
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https://www.internetembezpecne.cz

| DON'T ALWAYS CHANGE
MY WORK PASSWORD
HEIIY‘!III DAYS

[BUT WHEN 100, | MERELY
INCREMENT THE LAST
DIGIT BY 1

gegnet
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KoLeDiPeOk

i

Ko1Le2Di3Pe40Ok5

cesnet
Zdroj: Jak na Internet, CZ.NIC
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https://www.jaknainternet.cz

Odvozovani dalSich hesel podle Jak na Internet

Pro dalsi sluzby a ucty mUlZete pouzivat své dosavadni heslo, k némuz jednoduse
pridate znaky odpovidajici dané sluzbé nebo uctu. Napfriklad:

@ KolLe2Di3Pe40k5Fa — Facebook

@ KolLe2Di3Pe40k5Wi — Wi-Fi

@ KolLe2Di3Pe40k5Em — Email

@ KolLe2Di3Pe40k5CL — Cloud
Toto feSeni neni idealni, ale pokud mate problém pamatovat si rlizna hesla, je preci

vevs

4

Zdroj: Jak na Internet, CZ.NIC

gegnet
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https://www.jaknainternet.cz

Doporuceni podle Google
@ ,Vianocne sviatky“ zmerite na ,V1@nOCneSv1@tKy“
@ ,Cauky mnauky“ zmente na ,c@Uky+mN@ukY*

Skratte vetu: Vymyslite si vetu a pouzite prvé pismeno z kazdého slova. Priklad:
,2Ujo Peter ma rad cokoladu a lieskové orechy” zmerite na ,uPmrC@10°"

DIhSie hesla su silnejsie. Tieto tipy vam pomozu vytvorit dlhsie hesla, ktoré sa
lahsie pamataju. Vyskusajte text skladby alebo basne, zmysluplny citat z filmu
alebo prejavu, uryvok z knihy,skupinu slov, ktorej rozumiete, skratku (vytvorte
heslo z prvych pismen slov vo vete).

@ ,MOje <3 bije prO KATKU"
o ,Stésti = krasna véc, ale $ si za néj nekoupis"
@ ,Za 100 let v rameni bezmasém, svaly mi v Zelezo ztuhly“

Zdroj: Vytvorenie silného hesla, Google cesnet
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https://support.google.com/accounts/answer/32040?hl=sk

Doporuceni NIST SP800-63B

@ pravidelné zmény hesel snizuji bezpecnost

@ pozadavky na slozeni hesel ze znak( urcitych skupin jsou kontraproduktivni,
misto toho je tfeba kontrolovat

nejpouzivané;jsi hesla

slovniky uniklych hesel

trividlni hesla

kontextoveé zavisla hesla (jméno sluzby, uZivatele, atd.)

bezpecnostni otazky je treba zrusit bez ndhrady
hadani hesel by mélo byt znemoznéno
hesla maji byt uloZzena bezpecné
podporovat vicefaktorové ovéreni
@ SMS neni spolehlivy druhy faktor

ge§net

Root.cz: Novy standard pro pfihlasovani: nenutte uZivatele ménit hesla
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https://www.root.cz/clanky/novy-standard-pro-prihlasovani-nenutte-uzivatele-menit-hesla/

Vicefaktorové ovéreni

prvni faktor néco, co zndm — heslo, PIN
druhy faktor néco, co mam — mobil, token, biometrie
@ nejcastéji pomoci jednorazovych SMS kédu
@ lepsi varianta HOTP/TOTP, pripadné specialni aplikace
e FIDO U2F
@ silné jednofaktorové ovéreni FIDO2 - néco, co mdm, namisto hesla

cesnet
Obrazek: YubiKey.cz
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https://www.yubikey.cz/
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Co je Spatného na pouziti SMS?

@ v GSM siti Ize SMS celkem snadno odposlouchavat
e Utocnik ale musi byt blizko
@ malware krade autentiza¢ni SMS zpravy pfimo ze smartphone
o velmi oblibeny zplsob Utoku na ¢eska online bankovnictvi
@ SIM-swap: utoky socialnim inzenyrstvim na operatora
e ,ztratil jsem telefon, prosim prevedte mé Cislo na novou SIM kartu“

o oblibeny zplsob hlavné v zahranici
@ pro obét je obtizné ziskat Cislo zpét

ge§net
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Hlava neni na hesla

Rob Price & ™
Follow v
@robaeprice

@ v paméti udrzime maximalné jednotky hesel .
A password for the Hawaii emergency

@ abychom je nezapomnéli, musime je ¢asto agency was inadvertently published in an
Sivat @AP photo in July 2017 after being written
pouziva on a post-it note.

uk.businessinsider.com/hawaii-emergen ...

@ kdyZ nevime, nezkousime postupné vsechna g = ,
i 2 o8

hesla, co zname
@ je spravné, mit hesla zapsana

@ Vv bezpecném spravci hesel
@ na papire na bezpe¢ném misté

8:27 PM - 16 Jan 2018

ge§net
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Spravci hesel

New to Twitter? Sign up

@ KeePass
@ 1Password Full name
@ LastPass Email

@ SuperGenPass |
@ vestavény ve webovém prohlizeci

qJnhUGzﬁ]pBl Suggested
Kromé bezpecného uchovani také generuje i
bezpecna hesla.

Chrome will add this to your saved passwords.

Zdroj: Chromium Password Generation

ge§net
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https://www.chromium.org/developers/design-documents/password-generation

Moy vevys

@ pouzivani stejného hesla pro vic sluzeb je vétsi problém, nez slabé heslo
@ spravce hesel je nutnost; prohlize¢e ho maji vestaveny
@ bezpecné hlavni heslo je dobré mit zapsané na bezpe¢ném misté

Dalsi ¢teni
@ Michal Spacek: Hlava neni na hesla
@ Per Thorsheim: Hakuna Matata - Account Lifecycle Management
@ Root.cz: Novy standard pro pfihlasovani: nenutte uzZivatele ménit hesla

gegnet
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https://www.michalspacek.cz/prednasky/hlava-neni-na-hesla-barcampjc
https://www.youtube.com/watch?v=iWmFar5jg3Y
https://www.root.cz/clanky/novy-standard-pro-prihlasovani-nenutte-uzivatele-menit-hesla/

Dékuiji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https:/Ondrej.Caletka.cz

ge§net

Prezentace je jiz nyni k dispozici ke stazeni.
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@-N'C Uvod Novinky Dokumenty Pravidld

FAQ Registratori Kontakty

14.1.2019 SK-NIC pripravuje spustenie sluZby DNSSEC

Po uskutoéneni vyznamnej investicie do novych systémov a hardvéru prispeje v roku 2019 spoloénost SK-

NIC, a. s. aj k zvySeniu bezpecnosti slovenského internetu. Na Slovensko pritom prinesie najmodernejSiu

verziu technolégie DNSSEC.

Od marca tohto roka si budu méct slovenské firmy a obéania

zabezpecit svoje webové sidla s doménou .SK proti tomu, aby
ich klientov hackeri nemohli tak jednoducho presmerovat na

falosné webstranky.

Umozini to pripravované spustenie sluZby

DNSSEC, ktord umoZiiuje zabezpedit pouZivanie domén (napr.

www.nejakyweb.sk)

na internete proti podvrhnutiu (tzv.

‘spoofing’) a Umyselnej manipuldcii.

Ondrej Caletka (CESNET, z. s. p. 0.) Hesla vcera, dnes a zitra

13. aprila 2019 30/29



