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Jak vlastné funguje internet

Naivni predstava

@ noviny o telefon
o televize @ nelze pasivnhé konzumovat
@ posta

@ datova komunikace jeden-na-jednoho
@ kazdé pouziti zanechava stopy
@ informace zverejnéné védomeé

@ informace zverejnéné ostatnimi
cesnet
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Digitalni stopa

@ védom4, dobrovolna
e publikovani na webu, socialnich sitich
e posilani e-maild, instant messaging
@ nevédoma4, neovlivnitelna
metadata poskytovatele pristupu
metadata nasich zafizeni
Co 0 nas zverejni jini
interpretace nami zverejnénych informaci

ge§net
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Poskytovatel pristupu k siti Internet

@ povinnost uchovavat provozni a lokaliza¢ni data (data retention)
@ sbér dalSich dat za Ucelem detekce anomalit a FeSeni problémd

@ moznost priradit konkrétni datovy tok konkrétnimu zakaznikovi
@ priblizna lokalizace v mobilnich sitich podle zakladnovych stanic

Nutnost davéry v poskytovatele
@ e data nezneuzije
@ Ze své sité zabezpecuje proti odposlechu

ge§net
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Auditni zdznamy (Logy)

Webova sluzba

2a00:1028:9194:e321:6c63:c23f:a0e6:2f5 www.nebezi.cz -
[15/0ct/2017:11:03:34 +0200] "GET /styl.css HTTP/1.1"
200 650 "http://www.nebezi.cz/"

"Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:57.0)
Gecko/20100101 Firefox/57.0"

E-mailovy server

smtpd: B336C660: client=office2.cesnet.cz[2001:718:1:101::144:244]
cleanup: B336C660: message-id=<543f2103-7b02-3b3ed2f4dbef@cesnet.cz>
gmgr: B336C660: from=<Ondrej.Caletka@cesnet.cz>, size=7046, nrcpt=1
local: B336C660: to=<test@flexi.oskarcz.net>, orig to=<test@nebezi.cz>,
relay=local, delay=3.2, delays=0.06/0.01/0/3.1, dsn=2.0.0, status=sent
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Ucel logovani

feSeni probléma
o funguje sluzba, jak ma?
@ proc ten e-mail nebyl dorucen?
dimenzovani sluzby/sité
@ kolik e-mail za minutu musi byt schopen spamfiltr analyzovat?

bezpecnost

@ nehromadi se neobvyklé poZadavky na sluzbu?

ochrana provozovatele

@ je-li sit zneuzita ke kriminalité, je nutno dohledat jejiho plvodce
g__e_§net
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Kdo hlida hlidace?

@ k auditnim zaznamdam by méla mit pristup omezena skupina osob
@ nelze to ale predpokladat

Obecné nafizeni o ochrané osobnich udaji (GDPR)
@ nafizeni EP a Rady EU, uc¢inné od 25. kvétna 2018
@ povinnost zachovavat mlc¢enlivost o osobnich udajich
@ pravo klienta na vymaz dat
@ povinnost informovat o bezpecnostnich incidentech

gegnet
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Metadata internetovych sluzeb

v

@ hlavicky, které odesila webovy prohlize¢
@ e-mailové hlavicky
@ logy provozovatele sluzby

¥ Request Headers
:authority: en.wikipedia.org
:method: GET
:path: /wiki/P3P
:scheme: https
accept: text/html,application/xhtml+xml,application/xml;q=0.9,1image/webp, image/apng,*/*;q=0.8
accept-encoding: gzip, deflate, br
_accept-language: cs,en-US;q=08.8,en;q=0.6,5k;q=0.4
referer: https://www.google.cz/
“upgrade-insecure-requests: 1 i
'user—agent: Mozilla/5.0 (X11; Linux x86 64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/61.8.3163.100 Safari/537.36

cesnet
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Je vas prohlize€ unikatni?

[ Am |l unique?

= C' @ Zabezpeteno | https://amiunique.org/fp

Am | Unique?

Overview Details Graphs

My fingerprint Are y0U U niq ue?

My timeline  New

38.51 % of observed browsers are Chrome, as yours.
Global statistics
1.09 % of observed browsers are Chrome 61.0, as yours.

14.89 % of observed browsers run Linux, as yours.
FAQ
0.43 % of observed browsers have set "cs"as their primary language, as yours.

) 22.33 % of abserved browsers have UTC+2 as their timezone, as yours.
Privacy policy

But only 2 browsers out of the 506182 observed browsers (0.00 %) have exactly the same fingerprint as yours.

Privacy tools n q .
i/ View more details View graphs

Links Updated Cesnet

stopa a socidln



Cookies a Supercookies

informace, které mlze webova sluzba ulozit a pozdéji precist
nezbytna napf. pro funkci prihlaseni, stav nakupniho koSiku, apod.
zneuzivana pro sledovani chovani uzivatel(

zablokovani zplsobi vyraznou ztratu funkénosti

e kompromis: mazani cookies po zavreni prohlizece
@ s vyjimkami pro trvalé prihlaseni

supercookie: kombinace dalSich ulozist pro zvyseni odolnosti cookies proti
vymazani

Demo: https://samy.pl/evercookie/

ge§net
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https://samy.pl/evercookie/

Kam Facebook nemize, nastrci lajkovaci tlacitko

@ objekty tretich stran: reklamy, fonty, socialni tlacitka, videa, Google
Analytics,...

@ nacitaji se do stranky automaticky
@ dokazou najit uzivatele napfri¢ webovymi strankami
@ typicky pro cileni reklam

Nevime, kdo jste, ale vitejte zpatky!

ge§net
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Doplnék Lightbeam pro Firefox

Heureka.cz - Pol

DATA GATHERED SINCE  YOU HAVE VISITED  YOU HAVE CONNECTED WITH

VISUALIZATION

B Lt

DATA
h  Save Data

€ ResetData

-

TOGGLE CONTROLS
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Profilovani

@ vyroba profilu zdkaznika na zakladé analyzy metadat
@ nabizeni relevantnich reklam na zakladé uzivatelova chovani

@ typicky: nabidka obdobného zbozi na nesouvisejicich strankach po navstéve
internetového obchodu (Casto i po Uspésném nakupu)

@ méné typicky: drazsi nabidky hotell pro uZivatele Apple (zdroj)
@ vyuzivani profilovani k politickému boji

ge§net

Ondrej Caletka (CESNET, z. s. p. 0.) Digitalni stopa a socialni sité 13. aprila 2019 13/27


https://www.wsj.com/articles/SB10001424052702304458604577488822667325882

Go gle hsts root = 4 Q

Root.cz
hutps:/Awww.root.cz > Bezpe€nost ~

Root.cz
hitps:/fwww.root.cz » Root.cz ~

Root.cz
hitps:/Awww.root.cz > Bezpe€nost ~

Root.cz
hitps:/fwww.root.cz » Bezpe€nost ~

How to clear HSTS settings in Chrome and Firefox - The SSL Store
hitps:/fwww.thesslstore.com/._ /clear-hsts-settings-chrome-firefox/ ~ PeloZit tuto stranku
Wk drd Hodnoceni: 4,6 - 21 S

3.12. 2018 - A quick look at what HSTS is

HSTS stands for HT ct Trans

What Is HSTS and How Do | Implement It? - GlobalSign

hitps:ih comient...fwt h d-how-do-i-ust ~ PfeloZit wio stranku
3.2.2017 - What is HSTS and HSTS preioading, how L ¥ 10 ... YOu can add t
your htaccess file at th

vel document root

He  LICTE Manhna Dalim fnr Dant Damain Infarmatine Canorits Cesnet

Zdroj: Root.cz: Google nékterym uzivateltim ukazuje, jak se omezi vyhledavani s novym evropskym autorskym pravem
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https://www.root.cz/zpravicky/google-nekterym-uzivatelum-ukazuje-jak-se-omezi-vyhledavani-s-novym-evropskym-autorskym-pravem/

=N o .
S, @oerdnj

~—

Odpovéd uzivatelim @Oskard56 @krcmar a 6 daldim uZivatelim

A uvédomujete si, jak je véta “Zrejmé do ni
@Google zahrnuje predevsSim novinare, aby
si uvédomili, za co presné lobuji.” désiva?
Pokud to neni nahodné vybrana skupina, ale
peclivé vybrana skupina, tak je to mnohem
vétSi hriza nez néjaké ¢lanky v néjakém
zakone.

15:47 - 22.1. 2019

v QOTD

ge§net
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Socialni sité

pojem starsi nez internet

usnadnuji komunikaci lidi

podnécuji ke sdileni soukromych informaci

malé bezvyznamné stfipky ze soukromi

pomahaji nejen zdravotnim pojistovnam a HR manazer(im

ge§net
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Socialni sité - verejny prostor?

POZOR, HLASENE NEZNAMENA ALE, | | LISTINA PRAV A SV0-
SVOBODA SLOVA ZNAMENA, ZE VASE BLABOLY || BOD VAS NECHRANI
7E VAS VLADA NESHINECHAT | | MUSIPOSLOUCHAT || PREDKRITIKOU

ZAVRIT JEN ZA TO, CO RIKATE. KD%OLN DALSI, NEBO NASLEDKY.
J NEBO VAM PRO NE )
DAVAT PROSTOR.
\

cesnet
Zdroj: xked 1357 CC-BY-NC, preklad: xkcz.cz
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https://www.xkcd.com/1357/
http://xkcz.cz/1357-svoboda-slova/

Socialni sité - verejny prostor?

POKUD NA VAS NEKDO KRICT,
BOJKOTUJE VAS NEBO VAS
ZABANUJE NA INTERNETU,
NEN PORUSOVANO VASE PRAVO
NA SVOBODU SLOVA.

)

TO VHH JENTI,

KTERI VAS POSLOY-

CHALI, OZNAMUTI,
7€ JSTE BLB..

\

A NHZN&CUJT 'u'Fll'1
KTERYH SMEREM
SE MATE VYDAT.

Zdroj: xked 1357 CC-BY-NC, preklad: xkcz.cz

ge§net
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https://www.xkcd.com/1357/
http://xkcz.cz/1357-svoboda-slova/

Socialni sité - verejny prostor?

Pokud za sluzbu neplatite, nejste zakaznikem, jste
produktem.

Skute¢nym zakaznikem jsou inzerenti, kterym socialni sité nabizi produkt v podobé
spravné cilové skupiny a presné zacilenych kampani.

ge§net
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Nastroj obcanské zurnalistiky

@ moznost kazdého uzivatele sdélovat zpravy svému okoli

@ virdIni efekt sdileni bleskovych zprav

@ nedokaze nahradit pravou Zurnalistiku s redakci, ovéfovanim zdrojti,
fundovanymi analyzami a komentari

@ Sifeni fam pro zabavu (trolling), vydélek, i s jinymi cili

Post-pravdivy / post-fakticky
Stav, kdy pfi vytvareni pfedstavy o realité prevazuji emoce nad fakty. Pouzito mij.
v kampani o tzv. Brexitu a prezidentské kampani Donalda Trumpa.

Komentar Aktualné.cz: Oveacek a Zeman jsou priikopniky nové doby. Pravda ani lez je nezajimaji
cesnet
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https://nazory.aktualne.cz/komentare/ovcacek-a-zeman-jsou-prukopniky-nove-doby-pravda-lez/r~9dcace5695ea11e6a222002590604f2e/?_ga=2.40615268.793566293.1508135948-1783992626.1508135948

JoEeoAToR

,Je mi lito, Jeanie, vase odpovéd byla spravna, ale Kevin vas prekficel svou
nespravnou odpovédi, takze body ziskava on.

cesnet
Autor: Joe Dator, The New Yorker, 2016
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https://www.newyorker.com/cartoon/a20602

Hoax, Fake news

@ Sifeni zamérné nepravdivych zprav pro zabavu, penize i dalsi cile
@ zaplnuji mezery v nabidce seriéznich zprav
@ tzv. clickbaiting - loveni ¢tenar( atraktivnimi titulky

Nactileti zpravodajové o Donaldu Trumpovi
@ stovky zpravodajskych webt z mésta Veles v Makedonii
@ uzivatel Facebooku z USA vydéla 4x vice, nez uzivatel odjinud

@ prijem penéz prostrednictvim klasické reklamy AdSense

Zdroj: BuzzFeed: How Teens In The Balkans Are Duping Trump Supporters With Fake News

iRozhlas.cz: Nejsdilenéjsi falesné zpravy 2017

gegnet
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https://www.buzzfeed.com/craigsilverman/how-macedonia-became-a-global-hub-for-pro-trump-misinfo
https://www.irozhlas.cz/zpravy-domov/nasli-jsme-nejsdilenejsi-falesne-zpravy-uplynuleho-pulroku_1705240600_zlo

Weblogy, YouTubering

@ velké mnozstvi nekvalitnich, malo kvalitniho obsahu
@ fenomén YouTuber - stédry podil na zisku z reklam na Youtube

@ monetizace pomoci reklam, placeného umisténi produktd, merchandisingu
@ neexistuje Zadna regulace vyZadujici upozornéni na placené umisténi produktu

Grassroots a Astroturfing
grassroots nezistna spontanni podpora produktu/myslenky

astroturfing metoda guerilla marketingu predstirajici nezistnou podporu
prostrednictvim falesnych blogl a komentara.
AstroTurf je nejzndméjsi znacka umélych trdvnikt

Kovy: Kouteni Cesnet
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https://www.youtube.com/watch?v=Csmmc4-RtiE

urfing v praxi

MARTIN STEINBAUER

L
5\

P . . fvQe@
Duke|SANIORDEE i scstemis stmissions i onncn

Staff
Richard Mitchell

cesnet

Zdroj: Ondrej Maly: Hleda se Steinbauer
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https://ondrejm.tumblr.com/post/111773338927/hled%C3%A1-se-steinbauer

Zavérecné rady

zverejiovat pouze opravdu verejné

domyslet nejhorsi mozné dusledky

sledovat podminky sluzby (licence na obsah, moznost ziskat data)
vyhledavani obrazkd

anonymni okno

nevérit nikomu, koho nezname jinak nez online

kazdy ma pravo na vlastni ndzor, nikdo nema pravo na vlastni fakta

ge§net
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by Nitrozac & Snagay

' The Joy of Tech-.
~ lTusEDTo

BE THAT
THE INTERNET,
NOBODY KNEW
YOU WERE A DOG

L, A==y
OUR METADATA
ANALYSIS INDICATES

THAT HE IS DEFINITELY fla | HTH A WHITE AND

ABROWN LAB. 3 TTE
BEAGLE-MIX, AND
I SUSPECT THEY

ARE HUMPING.

NOW, ON A
SOCIAL NETWORK,
EVERYBODY
KNONS YOU'RE

1

Jjoyoftech.com

“On the Internet, nobody knows you're a dog.” Jjoyoftech.com

gegnet

Autor: Peter Steiner, The New Yorker, 1993; Geek Culture 2010, 2013
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Dékuiji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https:/Ondrej.Caletka.cz

ge§net

Prezentace je jiz nyni k dispozici ke stazeni.
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