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© Osluzbé DNS

© Lab 1: Instalace rekurzivniho resolveru

© Autoritativni servery

e Dynamické DNS

e Lab 2: Zprovoznéni autoritativnihno DNS serveru
@ DNSSEC na autoritativnim serveru

@ Lab 3: DNSSEC na autoritativnim serveru

@ Utoky zneuZivajici DNS

e Budoucnost, tipy a triky cesnet
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Domain Name System

@ navrzeno v roce 1982 jako ndhrada HOSTS . TXT

@ hierarchicka distribuovana databaze

@ ddraz na dostupnost, namisto rychlych zmén a plné konzistence

@ binarni protokol pouzivajici UDP a TCP spojeni na zndmém portu 53

ge§net
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Hierarchicka struktura DNS zén

*,.root-servers.net.

L)
T

ns.nic.cz gtld-servers.ne

(cesnet .CZ. 1 (ces .het. 1
www.cesnet.cz. www.ces.net.
nsa.cesnet.cz. nsa.ces.net.
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Pojmy z DNS

zona cast globalni databaze, samostatné spravovana
napr.: zéna €z . spravovana sdruzenim CZ.NIC

autoritativni server server poskytujici odpovédi ze zén, které drzi
napf..a.ns.nic.cz.

rekurzivni server/resolver server, ktery dokaze postupnymi dotazy zjistit odpovéd
na libovolny DNS dotaz
napr.: Google Public DNS 8.8.8.8

stub resolver knihovni funkce, tvori rozhrani mezi aplikaci a resolverem
napf.: GNU C library (glibc)

ge§net
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Tri druhy DNS nodt

www.cesnet.cz?

ww.cesnet.cz!

stub resolver
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DNS zprava

@ binarni format
@ spolecné zahlavi
o ID transakce
e stavovy kod
e priznaky (pozdéji rozsireny o DNSSEC)
AA Authoritative Answer
RD Recursion Desired
RA Recursion Available
TC TrunCated message
@ Ctyri sekce s resource records
QUERY dotaz
ANSWER konecna odpovéd
AUTHORITY odkaz (referral)
ADDITIONAL doplfiujici informace cesnet

Ondfrej Caletka (CESNET)
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DNS Resource Record

@ udrZovan v cache po dobu TTL
@ nazvy domén jako spojovy seznam labels
@ komprese opakuijicich se nazvi

www.cesnet.cz. 3600 IN A 195.113.144.230 )

Questions: 1
Answer RRs: 2
Authority RRs: 4
Additional RRs: 11
v Queries
> wwiw.cesnet.cz: type A, class IN
v Answers
> wwiw.cesnet.cz: type RRSIG, class IN
> Authoritative nameservers
> Additional records

0000 78 2b cb aa 53 cf 00 15 2c 31 bs 00 08 ©O 45 00
0010 ©5 10 8b 97 0O 00 37 11 75 42 9e c4 95 @9 c3 71
0020 86 c4 00 35 96 7c 04 fc 33 a5 dl Se 84 10 00 O1
0030 00 02 00 04 0O Gb 03 77 77 77 06 63 65 73 6e 65
0040 74 D2 63 7a 00 0O 01 00 01
0050 c@ Oc 08 Ze GO 01 0O

AOER A0 Ne 10 00 Od _0m A1 Me A2 00 00 Ns 10 52 ~n ke
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Typy zaznamu

A IPv4 adresa
AAAA IPvé6 adresa

PTR reverzni zaznam
adresa se prevrati a pfipoji pod strom in-addr.arpa., nebo ip6.arpa.

MX Mail eXchange - SMTP server

CNAME Canonical Name - alias
nelze kombinovat s jinym typem RR pro stejné jméno;
nemél by se retézit

SRV hledani sluzeb (SIP, XMPP, atd.)
SSHFP SSH finger print
TLSA TLS certifikat (DANE)

ge§net
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EDNSO

@ historicky limit UDP DNS paketu 512 B

@ pozdéji pridana rozsirujici hlavicka jako zaznam typu EDNSO v poli
ADDITIONAL

e inzeruje podporovanou délku UDP paketu (napt. 4096 B)
e dalsi pole s priznaky
DO DNSSEC OK
@ Vvétsi UDP zprava Setfi pouzivani TCP, zhorsuje ale nasledky zesilujicich utokd
@ EDNSO muze dalsi volby:

e informaci o klienské podsiti (problém CDN vs. 8.8.8.8)
e informaci o podporovanych DNSSEC algoritmech

ge§net
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DNSSEC

zaruceni autenticity DNS zprav

vyuziva princip elektronického podpisu
bez PKI, hierarchicka dtvéra
validace nejen rekurzivnimi resolvery

k validaci je potfeba nakonfigurovat pevny
bod dlveéry (Trust Anchor; obvykle otisk klice
korenové zény)

@ nové priznaky:

AD Authenticated Data

CD Checking Disabled
DO DNSSEC OK

ge§net
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Vysledek DNSSEC validace

secure validator Uspésné sestavil fetéz dlivéry od TA az po koncovou entitu
a vSechny podpisy souhlasi

insecure validator Uspésné sestavil retéz divéry od TA aZ k podepsanému
dlkazu neexistence bezpecné delegace

bogus fetéz divéry se nepodafilo sestavit (nespravné nebo chybéjici klice,
expirované podpisy,...)

indeterminate pro dany podstrom neni nakonfigurovan TA

Poznamka: Pouziva-li bezpecna delegace algoritmus, kterému validator nerozumi, ma se za to, ze
jde o dikaz neexistence bezpecné delegace.

ge§net
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Lab 1: Instalace rekurzivniho resolveru

ge§net
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Lab 1: Instalace rekurzivniho resolveru

@ pripojeni k virtualnim serveriim
@ prace s prikazy dig a host
@ instalace a konfigurace server(i Unbound a/nebo BIND

ge§net
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Autoritativni servery

ge§net
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Zoénovy soubor

@ normalizovana textova podoba jedné DNS zény
@ zacina zaznamem typu SOA (Start of Authority)

@ jméno primarniho serveru

e e-mail hostmastera

@ sériové Cislo

e Casovaci parametry
@ apex zony (@)

e obsahuje SOA, NS, apod. pro doménu bez prefixu
@ tecka na konci jména urcuje FQDN oproti relativnimu jménu
o fidici direktivy

$0RIGIN doména pfipojena za relativni nazvy

$INCLUDE vlozZeni dalSiho souboru
$TTL vychozi hodnota TTL it
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Zonovy soubor - priklad

$TTL 3600

@ IN SOA
IN NS
IN NS
IN NS

localhost IN A

nsa.cesnet.cz. ( ;primary nameserver
hostmaster.cesnet.cz. ;admin e-mail
2012072500 ; serial

28800 ; refresh ( 8 hod)
7200 ; retry ( 2 hod)
1814400 ; expire (21 dni)
900 ) ; neg. TTL (15 min)

nsa.cesnet.cz.
nsa.ces.net.
decsys.vsb.cz.

127.0.0.1

Ondfrej Caletka (CESNET)
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Delegace a subdelegace

@ zpusob, jak je sestaven DNS strom

v

napf..cz. IN NS a.ns.nic.cz.

@ pokud server pro zoénu lezi uvnitr stejné zony, je tfeba navic glue zaznam
napf.a.ns.nic.cz. IN A 194.0.12.1

@ tyto informace se pouziji pouze pro prvotni nasmérovani (priming)
po spojeni s delegovanym serverem jsou v cache prepsany informacemi z apexu
cilové zény

@ zaznamy patrici do subdelegace DNS server ignoruje

ge§net
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Subdelegace - priklad

$O0RIGIN example.com.
$TTL 3600
@ IN SOA
IN NS nsl ; NS v apexu neni delegace
nsl IN A 192.0.2.1
sub IN NS ns.sub ; toto je delegace
IN NS server.nekde.cz.
ns.sub IN A 192.0.2.2 ; glue zdznam - nutny
server.nekde.cz. IN A 192.0.2.3 ; nonsens - out-of-zone data
server.sub IN A 192.0.2.4 ; nonsens - data v delegované
; zoné, ktera nejsou glue

cesnet
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Reverzni delegace

adresa se prevrati (IPv4 po oktetech, IPvé po nibblech) a pfipoji pod strom
in-addr.arpa.,nebo ip6.arpa.

Pv4

server.example.com. IN A 192.0.2.1
1.2.0.192.in-addr.arpa. IN PTR server.example.com.

Pvé

server.example.com. I
1.0.0.0.0.0.0.0.0.0.0.0.0.
0.8.b.d.0.1.

I

6.5.4.0.3.2.1.

y

gegnet
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Reverzni classless delegace

Problém: rozsahy IPv4 adres jsou mensi, nez celd tfida.

z6na2.0.192.in-addr.arpa.

128/25 1IN NS server.example.com.
IN NS secondary.example.com.

128 IN CNAME 128.128/25
129 IN CNAME 129.128/25
255 IN CNAME 255.128/25

z6na 128/25.2.0.192.in-addr.arpa
129 IN PTR server.example.com

gegnet
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ZOnoveé prenosy

@ synchronizace autoritativnich serverd
@ slave servery periodicky dotazuji SOA master serveru

@ doslo-li ke zvySeni sériového Cisla, pozadaji pomoci TCP o zaznam typu AXFR,
nebo IXFR

@ master server odpovi kompletnim obsahem zény (AXFR), nebo zménou proti
predchozimu sériovému cislu (IXFR)

@ neni-li master dlouho dostupny, zéna expiruje
@ master mUzZe upozornit slave servery zpravou NOTIFY

ge§net
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Zabezpeceni prenosu pomoci TSIG

@ zabezpeceni DNS dotazu elektronickym podpisem

@ vyuziva sdilené tajemstvi a algoritmus HMAC

@ Ize pouzit napf. misto omezovani IP adres pro zéonové prenosy

@ chrani pred softwarovymi chybami (pad DNS serveru uprostred prenosu)

Vygenerovani sdileného tajemstvi

$ openssl rand -base64 32
UKoj75Qy5B0OGbOKXRDIhtKRQkdYXmrsIPcdy2nBchJI=

ge§net
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Casovani a synchronizace

@ odpovédi serverd keSovany po TTL daného zaznamu
@ negativni odpovédi keSovany podle hodnoty SOA minimum

@ nesynchronnost server( vede ke split-brain:
o odpovédi rozhoduje ndhoda

Za jak dlouho se zména nejpozdéji projevi?

\ sNOTIFY \ bez NOTIFY
novy | SOA minimum | SOA minimum + SOA refresh
zména | TTL starého | TTL starého + SOA refresh

ge§net
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Dynamické DNS

ge§net
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Dynamické DNS

@ tradi¢ni DNS servery nacitaji zoénovy soubor

@ zména dat vyZaduje zménu zénového souboru a reload serveru

@ dynamické DNS je rozsifeni DNS protokolu o moznost aktualizace dat
@ server zmény aplikuje automaticky a zvySuje sériové cCislo

@ po zapnuti DDNS neni jiz nadale mozné editovat zénové soubory

ge§net
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Zprovoznéni DDNS

@ nastavime TSIG kli¢
@ povolime dynamické aktualizace
© aktualizujeme utilitou nsupdate

Priklad nsupdate
> server nXX.clones.cesnet.cz

> update delete test.example.com.
> update add test.example.com. 60 IN TXT "test"
> send

ge§net
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@ nevyhodou DDNS je ztrata formatovani a komentar(i ve zdrojovych
souborech
@ neni mozné kombinovat DDNS a editaci zénového souboru na jedné zéné

@ moznym resenim je utilita nsdiff. Ta porovna starou zénu s novou
a vygeneruje skript pro nsupdate, ktery zmeény aplikuje.

$ nsdiff example.com example.com.zone | nsupdate J

ge§net
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Lab 2: Zprovoznéni autoritativnhiho DNS serveru

ge§net
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Lab 2: Zprovoznéni autoritativhiho DNS serveru

@ instalace a konfigurace servert BIND, Knot, NSD
@ vytvoreni delegace z nadrazené zény
@ primary-secondary replikace

ge§net
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DNSSEC na autoritativnim serveru

ge§net

Ondrej Caletka (CESNET) Principy a sprava DNS 9. dubna 2019 32/86



DNSSEC

@ rozsifeni zajistujici autenticitu DNS odpovédi
@ navrzen pro podporu off-line podepisovani
@ nové typy zaznamd:
RRSIG podpis RR
DNSKEY verejny kli¢
NSEC next secure
@ nové priznaky:
AD Authenticated Data
CD Checking Disabled
DO DNSSEC OK

ge§net
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Klice a podpisy

@ ke kazdému RR je vygenerovan podpis RRSIG
@ platnost podpisu je ¢asové omezena (typ. 14 dnt)

@ verejny kli¢, pomoci kterého je mozné RRSIG ovéfrit, je ulozen v zaznamu
DNSKEY v apexu zény

@ nadrazena zoéna prida k delegaci DS zaznam s otiskem verejného klice zény
@ otisk klice korenové zény ziska validator jinou cestou

ge§net
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Priklad klice a podpisu

cesnet.cz. IN DNSKEY 257 3 13 (
PRxvuq795J+hs7Ez9jjnY/vx5Sota38/ivLi3]0vaV6s
XVHOLJ09IO0R+5iPwpSsgwVuVZ8+1aoDEFXWRwIOVDOA==
) ; KSK; alg = ECDSAP256SHA256 ; key id = 14268

cesnet.cz. IN RRSIG DNSKEY 13 2 3600 (
20190505024705 20190405011705 14268 cesnet.cz.
1A4g5H5¢cYS4Lim2Eb4164cQj2Ms2CSFH8fvCB1sHZcBz
ZL37yEZLvOmAQdybhiFuxBDmQtt2gV17NTmytTIZLg== )

gegnet
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KSKa ZSK

@ snaha ucinit podpisy dostatecné kratké vede k pouzivani ne prilis bezpecnych
klicd (1024bit RSA)

@ takové klice by se mély ¢asto ménit

@ komunikace s nadrazenou zénou nemusi byt jednoducha a je snaha se ji
vyhnout

@ feSenim je dvojice kli¢t: Zone Signing Key a Key Signing Key

@ KSK je silny kli¢, ktery podepisuje jen DNSKEY zaznam; jeho otisk je
v nadrazené zéné

@ ZSK je slaby kli¢, ktery podepisuje vSechny RR; pfi jeho vyméné se jen
prepodepise DNSKEY pomoci KSK

ge§net
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KSK a ZSK - priklad

DNSKEY
alg=10, id=54576

DNSKEY
alg=10, id=60313

'

- -

DNSKEY N
<. alg=10, id=64487 ,,'

DNSKEY
alg=10, id=54602

DNSKEY
alg=10, id=10758

N ————————

vaw.cesnet.cz/AAA,g vaw.cesnet.cz/A)

cesnet.cz
(2014-01-30 05:43:30 UTC)

DS
digest alg=1

Cz
(2014-01-30 01:58:24 UTC)

cesnhet
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NSEC zaznamy

@ resi problém vérohodného popreni existence zaznamu (bez generovani
podpist v redlném case)

@ pfi dotazu na neexistujici zaznam je vracen podepsany zaznam NSEC
pokryvaijici lexikalni prostor mezi predchozim a nasledujicim existujicim
zaznamem

@ NSEC zaznamy tvofi spojovy seznam, pomoci kterého je mozné projit vsechny
zaznamy v z6né

@ pfi online signingu Ize dynamicky generovat nejmensi mozné NSEC zaznamy
(NSEC white lies)

@ NSEC3 pouziva solené jednosmérné hashe, které prochazeni znesnadnuiji

RFC 7129: Authenticated Denial in DNS
cesnet
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http://tools.ietf.org/html/rfc7129

NSEC a NSEC3

@ IN NSEC ananas
ananas IN NSEC citron
citron IN NSEC @

hash(@) = Oaflsfh
hash(ananas) = z781sfa
hash(citron) = kfsyz4l
hash(banan) = 27acj54

Oaflsfh IN NSEC3 kfsyz4l
kfsyz4l IN NSEC3 z781lsfa
z781sfa IN NSEC3 Oaflsfh

ge§net
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Wildcard zaznamy a DNSSEC

@ server k syntetické odpovédi priloZi RRSIG k wildcardu s nizsim poc¢tem v poli
labels

@ navic musi pfilozit NSEC dlikaz, Ze neexistuje specifictéjsi zaznam
@ spouta buggy implementaci

djbdns vraci Spatné NSEC zaznamy

o NSD dfive nevracelo redundantni NSEC zaznamy, které potreboval BIND

o rekurzivni BIND <9.9 neposila NSEC zaznamy dalsimu, problém s retézenim
o v roce 2019 povétSinou vyreseno

ge§net
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Moznosti nasazeni DNSSEC

© rucni podepisovani utilitou signzone
© DNSSEC blackbox (komeréni, OpenDNSSEC)

@ on-line podepisovani v nameserveru (vyzaduje obvykle DDNS)

e BIND
e Knot DNS
e PowerDNS

ge§net
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Zakladem je dostatek entropie

@ generovani klicd i podpist potrebuje nahodna cisla
@ standardné se pouziva /dev/random
@ neni-li v systému dostatecna entropie, krypto funkce vytuhavaji

@ pouziti /dev/urandom je bezpecné, kromé prvniho startu systému
(kontejnery!)

@ jiné rfeSeni: instalace haveged

# apt-get install haveged ]

LCE: Don't play dice with random numbers
cesnet
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https://lwn.net/Articles/525459/

Vygenerovani klicu

# dnssec-keygen -a RSASHA256 -b 2048 -f KSK example.com
Generating key pair...... +++
Kexample.com.+008+32797

# dnssec-keygen -a RSASHA256 -b 1024 example.com
Generating key pair...++++++++++4++ bR
Kexample.com.+008+46884

Vzniknou soubory . key a . private. Obsah prvniho vlozime do zény.

ge§net
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Podepsani zony

# dnssec-signzone -3 cafe -x -N unixtime example.com

Verifying the zone using the following algorithms: RSASHA256.

Zone fully signed:

Algorithm: RSASHA256: KSKs: 1 active, 0 stand-by, 0 revoked
ZSKs: 1 active, 0 stand-by, 0 revoked

example.com.signed

Vznikne soubor example. com. signed. Toto je tfeba opakovat po kazdé zméné
dat zény, stejné jako po urcité dobé; Zivotnost podpisl je standardné 30 dna.

gegnet
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Vymeéna ZSK klice

Metoda predpublikace

© vystavime novy kli¢
@ pockame, az se rozsiri

© zacneme podepisovat novym klicem
@ pockdme az zmizi staré podpisy
© vymazeme stary kli¢

v vzdy pouze jedna sada podpist
zdlouhavé
pfi pouziti na KSK nutna dvoji komunikace s nadrazenou zénou

*x X

gegnet
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Vymeéna KSK klice

Metoda dvojiho podpisu

@ vystavime novy kli¢, podepiseme obéma
@ pockame, az se rozsifi

@ vymeénime DS zdznam v nadrazené zéné
@ pockdme, az se zména DS rozsiri

©@ odstranime stary kli¢ a staré podpisy

v rychlejsi
v jedina komunikace s nadrazenou zénou

X pfi pouziti na ZSK by objem dat enormé narostl
g__e_§net
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OpenDNSSEC

kompletni nastroj na nasazeni DNSSEC

nepodepsana zéna na vstupu - podepsana zéna na vystupu

k uloZeni kli¢h pouzivd HSM s PKCS#11 rozhranim, pfipadné SoftHSM
politika Key and Signature Policy urCuje vSechny volitelné parametry DNSSECu
muze pracovat jako mezistupen v zonovém prenosu

pouzivan pro spravu TLD

technologicky dluh

obtizna migrace mezi verzemi

ge§net
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On-line podepisovani

@ dostupné v BIND, Knot, PowerDNS
@ obvykle vyzaduje DDNS pfistup

@ klice je ¢asto nutné generovat ru¢né
@ dva pristupy:

e predgenerovani podepsané zény - BIND, Knot
e generovani podpisd v redlném case - PowerDNS, Knot

ge§net
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In-line signing v BIND 9.9

@ automaticky pravidelné podepisuje zénu
@ neméni puvodni zénové soubory
@ vyzaduje rucni generovani klic(
Na nas tedy zbyva:
© vygenertovat klic¢
@ upravit konfiguraci
@ publikovat DS zaznam v nadrazené zoné

https://www.root.cz/clanky/dnssec-s-bind-9-9-snadno-a-rychle/

ge§net
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https://www.root.cz/clanky/dnssec-s-bind-9-9-snadno-a-rychle/

Automaticka sprava DNSSEC v Knot DNS

@ automaticky generuje klice a podpisy v souladu s politikou
@ pridava podpisy do zénovych soubor(; Ize to vypnout

@ dokaze ignorovat sériové Cislo zénového souboru

@ podporuje automatickou signalizaci nadfazené zéné

https://blog.nic.cz/2017/06/20/ucinme-dns-opet-velkym/

ge§net
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Lab 3: DNSSEC na autoritativnim serveru

ge§net
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Lab 3: DNSSEC na autoritativnim serveru

@ vygenerovani klicd
@ podepsani zony nastroji bind9utils
@ vymeéna klicd

ge§net

Ondrej Caletka (CESNET) Principy a sprava DNS 9. dubna 2019 52/86



Utoky zneuzivajici DNS

ge§net
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Utoky na/pomoci DNS

@ odepreni sluzby zahlcenim
@ odepreni sluzby vyc¢erpanim prostredku
@ zesilujici itok odrazem od DNS server(

LA O

Utocnik DNS servery obét
cesnet
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Odepreni sluzby zahlcenim

@ incident 18. 12. 2013 11:00 - 12:00 CET

@ zahlceni hlavniho DNS resolveru UDP pakety na ndhodna cisla portd,
obsahujici 128 x 0x00

@ provoz prichazel ze vSech zahrani¢nich linek z ndhodnych adres

@ mozné protiopatreni: ACL na hrani¢nich routerech

Bit rates [bps]

Input 2013/12/1810:32:15 ... 2013/12/18 12:32:15
min=1.358M
max=23.364M

avr=2.331M 10 6
Qutput
o A -

min=2.491M 11 00 12: 00
max=14.657G

avr=3.154G -Ce§net

20 6
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Potirani zesilujicich utoku

@ implementujte BCP 38 (a nutte ostatni)

@ neotvirejte rekurzivni servery do svéta
a zkontrolujte taky NTP servery a zarizeni se SNMP

@ na autoritativnich serverech zapnéte RRL

Response Rate Limiting

Obecna technika limitovani odpovédi autoritativnich servert na opakujici se dotazy ze
stejné adresy. Implementovano nativné v Knot DNS, NSD, i BIND 9.9.

ge§net
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ok nahodnymi subdoménami

mlada forma Gtoku (2014) zneuzivajici oteviené rekurzivni resolvery
pro rekurzivni resolver pripomina Slowloris Utok
postihuje zaroven rekurzivni i autoritativni servery

UtocCici botnet poklada dotazy ve stylu
<random string>.www.obet.com

@ dotaz je vzdy preposlan autoritativnimu serveru
@ autoritativni server se bud pod ndporem zhrouti, nebo zasahne rate limiting
@ rekurzivni server ¢eka na odpovéd a zkousi dotazy opakovat

https://www.root.cz/clanky/utok-na-dns-nahodnymi-dotazy/

ge§net
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https://www.root.cz/clanky/utok-na-dns-nahodnymi-dotazy/

Nahodné subdomény - dusledky a obrana

disledky

@ zahlceni server( dotazy
@ DosS rekurzivnich resolverd, napf. BIND:

e maximum 1000 soucasné probihajicich rekurzi
e kazda rekurze pouziva jeden file descriptor
@ pro vic nez ~4000 rekurzi prestava byt spolehlivy

obrana
@ definovani prazdnych SLD zén obéti na rekurzoru
e riziko zablokovani vyznamnych domén jako in-addr.arpa, nebo co.uk

@ volba ratelimit v Unbound, fetches-per-server v BIND
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Omezeni velikosti UDP odpovédi

@ rozSifeni EDNSO zvétSuje délku UDP zprav nad 512 B
obvykle na 4096 B

@ omezenim velikosti k ~1 kB snizime Ucinnost zesilujiciho Utoku
@ také se tim zlepsi situace resolverlim s nefunkénim Path MTU Discovery
@ prilis nizka hodnota mlZe naopak rozbit resolvery bez TCP konektivity

e obzvlasté pri pouziti DNSSEC
o takto postiien\’/(:h Uiivatela je “‘2 % (méFeni Geoffa Hustona)

ge§net
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http://www.potaroo.net/ispcol/2013-09/dnstcp.html

RRL v linuxovém firewallu

@ pouze jako docasné reseni pred nasazenim RRL
@ modul hashlimit pro netfilter
@ vlastni modul xt_dns pro klasifikaci typu DNS provozu

v Demain Name System (query)
Response In: 2
Transaction ID: Ox3aab
+Flags: 0x0100 (Standard query)
Questions: 1
Answer RRs: O
Authority RRs: ©
Additional RRs: ©
v Querles
v nebezi.cz: type ANY, class IN
Name: nebezi.cz
|Type: ANY (Request for all records)
Class: IN (0x0001)

000D OO0 00 00 00 00 00 00 DO 0D 00 00 00 08 00 45 00 .uvvvues cawens E.
0010 00 37 88 40 00 00 40 11 f4 73 7f 00 00 01 7f 00  .7.@..@. .S......
0020 00 01 cc 4f 00 35 00 23 fe 36 33 ab 01 00 00 01  ...0.5.# .6:i.....
D030 00 00 00 00 0D 0D 06 e 65 62 65 7a 69 02 63 78 ....... n ebezi.cz
0040 00 oo o0l .H.. cesnhet

https://www.root.cz/clanky/zabezpecte-svuj-dns-server/
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https://github.com/oskar456/xt_dns
https://www.root.cz/clanky/zabezpecte-svuj-dns-server/

Unos domény

@ tyka se zejména vysoce hodnotnych domén
@ nejcastéji predelegovani na jinou sadu servert
@ extrémné dlouhd TTL (tyden)
@ (tocné vektory:
o zastaralé delegace v TLD
@ unos IP adresy autoritativniho serveru
o hacknuti registratora
@ obrana:
e DNSSEC
e TSIG
e registry-level lock (https://www.domenovyprohlizec.cz)

https://www.root.cz/clanky/za-vypadek-znameho-blacklistu-mohla-unesena-domena/ cesnhet
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https://www.domenovyprohlizec.cz
https://www.root.cz/clanky/za-vypadek-znameho-blacklistu-mohla-unesena-domena/

Budoucnost, tipy a triky

ge§net
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Pro¢ nepouZzivat obskurni DNS servery

$ host www.skvelabanka.cz
www.Skvelabanka.cz has address 192.0.2.7
Host www.skvelabanka.cz not found: 3(NXDOMAIN)

$ host www.skvelabanka.cz
Host www.skvelabanka.cz not found: 3 (NXDOMAIN)

@ programator nepredpokladal, Ze se nékdo zepta na MX zaznam pro
www . skvelabanka.cz

@ jeho implementace na takovy dotaz vracela NXDOMAIN s TTL = 1 hodina

@ BIND takovou odpovéd nakeSoval a po dobu TTL nevracel Zadna data pro
www . skvelabanka.cz
g__e_§net

https://github.com/dns-violations/dns-violations
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https://github.com/dns-violations/dns-violations

On-line kontroly

6 ZONEMASTER

-

Domain check  Pre-delegated domain  FAQ

Domain name

ces.net

m Advanced optons

Test # 166751

Executed at 2016-08-29T17:00+0200
Link

hups/wwwi zonemaster fftest/9af6506401 179

Basic Advanced  Export  History

v SYSTEM
v BASIC

v ADDRESS

A CONNECTIVITY
v CONSISTENCY
v DNSSEC

v DELEGATION
v NAMESERVER
v SYNTAX

v zoNE

enlirlsv

Github

DNSKEY
alg=8, id=19036

" DNSKEY
\__ alg=8, id=5908!

(2013-09-27 13:10:47 UTC)

DNSKEY
alg=8, id=49656

digest alg=2

DNSKEY
alg=8, id=35886

DNSKEY
alg=8, id=55565

DS
digest algs=1,2

net

(2013-09-27 13:48:05 UTC)

i

ces.net
(2013-09-27 15:24:13 UTC)

DNSKEY
alg=10, id=60313

DNSKEY
alg=10, id=890 !

DNSKEY
alg=10, id=27793

Principy a sprava DNS

9. dubna 2019

cesnet

64/ 86


https://www.zonemaster.fr
http://dnsviz.net

Zjisténi IP adresy resolveru

Zjisténi vlastni adresy

$ dig +short o-o.myaddr.l.google.com txt \
@nsl.google.com
"195.113.134.196"

Zjisténi adresy DNS resolveru

$ dig +short o-o.myaddr.l.google.com txt
"195.113.187.90"

Podpora EDNSO client subnet

$ dig +short o-o.myaddr.l.google.com txt @8.8.8.8
"74.125.47.19"
"edns@-client-subnet 195.113.134.0/24"
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SSHFP zaznamy

umisténi otisku serverového klice do DNS

Vygenerovani klice

$ ssh-keygen -r server

server IN SSHFP 1 2 e9..a307881a26da5961f41lefdlccc
server IN SSHFP 3 2 1e..44963ffbf82b1c028d365b859e
server IN SSHFP 4 2 a9..9d7dd752bea56ff505281c7edl

Validace
$ echo "VerifyHostKeyDNS yes" >> ~/.ssh/config

https://www.root.cz/clanky/dnssec- jako-bezpecne-uloziste-ssh-klicu/

gegnet
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https://www.root.cz/clanky/dnssec-jako-bezpecne-uloziste-ssh-klicu/

TLSA zaznamy (DANE)

@ generujte pomoci utility swede
@ zvolte usage podle vaseho vztahu s CA:
0/2 pripichnuti/vloZeni nové CA
1/3 pfipichnuti/vloZeni nového koncového certifikatu
@ dodrzujte spravnou proceduru vymény otiska
@ informujte vSechny, kdo certifikaty vyménuiji

& C & nttps:/iwww.cesnet.cz O 6°

a@ https:llwww.cesnet.cz
Certifikat odpovida TLSA

Certifikat vzdaleného serveru pro toto doménoveé jméno |
byl ovéfen protokolem DANE. Certifikat odpovida
zaznamu TLSA, ktery je zabezpe&en technologii

DMNSSEC.
L VYV
Vice info -
. - cesnet

https://www.root.cz/clanky/pripichnete-si-ssl-certifikat-k-domene/
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https://github.com/pieterlexis/swede
https://www.root.cz/clanky/pripichnete-si-ssl-certifikat-k-domene/

Pouziti DANE pro SMTP

start

. chyba

cesnet
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Opt-in for security

@ TLSA zaznamem deklarujeme, Ze postu pfijimame pouze Sifrované

@ validujici klienti pfipadny downgrade utok odhali a zpravu nedoruci
e Postfix od 2.11 (leden 2014)

Exim od 4.91 (duben 2018)

OpenSMTPd - ve vyvoji

Comcast od 08/2017 (TLSA zaznamy od 2015)

@ na rozdil od webu na SMTP serverech neni problém s funkénosti DNSSEC
validace

@ bezpecené spojeni s validujicim DNS serverem je nutné (ideadlné Unbound na
localhost)

@ dorucovani na adresy bez DNSSECu nebo bez TLSA zadznamu funguje jako
doposud cesnet
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Dynamické IPvé6 zaznamy

@ bézna praxe v IPv4: vygenerovani zaznam( pro kazdou IP adresu
@ pro IPv6 nemozné, zéna pro /64 zabere stovky EiB (2°)

@ feSenim je dynamické generovani, podporované v Knot DNS 1.5+
@ vyZzaduje podporu ve vsech autoritativnich serverech zény

example.cz {
file "/etc/knot/empty.zone";
query module {
synth record "forward dyn- 60 2001:db8:1::/64";
synth record "forward dyn- 60 192.0.2.0/24";

}
}

4
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IDN zaznamy - Punycode

@ umoznuje pouzivat narodni abecedy
@ kompatibilni software automaticky prevadi do punycode formy

@ prevod provadi stavovy automat:

@ opakované prochazi bufferem zleva doprava

@ po kazdém prichodu zvysi kod vkladaného znaku o 1

e po ubéhnuti zadaného poctu krok( vlozi na danou pozici bufferu znak s danym
kédem

Priklady Punycode

Xn--esnet-gya cesnet
Xn--esnet-gyab CeCsnet
XNn--a-1iga9gb cica
xn--eda7db cic
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Eliptické krivky v DNSSEC

@ vyrazné kratsi klice a podpisy pfi srovnatelné sile
@ umozni opustit koncept KSK a ZSK kli¢a
@ problematicka validace starSimi resolvery

DNSSEC u CloudFlare

@ prvni z velkych hraca, ktery implementoval DNSSEC
o eliptické krivky, online signing

@ odpovédi mensinez 512 B

@ expanze zolik( pred podpisem, NSEC white lies

4

gegnet
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Kompatibilita validatoru s rGznymi algoritmy

$ go run alg rep.go -r adnsl.cesnet.cz
Zone dnssec-test.org. Qtype DNSKEY Resolver [adnsl.cesnet.cz]
debug=false verbose=false Prime= V

DS 1 2 3 4 | 1 2 3 4
ALGS : NSEC | NSEC3
alg-1 : - - | x x x x => RSA-MD5 OBSOLETE
alg-3 V V - - | x x x x =>DSA/SHAl
alg-5 V V - - | x x x x =>RSA/SHAL
alg-6 X X X x | V V - - =>RSA-NSEC3-SHAl
alg-7 X X X x | V V - - =>DSA-NSEC3-SHAl
alg-8 : VvV V - - | V V - - => RSA-SHA256
alg-16 : V. V - - | V V - - => RSA-SHA512
alg-12 : - - - - | - - - - => GOST-ECC
alg-13 : - - - - | - - - - => ECDSAP2565HA256
alg 14 - - - - - - - => ECDSAP384SHA384
== Valldates - == Answer x == Alg Not specified
== Timeout S == ServFail 0 == Other Error

DS algs 1=SHA1l 2=SHA2-256 3=GOST 4=SHA2-384

cesnet
https://github.com/ogud/DNSSEC_ALG Check -
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https://github.com/ogud/DNSSEC_ALG_Check

Posileni ZSK klice korenové zény

@ kofenova zéna dlouho pouzivala RSASHA256 s kli¢i 2048 a 1024 bitu
@ 1024bitové RSA podle nékterych neni dostate¢né bezpecné

@ slaby kli¢ korenové zény kompromituje cely DNSSEC

@ kli¢ byl vyménén 1. fijna 2016 za 2048bitovy

@ vzrostla velikost odpovédi (a bude hire)

ge§net
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Root DNSSEC KSK rollover

podpis korenové zény 15. ¢ervence 2010

rolovani kofenového klice podle potreby, nebo jednou za pét let
vyzaduje aktualizaci trust anchor ve vSech validatorech
probéhne automaticky ve vétsiné pripadd (RFC 5011)

testovaci prostfedina http://go.1icann.org/KSKtest
mohou nastat problémy s velikosti odpovédi kofenovych servert
jizdni rad:

novy KSK publikovan 3. inora 2017 (keyid 20326)

e vlozen do zény 11. ¢ervence 2017

o 11. - 24. srpna prijat jako validni podle RFC 5011

e prechod planovan 11. fijna 2017

e 27. zari prechod odlozen

e k prechodu doslo 11. fijna 2018

Geoff Huston: Scoring the DNS Root Server System
Root.cz: Kli¢ koFenové zény se letos zméni: spravci server by méli davat pozor

ge§net
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https://tools.ietf.org/html/rfc5011
http://go.icann.org/KSKtest
http://www.potaroo.net/ispcol/2016-11/rootstars.html
https://www.root.cz/clanky/klic-korenove-zony-se-letos-zmeni-spravci-serveru-by-meli-davat-pozor/

Root DNSSEC KSK rollover

Root Zone Key Tag Signaling -— TA Update Evidence
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I
o

Percent of Signalers
KSK-2017 Published
KSK-2017 Rollover
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- - I 1
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— 2010 — 201042017

powered by VERISIGN () v

cesnet

Root.cz: Vyména kofenového klice se odklada: operatofi nejsou pripraveni
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https://www.root.cz/clanky/vymena-korenoveho-klice-se-odklada-operatori-nejsou-pripraveni/

CDS, CDNSKEY a CSYNC zaznamy

RFC 7344 - automaticka udrzba DS zaznamd
@ klient publikuje v z6né CDS nebo CDNSKEY zaznamy
@ nadrazena zéna si toho vSimne a upravi DS zaznamy
@ neni urceno pro bootstraping DNSSECu

RFC 7477 - synchronizace delegaci
@ klient publikuje v apexu zény CSYNC zaznam
@ nadrazena zéna si toho vSimne a upravi NS zaznamy a glue zaznamy

gegnet
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https://tools.ietf.org/html/rfc7344
https://tools.ietf.org/html/rfc7477

CDNSKEY v .CZ doméné

RFC 8078 - sprava DS zaznamu v nadrazené zéné
@ rozsireni RFC 7344
@ umoznuje bootstraping DNSSECu
@ umoznuje zrusit delegaci

@ implementovano v registrech .CZ, .CR, .CH a .LI, Knot DNS a Cloudflare
@ sedmidenni ¢ekani pfi bootstrapingu, dotazy pres TCP

@ notifika¢ni e-maily o objeveni CDNSKEY zdznamU a o nastaveni nového
keysetu

Doména .CZ spousti jako prvni automatickou spravu DNSSEC kli¢t

ge§net
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https://tools.ietf.org/html/rfc8078
https://www.root.cz/clanky/domena-cz-spousti-jako-prvni-automatickou-spravu-dnssec-klicu/

Soukromi v DNS

RFC 7816 - minimalizace dotazu

@ misto celého jména se k autoritativnimu serveru posila jen ¢ast
@ narazi na rozbité servery s obsahem pod NXDOMAIN (RFC 8020)
@ implementovano v Unboundu 1.5.7

v

RFC 7858 - DNS-over-TLS
@ tunelovani DNS provozu TLS na novém portu 853
@ volitelna autentizace serveru

https://www.root.cz/clanky/soukromi-v-dns-kratke-dotazy-a-sifrovana-komunikace/

gegnet
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https://tools.ietf.org/html/rfc7816
https://tools.ietf.org/html/rfc8020
https://tools.ietf.org/html/rfc7858
https://www.root.cz/clanky/soukromi-v-dns-kratke-dotazy-a-sifrovana-komunikace/

Minimalizace dotazu

www.cesnet.cz?

ww.cesnet.cz!

stub resolver

Ondfrej Caletka (CESNET)

rekurzivni resolver

Principy a sprava DNS

K\
&
K\

&
K\

&

ROOT

TLD
cz.

SLD
cesnet.cz.
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DNS over HTTPS

@ pracovni skupina DoH ustavena v zari 2017

@ RFC 8484 vydano v fijnu 2018

@ posilani binarnich DNS zprav uvnitf HTTPS spojeni

@ predchozi implementace provozované Google a Cloudflare pouzivajici JSON
°

dva rezimy:

o dedikovany DoH server
e DoH multiplexované s jinymi webovymi sluzbami

ge§net
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https://tools.ietf.org/html/rfc8484

Vlastnosti DoH

@ pritomno ve Firefoxu a Chrome (zatim skryté)
@ vyzaduje URL pro konfiguraci (DHCP nestaci)
@ témér nemozné zablokovat ¢i kontrolovat

@ DNS servery dostavaji mnohem vice metadat

@ potencial pro resolverless DNS - prenos autoritativnich DNS dat pfimo
z WWW serveru
@ experiment Firefox Nightly a Cloudflare

e ,Trusted Recursive Resolver"
e vykonova penalta je nepatrna
e problémy se split-horizon DNS

ge§net
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Sprava zénovych soubort v Gitu

gitolite
BIND

XFR+TSIG

O git

git+ssh
XFR+TSIG

NSD

operator hidden master signer public slaves cesnet
Root.cz: Sprava DNS zénovych soubor(l v Gitu
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https://www.root.cz/clanky/sprava-dns-zonovych-souboru-v-gitu/

cesnet
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@ virtualni servery budou smazan

@ predem diky za zpétnou vazbu
@ mozné navazuijici Skoleni

e komunikace s registry
anycastové DNS

instalace a obsluha KnotDNS

Y

o
e prechod na jiny DNSSEC algoritmus
o
o

dalsi naméty?

Ondfrej Caletka (CESNET)

Principy a sprava DNS

ge§net
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Zaveér

Dékuji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https://0ndrej.Caletka.cz

ge§net
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