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Pervasive Monitoring Is an Attack

Abstract

Pervasive monitoring is a technical attack that should be mitigated
in the design of IETF protocols, where possible.
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Vznik pracovni skupiny DPRIVE

93 IETF Working Group Roster (

Working Group Session: DNS PRIVate Exchange

Mailing List: dns-privacy@ietf.org
Chairperson: ép A/ %MW

The NOTE WELL statement applies to this meeting. Participants acknowledge that these
attendance records will be made available to the public.
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Ondrej Caletka (CESNET, z. s. p. 0.)

Ochrana soukromi v DNS

@ ustavena v roce 2014

@ cilem je ochranit davérnost
DNS zprav

@ primarné mezi koncovym
systémem a resolverem
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Opravdu potrebujeme novy protokol?

@ uz mnoho let madme IPsec

@ je mozné ho nakonfigurovat pro oportunistické Sifrovani

@ muze Sifrovat jen DNS, nebo veskery provoz s danou adresou
@ potrebujeme tedy vibec novy VPN protokol jen pro DNS?
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Opravdu potrebujeme novy protokol?

@ uz mnoho let madme IPsec

@ je mozné ho nakonfigurovat pro oportunistické Sifrovani

@ muze Sifrovat jen DNS, nebo veskery provoz s danou adresou
@ potrebujeme tedy vibec novy VPN protokol jen pro DNS?

No jasnég, ze ano! A hned dva!
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Popularni a nepopularni protokoly
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Popularni a nepopularni protokoly

Nepopularni Popularni

o IPvé6 @ IPv4 + NAT + PAT + ALG
e DANE @ CAA zaznamy

e DANE @ ACME + Let's Encrypt

@ IPSEC e TLS

@ DNSSEC @ Split horizon DNS
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Prosté to protunelujeme

RFC 7766: DNS-over-TCP RFC 7858: DNS-over-TLS

@ TCP mUze byt protokolem prvni @ TLS tunel na portu tcp/853
volby @ oportunistické i vynucené

@ TCP spojeni mlzZe byt pouZito Sifrovani
opakované @ volitelna autentizace pomoci

@ dotazy je mozno retézit, server key pinningu
mUZe vyfizovat paralelné /

@ diskuze o TCP Fast Open
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https://tools.ietf.org/html/rfc7766
https://tools.ietf.org/html/rfc7766

Podpora DNS-over-TLS

@ Unbound @ Android 9.0 Pie

@ Knot DNS resolver @ systemd-resolved
@ Cloudflare @ Unbound

@ Quad9 @ Knot DNS resolver
@ Google DNS
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Vlastnosti DNS-over-TLS

brani pfinejmensim pasivnimu odposlechu

Ize na n&j oportunisticky prejit

autentizace DNS resolveru je problém

port 853 Ize snadno zablokovat

resolver stale vidi veskera data a mlZe do nich zasahovat
protokol Ize pouzit k tunelovani libovolnych dat

nesifrovana DNS jména stale unikaji v SNI hlavickach TLS spojeni
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DNS over HTTPS

@ pracovni skupina DoH ustavena v zari 2017

@ RFC 8484 vydano v fijnu 2018

@ posilani binarnich DNS zprav uvnitf HTTPS spojeni

@ predchozi implementace provozované Google a Cloudflare pouzivajici JSON
°

dva rezimy:

o dedikovany DoH server
e DoH multiplexované s jinymi webovymi sluzbami
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https://tools.ietf.org/html/rfc8484

Vlastnosti DoH

pritomno ve Firefoxu a Chrome (zatim skryté)
vyzaduje URL pro konfiguraci (DHCP nestaci)
témér nemozné zablokovat ¢i kontrolovat

DNS servery dostavaji mnohem vice metadat

potencial pro resolverless DNS - prenos autoritativnich DNS dat pfimo
z WWW serveru
@ experiment Firefox Nightly a Cloudflare

e ,Trusted Recursive Resolver"
e vykonova penalta je nepatrna
e problémy se split-horizon DNS
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@ DoT je jednoduchy upgrade stavajici infrastruktury
e uz funguje v Androidu 9.0 Pie
e zachovava moc nad DNS provozovateli sité
@ lze snadno zablokovat externi resolvery
@ DoH je pomérné kontroverzni revoluce
@ meéni stavajici poradky
@ ma velkou podporu vlivnych lidi
@ DNSSEC je ortogonalni k obéma

e zabezpecuje autenticitu dat end-to-end
e muze byt nadbytecny pro resolverless DoH
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THE MOST POPULAR RESOLVER

LOCAL DNS
RESOLVER

TO ESTABLISH DOH SESSION
TO THE CLOUD RESOLVER

_c_:egnet

Ondfrej Caletka (CESNET, z. s. p. o. chrana soukromi v 31. ledna 2019 14/ 15



Dékuiji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https:/Ondrej.Caletka.cz
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Prezentace je jiz nyni k dispozici ke stazeni.
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