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Teoreticky uvod
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IPv4 v lokalni siti

@ jedna adresa na rozhrani
@ rucni konfigurace adres a smérovani, pozdéji BOOTP a DHCP
@ objevovani sousedl samostatnym protokolem ARP
@ zavislost na vSesmérovém vysilani
e multicast byl vyvinut pozdéji
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Problémy IPv4 v lokalni siti

@ broadcast storms - intenzivni vSesmérové vysilani
o velka zatéz pro vsechny uzly
o vycerpani velké ¢asti kapacity linek

@ stavové DHCP

o sit si musi pamatovat, kterou adresu kdo pouZil
o lze ziskat pouze jednu adresu
e identifikdtorem je adresa spojové vrstvy konkrétniho rozhrani

@ poruseni vrstvového modelu
e protokol aplikacni vrstvy konfiguruje sitovou vrstvu
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Adresovani v IPvé

sitova ¢ast

3 bity druh adresy (unicast, multicast - prefix /3)
9 bitd identifikace RIR (prefix /12)

17 - 20 bitl identifikace LIR (prefix /29 - /32)

16 - 27 bitl identifikace koncového uzivatele (prefix /48 - /56)
@ 8 - 16 bitd identifikace podsité (prefix /64)

identifikator rozhrani

@ urcuje zarizeni v podsiti
@ nahodné cislo
@ drive odvozované z MAC adres

@ zamérné extrémné ridky adresni prostor
@ sitova zafizeni maji zakazano predpoklddat uréitou délku prefixu it
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Druhy IPvé adres

::1/128
2000::/3
fe80::/10

fcO0::/7

ff00::/8

loopback
globalni unikatni
linkové lokalni
@ dosah pouze v rdmci linky
@ je treba doplnovat nazvem rozhrani (fe80: : 2%eth0)
unikatni lokalni
@ v praxi Tdxx:xXxxX:Xxxxx: :/48 (40 bitd ndhodnych)
@ snaha eliminovat kolidujici IP rozsahy

skupinové - Ctvrty znak urcuje dosah

ff02::/16 linka

ff08::/16 organizace

ffOe::/16 globalni cesnet
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IPv6 v lokalni siti

@ vice adres na rozhrani
@ link-local IPvé6 adresa k dispozici nezavisle na okoli
@ objevovani sousedll soucasti ICMPvé6

e s vyuzitim linkového multicastu

@ objevovani smérovacl soucasti ICMPvé
@ lze pouzit i pro konfiguraci IP adresy
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Objevovani IPvé sousedu

@ funkce ICMPvé protokolu
@ odpovida ARP zpravam
Neighbor solicitation Kdo ma danou IPvé adresu?
Neighbor advertisment Ja mam takovouto IPvé adresu!
@ Sifi se multicastem do skupiny pro vyzyvany uzel

@ adresa Tf02::1:ffxx:xxxx

e poslednich 24 bit( shodnych s IPvé adresou
@ navrzeno, aby:

@ pocet pocitacl ve skupiné byl blizky jednomu
@ pocet skupin, ve kterych musi byt jeden pocitac, byl blizky jedné

e sit ma data k efektivhimu dorucovani zprav bez nutnosti vsesmérového vysilani
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Pripojeni do sité krok za krokem

© vytvori se link-local adresa fe80: :<interface id>
@ prihlasi se multicastova skupina pro vyzyvany uzel

@ ovéri se unikatnost link-local adresy

@ posle se vyzva smérovaciim

Nékdo s adresou fe80::dead:beef:f00d:a001?
Poprvé...

Podruhé...

Potreti...

Tu adresu si beru!

Je tu né€jaky smérovac?
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Link-local adresy

prefix Te80: : spojeny s identifikdtorem rozhrani

jsou k dispozici vzdy, na kazdém aktivnim rozhrani

plati pouze s uvedenim rozhrani (scoped address)

pouzivaji se pro naslednou servisni komunikaci

je mozné je pouzivat k libovolné komunikaci v rdmci linky

vzdy jde o pfimo pfipojena zafizeni, nelze komunikovat pres smérovac
e zaroven jde o jediné adresy, které jsou garantované pfimo pfipojené
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Objevovani IPv6 smérovacu

Router solicitation Je v této siti néjaky smérovac?
Router advertisment Ja jsem smérovac a mam toto nastaveni.

@ funkce ICMPvé protokolu
@ smérovac pravidelné zasila do sité:

@ svou adresu spojové vrstvy,
Zivotnost a preferenci

e volitelné informace o prefixech
a jejich dostupnosti

e dalsi volby (MTU, smérovani,
adresy DNS servert)

@ vSechna zafizeni nastavuji smérovani

Ondrej Caletka (CESNET, z. s. p. 0.)

Autokonfigurace IPvé v lokalni siti

Jsem smérovac této sité!
Moje linkova adresa je 02:de:ad:be:ef:01
Moje preference je stiedni.

Budu tady jesté aspoii 20 minut.

V této siti je prefix 2001:db8:face::/64,
zarizeni jsou pfimo dostupna a je mozné
vybrat si vlastni adresu podle chuti.

ge§net
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Reakce na ohlaseni smérovace

@ smérovac je pridan do seznamu smérovacl
@ ve smérovaci tabulce se objevi vychozi brana
o predpoklada se, ze smérovacli mize byt vic
o koncovy systém automaticky vyhodnocuje (ne-)dostupnost smérovace
@ casovace zivotnosti se resetuji
@ priznaky pro DHCPvé6
Managed spusti ziskavani adresy pomoci DHCPvé6
Other config informuje o pritomnosti bezestavového DHCPvé6
8 8 16 biti
Typ=134 Kod=0 Kontrolni soudet
Omezeni skokii [M[O[H] Prf | rez=0|  Zivotnost implicitniho smérovace

Trvani dosaZitelnosti
Interval opakovani

volby

cesnet
Obrézek: Pavel Satrapa - IPv6, 3. vyd., CZNIC Praha 2011
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Zpracovani volby sitového prefixu

8 8 8 111 5 biti
Typ=3 |  Délka=4 | Délka prefixu |L|A|[R| rezerva=0
Doba platnosti
Doba preferovani
rezerva=0

Prefix

on-Link prefix se do smérovaci tabulky zapisSe jako pfimo dostupny
Autonomous prefix se pouzije pro bezestavovou autokonfiguraci (SLAAC)

Obrazek: Pavel Satrapa - IPvé, 3. vyd., CZ.NIC Praha 2011
cesnet
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rdisco etho0

Dozaduji se ff02::2 (ff02::2) na etho..
Hop limit : 64 ( 0x40)
Stavovd konfigurace adres : Ano
Stavova dalsi konfigurace : Ano
Prednost routeru : stredni
Zivotnost routeru - 1800 (0x00000708) sekund
Doba dosazitelnosti : neurceno (0x00000000)
Doba pro znovuvyslani c neurceno (0x00000000)
Linkova adresa zdroje : D8:58:D7:00:0B:1D
MTU : 1500 bajtd (platné)
Predpona : 2001:db8:1::/64
Doba platnosti : 7200 (0x00001c20) sekund
Uprednostnovat po dobu : 1800 (Ox000EO708) sekund
Rekurzivni DNS server : 2001:db8:1::1
Zivotnost DNS serveru : 1200 (0x000004b0) sekund
od fe80::da58:d7ff:fe@0:bld
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ip -6 route

2001:db8:1::/64 dev eth0® proto ra metric 203 mtu 1500 pref medium

fe80::/64 dev eth® proto kernel metric 256 pref medium

fe80::/64 dev wlan® proto kernel metric 256 pref medium

default via fe80::da58:d7ff:fe00:bld dev eth® proto ra metric 203
mtu 1500 pref medium expires 1709sec

default via fe80::da58:d7ff:fe@0:bld dev wlan@ proto ra metric 302
mtu 1500 pref medium expires 1651sec

@ primo dostupny prefix pro ohlasky s priznakem L
@ primo dostupné link-local adresy na vSech rozhranich

@ vychozi cesta smérovacem

e prostrednictvim link-local adresy
@ s omezenou zivotnosti podle ohlasky
cesnet
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Konfigurace IP adresy

@ nezavisla na nastaveni smérovani
@ ruzné zplsoby se vzajemné nevylucuji
@ vysledkem je vzdy jen IP adresa (/128)
e ,maska podsité” je nastavena z ohlaseni smérovact

SLAAC bezestavova autokonfigurace
@ aktivovano priznakem A ve volbé prefixu
@ k sitovému prefixu se pripoji identifikdtor rozhrani
DHCPvé6 pridéleni jedné IPvé6 adresy

@ aktivovano priznakem M v ohlaseni smérovace

@ proces obdobny DHCPV4, ale bez nastaveni masky a brany
cesnet
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ip -6 addr

1:

2:

: eth®: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 state UP glen 1000

lo: <LOOPBACK,UP,LOWER UP> mtu 65536 state UNKNOWN qlen 1000
inet6 ::1/128 scope host
wlan@: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 state UP gqlen 1000
inet6 2001:db8::cafe/128 scope global
valid 1ft forever preferred 1ft forever
inet6 2001:db8::e8b:fdff:fe60:e9b/64 scope global dynamic
noprefixroute valid 1ft 7051sec preferred 1ft 1651sec
inet6 feB80::e8b:fdff:fe60:e9b/64 scope link
valid 1ft forever preferred 1ft forever

inet6 2001:db8:1::cafe/128 scope global
valid 1ft forever preferred 1ft forever

inet6 2001:db8:1::f21f:afff:feda:5c54/64 scope global dynamic
valid 1ft 7109sec preferred lft 1709sec

inet6 fe80::f2l1f:afff:fed4a:5c54/64 scope link
valid lft forever preferred 1ft forever
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Tvorba identifikatoru rozhrani

@ vazany na adresu spojové vrstvy Nejcastéjsi varianty
@ nahodné ¢islo bez vztahu k HW Windows 3 + 2
© v case proménlivé ndhodné cislo o 24l

o RFC 4941 privacy extensions .
o nejéast&j&l chovani klientskych zafizeni LiNUX - dhcpcd 4
@ naroc¢né na spravu i kapacity Embedded HW 1

© v case stabilni nahodné cislo

Ethernet 0 0:8 c:a 0:¢c 2:7 1:3 5

o RFC 7217 stable private IPv6 T
e v dané podsiti je adresa stabilni, - h .
v jinych sitich zcela jina
P60 2 8 c:a 0 f f:1 e c 2:7 1 3 5

cesnet
Obrazek: Pavel Satrapa - IPvé, 3. vyd., CZ.NIC Praha 2011 ="===""
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https://tools.ietf.org/html/rfc4941
https://tools.ietf.org/html/rfc7772

DHCPvé6

@ obdoba tradi¢niho protokolu z IPv4

@ identifikace nodd pomoci DHCP Unique IDentifier

unikatni identifikator pro cely pocitac¢

nezavisly na konkrétnim sitovém hardwaru (funguje i tfreba nad PPP)
obvykle vygenerovany pfi prvnim startu OS

obtizné ménitelny

@ nepovinna podpora, zamérné nepodporovano v OS Android

Stavové DHCP server spravuje databazi zapUjcek

Bezestavové DHCP jednoduchy dotazovaci protokol pro nejriznéjsi konfiguraéni
volby (DNS, NTP, proxy,...)
g__e:§net
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Vyhody DHCPvé6

@ moznost pouzivat kratké adresy
@ moznost pridélovat celé prefixy pro domaci sit
@ Siroka podpora pro bezestavovy rezim (SirSi nez pro volby smérovacu)

Nevyhody DHCPvé

@ problematicka identifikace stanic, neslucitelna s IPv4
@ pridéluje pouze jednu IPvé adresu
@ podpora neni vyzadovana pro koncové zarizeni

gegnet
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Proc¢ nestaci jedna IPvé adresa?

@ virtualizace
@ prechodové mechanizmy (464XLAT)
@ tethering (pseudobridge / Proxy NDP)

mistni prefix je 2001:db8::/64
kdo méa 2001:db8::bbbb?

mistni prefix je 2001:db8::/64
kdo ma 2001:db8::bbbb?

jamam 2001:db8::bbbb!]\

9ém 2001:db8::bbbb!]

S

2001:db8::bbbb/64 2001:db8::aaaa/64 cesnet
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Praktické zkusenosti
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Problematicky multicast

@ nejasné standardy, specialné pro linkovy multicast

@ ohromné mnozstvi stavy, které sit musi drzet — DoS potencial

@ vétsina sitovych zafizeni pristupuje k linkovému multicastu jako k broadcastu
@ chyby v klientskych zarizenich

Priklad chybné signalizace multicastu

@ mobil po probuzeni neodesle MLD zpravy o ¢lenstvi ve skupinach
@ prepinac¢ béhem spanku zacal filtrovat skupinu pro vyzyvany uzel
@ smérovac potrebuje obnovit zaznam v tabulce soused

@ NDP zpravy jsou prepinacem zahozeny

cesnet
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Velka spotreba baterie

@ problém velkych Wi-Fi siti

@ kazdé nové zarizeni posle vyzvu smérovaci
@ smérovac odpovi vsem zafizenim v siti

@ vSechna zafizeni upravi svou konfiguraci

Zmirnovani nasledkd

@ ohlaseni pouze konkrétnimu zafizeni

@ omezeni ¢etnosti pravidelnych ohlasek
@ filtrovani multicast( ve firmwarech zarizeni (Spatny napad)

o typicky optimalizované pro funkci IPv4
e Casto vede k vyprseni platnosti smérovace a nefunkénosti IPvé

4

gegnet
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https://tools.ietf.org/html/rfc7772

Prilis velky adresni prostor

@ VvétsSina adres je neobsazenych

@ objevovani sousedU je netriviadlni tloha

@ staci poslat data na neobsazené IPvé6 adresy
@ v praxi mensi problém, nez se predpokladalo

2001:db8::fff1 Kdo ma adresu 2001:db8:fff1?]
2001:db8::fff2
2001:db8:fff3
2001:db8::fff4
2001:db8::fff5
2001:db8:fff6

Kdo mé adresu 2001:db8::fff2?]

4[Kdo ma adresu 2oo1:db8::fff3?]

\]

Kdo m3 adresu 2001:db8::fff4?]

ge§net

Ondrej Caletka (CESNET, z. s. p. 0.) Autokonfigurace IPvé v lokalni siti 6. Cervna 2018 25/31



Nezabezpecena spojova vrstva

stejny problém jako u IPv4
kdokoli se mGzZe prohlasit smérovacem
kdokoli mtze ukrast néci adresu
protiopatfeni nejsou dokonala
standardy jako SeND (Secure Neighbor Discovery) nejsou bézné podporovany
idealnim reSenim je mikrosegmentace
e nepripustit sdileni spojové vrsty

@ smérovace namisto prepinac
e obtizna kompatibilita s IPv4

ge§net

Wilhelm Boeddinghaus - IPvé in Enterprise Network: Advanced Topics
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https://ripe75.ripe.net/archives/video/183/

Potize pri preadresovani

@ mezi adresou a branou neni pfima vazba

@ brana musi aktivné anulovat starou adresu, jinak bude koncové zafizeni
pouzivat starou adresu nadale

@ problém napf. pfi ztraté napajeni CPE

stary prefix 2001:db8:aaaa: :/48
novy prefix 2001:db8:bbbb: : /48

Internet |

X 2001:db8:aaaa:1::cafe

v 2001:db8:bbbb:1::cafe
g__e_§net
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Potize pri preadresovani

@ teoreticky vyresSeno pravidlem novym pravidlem vybéru zdrojové adresy

@ k uplatnéni daného pravidla musi zafizeni evidovat, ktery smérovac ohlasoval
které prefixy, coZ neni povinné

Vybér adresy odesilatele podle RFC 6724

Pravidlo 5.5: Preferuj adresy z prefixti ohlasovanych pouzitou branou.

Pokud je prefix adresy A pridélen pouzitou branou a prefix adresy B je pridélen
jinou branou, preferuj adresu A. Obdobnég, je-li prefix adresy B pridélen pouzitou
branou a prefix adresy A jinou branou, preferuj adresu B.
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https://tools.ietf.org/html/rfc6724#section-5

Shrnuti
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existuje jediny zplisob automatické konfigurace smérovani
jako brany vzdy vystupuiji link-local adresy

konfigurace adres je zcela nezavisla na konfiguraci smérovani
DHCPvé-only se hodi jen do uzaviené, kontrolované sité
multicast nefunguje tak dobre, jak se ¢ekalo
mikrosegmentace eliminuje zranitelnosti spojové vrstvy
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Dékuiji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https:/Ondrej.Caletka.cz
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Prezentace je jiz nyni k dispozici ke stazeni.
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