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Sifrovani disku

o fyzickad bezpecnost dat vypnutého pocitace

@ nesupluje Sifrovani kritickych uZivatelskych dat, napt. privatnich klich, hesel
@ bez vyrazného vlivu na vykon

@ na urovni souborl nebo blokového zafizeni

@ pouze cennych dat (/home) nebo celého disku

ge§net
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Scénare utoku

@ odcizeni zafizeni, servisni zasah

@ cold-boot utok

@ evil-

staci obycejné Sifrovani dalezZitych soubor(

pamét je pfipajena

Ize ji vycCist nezabezpecenym Thunderboltem

Ize nastartovat jednoucelovy systém po restartu
nelze eliminovat na strané OS

vyzaduje spravné nastaveni a dlvéru ve firmware

maid Utok

Uprava nesifrované ¢asti systému
vyzradi heslo pfi pfistim zadani

ge§net
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Moderni systém

@ pouziva UEFI
e vyZaduje EFI System Partition
o zbytek disku m(ize byt Sifrovany
@ podporuje UEFI Secure Boot
@ spusti jen podepsané binarky
@ pouziva pokrocily souborovy systém (Btrfs/ZFS)

@ subvolumes namisto samostatnych oddil(
e podpora snapshotl
e kontrola integrity dat

ge§net
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Sifrovani celého disku

@ lepsi odolnost proti evil-maid
@ mensi plocha viditelna uto¢nikovi
e i bez MAC je problematicky Utok na zaSifrovana data

@ vyzaduje zadani hesla pfi startu
@ nelze nastartovat vzdalené a odemknout pres sit

ge§net
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Tradic¢ni Sifrovani celého disku

@ nesifrovany oddil /boot

@ obsahuje zavadéc, jadro a initramfs

@ initramfs se béhem startu zepta na heslo a pripoji ostatni disky

@ chceme-li Secure boot, mél by zavadéc ovérovat podpisy jadra a initramfs

ge§net
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Neslo by to |épe?

@ zavadéc¢ GRUB podporuje Sifrované svazky

@ lze tedy zasifrovat i obraz jadra a initramfs

@ vlastni zavadéc musi byt v neSifrované EFIl System Partition
@ staci mit podepsany zavadéc

ge§net
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Neslo by to |épe?

@ zavadéc¢ GRUB podporuje Sifrované svazky

@ lze tedy zasifrovat i obraz jadra a initramfs

@ vlastni zavadé¢ musi byt v nesifrované EFl System Partition
@ staci mit podepsany zavadéc

Dvoiji zadavani hesla
@ zavadécem rozsifrovany oddil nelze predat jadru
@ kli¢ ale maze byt uloZen v initramfs

ge§net
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Potrebuje jesté nékdo LVM?

@ virtualizace blokovych zarizeni

@ moznost délit ¢i spojovat fyzické svazky do logickych
@ moznost snapshot(, thin provisioningu, zrcadleni,...
@ vétsina funkci implementovana nativné v Btrfs

ge§net
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Potrebuje jesté nékdo LVM?

@ virtualizace blokovych zarizeni

@ moznost délit ¢i spojovat fyzické svazky do logickych
@ moznost snapshotd, thin provisioningu, zrcadleni,...
@ vétsina funkci implementovana nativné v Btrfs

Idealni pro swap

@ nutny pro funkci hibernace
@ Btrfs nepodporuje swap soubory
@ strankovani do samostatného oddilu by vyZadovalo dvojité odemykani

gegnet
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Prakticka realizace
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Finalni architektura

@ EFI System Partition
@ LUKS kontejner
o LVM oddil s Btrfs

@ subvolume @gentoo
@ subvolume @fedora
@ subvolume ...

o LVM oddil pro swap

ge§net
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Jak to nakonfigurovat

@ automaticky instalator patrné selze
e Fedora: oddil /boot nesmi byt typu Btrfs, nesmi byt Sifrovany

@ Gentoo a Arch Linux nemaiji instalator, takze funguiji ;)
@ potrebujeme zaridit
e aby GRUB pripojil Sifrovany disk
e aby initramfs rozsifroval disk podle kli¢ce v ném uloZzeném

ge§net
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Jak neprijit o vykon

cryptsetup benchmark

# Testy jsou poCitany jen z prace s paméti (Zzadné I/0 Ulozisteé).
PBKDF2-shal 1394382 iterations per second for 256-bit key
PBKDF2-sha256 1635843 iterations per second for 256-bit key
PBKDF2-sha512 1339177 iterations per second for 256-bit key
PBKDF2-ripemd160 1018034 iterations per second for 256-bit key
PBKDF2-whirlpool 777875 iterations per second for 256-bit key
# Algorithm | Key | Encryption | Decryption
aes-cbc  128b 1112,2 MiB/s 3501,2 MiB/s
serpent-cbc 128b 93,5 MiB/s 713,3 MiB/s
twofish-cbc 128b  212,7 MiB/s 385,7 MiB/s
aes-cbc 256b  840,4 MiB/s 2788,0 MiB/s
aes-xts  256b 2558,9 MiB/s 2560,5 MiB/s
aes-xts  512b 2207,0 MiB/s 2223,6 MiB/s

cesnet
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Ondrej Caletka (CESNET, z. s. p. 0.) PIné sifrovany disk na modernim systému 26. kvétna 2018 13/23



cryptsetup benchmark bez podpory AES-NI

# Algorithm | Key | Encryption | Decryption
aes-cbc 128b  277,9 MiB/s  321,9 MiB/s
aes-cbc 256b  215,8 MiB/s 241,1 MiB/s
aes-xts  256b  327,4 MiB/s 325,0 MiB/s
aes-xts 512b  245,2 MiB/s  243,0 MiB/s

Rychlost NVMe SSD
# hdparm -Tt --direct /dev/nvme®nl
/dev/nvmeOnl:

1381.80 MB/sec
1486.59 MB/sec

Timing 0 DIRECT cached reads: 2758 MB in 2.00 seconds
Timing 0 DIRECT disk reads: 4460 MB in 3.00 seconds

gegnet
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Vytvarime strukturu zarizeni

LUKS kontejner

cryptsetup luksFormat /dev/nvmeOnlp2
cryptsetup luksOpen /dev/nvmeOnlp2 container

LVM mezivrstva

pvcreate /dev/mapper/container
vgcreate VG /dev/mapper/container
lvcreate -n btrfs -L 200G VG
lvcreate -n swap -L 16G VG

| A

| A

Systém soubort

mkfs.btrfs /dev/mapper/btrfs
mkswap /dev/mapper/swap
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Subvolumes

@ nezavislé ¢asti Btrfs filesystému
@ samostatné se snapshotuji
@ dobra praxe je mit kofenovy systém soubort v subvolume
@ plochy nebo zanoreny model
plochy vsechny subvolumes jsou v koreni, nasledné jsou pripojeny
pomoci vicendsobného zaznamu ve fstab

zanoreny subvolumes jsou umistény pfimo na svém misté, jsou pripojeny
automaticky s pripojenim rodice

vhodné pro logické oddéleni uzivatelskych, systémovych a do¢asnych dat

ge§net
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@ nastroj na pravidelné snapshotovani z dilny openSUSE

@ predloha pro nastroj schnapps z TurrisOS

@ automaticky vyrabi a maZe snapshoty

@ jsou vytvareny v .snapshots

@ je nutno nakonfigurovat pro kazdy subvolume zvlast

@ pro rollback je dobré mit logy na samostatném subvolume

ge§net
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http://snapper.io

@ generator initramfs obrazu

@ vyvinut v RedHat, adoptovan kernel.org

@ portovan na Debian, Gentoo, openSUSE,...

@ dokaZe odemknout LUKS svazek klicem v souboru

Ulozeni souboru s klicem do initramfs
# dd if=/dev/random of=/boot/lukskey bs=1 count=4096

# chmod 400 /boot/lukskey
# cryptsetup luksAddKey /dev/nvmeOnlp2 /boot/lukskey

# dracut -I /boot/lukskey

gegnet
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GRUB

@ podporuje Btrfs, LVM i LUKS
@ vlastni konfiguraci ¢te uz ze Sifrovaného disku
e vlastni fonty, barvy, pozadi se objevi az po zadani hesla

Konfigura¢ni parametry v /etc/default/grub

GRUB _ENABLE CRYPTODISK=y
GRUB CMDLINE LINUX="rd.luks=1 rd.luks.key=/boot/lukskey:/

rd.luks.uuid=1luks-.. rd.luks.allow-discards"

ge§net
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Lepsi dialog zadani hesla

@ sestavime vlastni obraz GRUBu
@ fonty a obrazky zabalime do tar archivu memdisk.tar

early-grub.cfg

loadfont (memdisk)/ter-x28b.pf2

set gfxmode=auto

terminal output gfxterm

background image -m stretch (memdisk)/background.png
cryptomount (hdo,gpt2)

set prefix=(lvm..)/root/boot/grub

configfile grub.cfg

Sestaveni vlastniho obrazu

grub-mkimage -c early-grub.cfg -o grubx64.efi -0 x86 64-efi -m memdisk.tar all video
gfxterm gettext png part gpt cryptodisk luks gcry rijndael gcry sha256 lvm btrfs memdisk
tar configfile gfxterm background echo

| A
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UEFI Secure boot

@ ochrana proti externi zméné dat na disku
@ Ctyri databaze klicd
Platform Key slouzi vyrobci k aktualizaci ostatnich klic(
Key Exchange Key klice dodavatel(l software, podepsané PK

db databaze klich/otiskl povoleného softwaru
dbx databaze revokovaného softwaru

@ je tfeba kompletné vymazat a nahradit vlastni sadou klic(
@ dual-boot spolu s Windows je mozny
@ nastroje i postupy jsou k dispozici

ge§net
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https://wiki.gentoo.org/wiki/Sakaki%27s_EFI_Install_Guide/Configuring_Secure_Boot
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Dékuiji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https:/Ondrej.Caletka.cz
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Prezentace je jiz nyni k dispozici ke stazeni.
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