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Infrastruktura verejného klice

@ resi problém dlvéryhodného ovéreni identity protistrany
@ certifikat = priikaz totoZnosti vystaveny divéryhodnou autoritou

e svazuje virtualni identitu (Sifrovaci kli¢) s redlnou identitou (jméno a pfijmeni,
adresa, doménové jméno,...)
o zapecetény elektronickym podpisem autority

@ duvéryhodné autority jsou predinstalovany v pocitaci
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Pojmy z oblasti PKI (1)

privatni kli¢ tajné cislo, umoznujici rozsifrovat zpravu a vytvorit elektronicky
podpis

verejny kli¢ c¢islo, umoznujici zaSifrovat zpravu a ovérit elektronicky podpis. Lze jej
vypocitat z privatniho klice

pozadavek (CSR) dokument standardu PKCS#10, obsahujici verejny klic,
identifikaci subjektu a omezeni vyuziti certifikatu

certifikdat podepsany dokument standardu X.509, obsahuijici verejny klic,
identifikaci subjektu a omezeni vyuziti certifikatu

ge§net

Ondrej Caletka (CESNET, z. s. p. 0.) Role certifikatt v bezpecné komunikaci 6. unora 2018 6/21



Pojmy z oblasti PKI (2)

cerifikacni autorita instituce nebo software, ktery podepisuje pozadavky a vytvari
certifikaty

self-signed certifikat, jehoZ podpis byl vytvoren klicem, jehoz verejnou ¢ast
obsahuje

pevny bod davéry certifikat, jehoz vérohodnost byla ovérena jinym zplsobem a je
povazovan za duvéryhodny

retéz divéry sekvence podepsanych certifikatl od pevného bodu dlveéry ke
koncovému certifikatu
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Jak probiha ovéreni

Certifiit

o
o
o
o

cestujici predlozi cestovni pas

a své biometrické udaje

ovérime shodu biometrickych
adajt

ovérime pravost dokumentu
ovérime, ze vydavatel je na
seznamu uznavanych vydavatell
zname identitu cestujiciho
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protistrana predlozi certifikat
a dlikaz vlastnictvi privatniho
klice

ovérime dukaz vlastnictvi
ovérime podpis certifikacni
autority

ovérime, ze autorita je na
seznamu davéryhodnych

zname identitu protistrany
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Urovné ovéreni certifikatu

DV ovéreni drzeni doménového jména (€)
0V ovéreni totoznosti osoby (€€)
EV dukladnéjsi ovéreni totoZznosti osoby (€€€)

@ Zabezpeceno | https://www.nebezi.cz
@ CESNET, zajmové sdruzeni pravnickych osob [CZ] | https://www.cesnet.cz

@ CESNET [CZ] https://whoami.cesnet.cz/idp/profile/SAMLZ/Redirect/SS0O
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EV certifikaty

@ autority samostatné ovéruji pravost Zadatele

@ jméno drzitele vyrazné vyznaceno v prohlizecich
@ platnost maximalné 2 roky

@ musi byt zverejnény v Certificate Transparency

@ nelze pouzit Zolik

@ CESNET, zajmové sdruzeni pravnickych osob [CZ] @ https://www.cesnet.cz
@ CESNET [CZ] https://whoami.cesnet.cz/idp/profile/SAML2/Redirect/SSO
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OV a DV certifikaty

@ |iSi se pouze v detailech certifikatu

DV obsahuje pouze doménova jména
0V obsahuje doménova jména a jména osob

@ platnost maximalné 3 roky (do konce tinora 2018)
@ nemusi byt zverejnény v Certificate Transparency (do konce bfezna 2018)
@ Ize pouzit Zolik (ale jen v nezbytnych pfipadech)

& Zabezpeceno | https://www.nebezi.cz
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Pro¢ je Zolik 3patny napad

@ plati pro jakékoli doménové jméno dané trovné'

@ jeho kompromitace vede ke kompromitaci celé
nadrazené domény

@ na moznost revokace nelze pfrilis spoléhat

@ na druhou stranu, jde o jedinou moznost, jak
nezverejnit doménova jména

amol
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'certifikat pro * . example. com neplati pro some.other.example.com
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Pro¢ nefunguje revokace

Certificate Revocation List Online Certificate Status Protocol

@ priliSs mnoho autorit @ narok na dostupnost odpovidace
@ prilis mnoho revokovanych @ soft-fail implementace nedava smysl
certifikatd @ vliv na soukromi

@ prilis ¢asté aktualizace

V.

CRLSets OCSP stapling

@ seznam revokovanych @ OCSP odpoveéd pripnutd k certifikatu
certifikat pro Chrome @ volba certifikdtu MustStaple
@ obsahuje jen dlezZité revokace vyZaduje pfipnuti odpovédi

@ zpusob vyroby neverejny

gegnet
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https://dev.chromium.org/Home/chromium-security/crlsets

Kl Let’s Encrypt

@ otevrena, bezplatna, plné automaticka certifika¢ni autorita
@ vydava pouze DV certifikaty
@ otevreny protokol ACME pro komunikaci Zadatele a autority

ZpUsoby ovéreni drzeni domény
http-01 vystavenim souboru na autoritou ur¢ené cesté
/.well-known/acme-challenge/..

dns-01 vystavenim DNS TXT zaznamu na jméno
_acme-challenge.<vydavané jméno>

I:l . SJ v.ll :FIS |oﬁ|,| | II oll ) s
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Je Let’s Encrypt hrozbou?

@ staci chvilkové ovladnuti doménového jména
@ |ze selektivné odbocit provoz jen pfi ovérovani
@ problémy se sdilenymi webhostingy

@ casto nevaliduji pfislusnost domény k danému zakaznikovi
o tyka se i velkych cloudovych sluzeb
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Skutecnou hrozbou jsou DV certifikaty

@ stejny princip fungoval i pfed Let’s Encrypt a funguje stale
@ nejcastéjsi zplsoby validace drZzeni domény

@ prijem e-mailu na dané doméné

e vystaveni souboru na webserveru

o vystaveni TXT zaznamu v DNS
@ cena nékolika stokorun Utoc¢nika neodradi

@ Ize vybrat autoritu, ktera (prozatim) nezverejiiuje vydané certifikaty

ge§net

Scott Helme: We need more phishing sites on HTTPS!
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https://scotthelme.co.uk/we-need-more-phishing-sites-on-https/

DNS zaznam typu CAA

@ urcuje autority, které jsou opravnény vydat certifikat na dané jméno®
@ kontrolovan autoritami povinné od zari 2017
@ postupna kontrola od daného jména smérem k TLD
@ lze nastavit obecnou politiku domény a vyjimky pro jednotlivé subdomény
@ samostatné urceni pro standardni a Zolikové certifikaty
@ granularita (prozatim) pouze na Urovni certifikacnich autorit

cesnet-ca.cz. IN CAA O issue "digicert.com"
cesnet-ca.cz. IN CAA O issuewild ";"

gegnet
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Certificate Transparency

@ néco jako registr smluv
o certifikat, ktery nebyl zverejnén, neplati
@ robustni - nevyzaduje online kontroly
o s certifikdtem musi byt dorucen i diikaz existence v diivéryhodném logu

@ moznost kontrolovat vydané certifikaty pro danou doménu

e crt.sh
o Certspotter
o Facebook CT monitor

@ prozrazuje doménova jména (teoreticky nemusi)
@ zavisi na bezplatnych sluzbach tretich stran
cesnet
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https://crt.sh
https://github.com/SSLMate/certspotter
https://www.facebook.com/notes/protect-the-graph/introducing-our-certificate-transparency-monitoring-tool/1811919779048165/

Smutny pribéh DANE

@ eliminuje roli certifikacnich autorit ve vydavani DV certifikatd

@ ovéreni drZzeni domény se provadi pri kazdém pouziti certifikatu

@ starsi nez CAA a Let’s Encrypt, presto ignorovano webovou komunitou
@ jediné funkcni feseni pro bezpecné predavani posty

E)

QAR

cesnet
Root.cz: Bezpe&néjsi pfedavani posty s TLSA zaznamy
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https://www.root.cz/clanky/bezpecnejsi-predavani-posty-s-tlsa-zaznamy/

Zavérecné shrnuti

@ posledni Sance ziskat certifikat na 3 roky

@ nezverejnéné certifikaty neplati

@ Zolikové certifikaty jen v nezbytnych pripadech, vzdy s volbou MustStaple
@ pomoci CAA lze zablokovat cizi autority
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Dékuiji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https:/Ondrej.Caletka.cz
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Prezentace je jiz nyni k dispozici ke stazeni.
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