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Best Current Operational Practice Task Force

@ nepfilis formalni pracovni skupina v rdmci RIPE komunity
@ zameéreno na konkrétni témata

@ sdileni nejlepsi souCasné praxe

@ vysoké naroky na koncentrovanost a Ctivost

@ rozsah kolem deseti stran
@ manazerské shrnuti na Gvod

@ zameéreno na aktualni nejlepsi soucasnou praxi, neresi budoucnost
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Best Current Operational Practice for operators: IPv6
prefix assignment for end-customers — persistent vs

non-persistent, and what size to choose

DRAFT v.2 (published on 11th May 2017)
https://sinog.si/docs/draft-IPv6epd-BCOP-v2.pdf
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https://sinog.si/docs/draft-IPv6pd-BCOP-v2.pdf

Manazerské shrnuti

@ IPv6 se liSi od IPv4

@ zejména v adresovani zédkaznikd

@ Spatna rozhodnuti béhem planovani —» zasadni potize v provozu
e napriklad nutnost preadresovat sit

@ je tfeba myslet ve velkém, neni dlivod Setrit
@ Casté zmény adres jsou Skodlivé
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Cilova skupina

@ operatori (ISP), poskytujici pfistup k Internetu
e rezidentnim zakaznikdm
e malym a strfednim podnikdm
@ bohaté zkuSenosti s IPv4
@ minimalni zkuSenosti s IPv6
e Spatny adresni plan
e nedomysleni problematickych mist

ﬁCESNET

Ondrej Caletka (CESNET, z. s. p. 0.) BCOP aneb jak spradvné nasazovat 6. ¢ervna 2017 5/23



Pridelovani prefixu koncovému uzivateli

@ nema obdoby v IPv4
@ musi vystacit pro vSechny pripadné budouci potreby zakaznika
@ prehnané Setreni neni na misté

e pri pridélovani /48 trvale kazdému Clovéku vystaci 480 let

e prilisné setreni zplisobuje mnohem vaznéjsi problémy

2001:db8:1234:0::/64

19:2:10.2.0/24 ::2(())) B

2001:db8:1234::/48

192.168.0.1/2%
7 \

Internet
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Adresovani WAN linky

@ /64 z vyhrazeného prefixu

@ pouze Link-Local adresy

@ unikatni lokalni (ULA) adresy

@ /64 z prefixu prideleného zakaznikovi
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/64 z vyhrazeného prefixu

prcPve @ nejcastéjsi nasazeni
@ funguje s routery
e ntemet i koncovymi stanicemi

delegace prefixu 2001:db8:1234::/48 @ v zavislosti na HW je mozné
pouzit delsi prefix, az /127
pro PtP spoj
@ je lepSi v adresnim planu
))) vyhradit /64

domaci sit
2001:db8:1234:0::/64

spojovaci linka
2001:db8:0:1234::/64

DHCPv6
klient
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Pouze Link-Local adresy

DHCPv6 @ problémy s kompatibilitou
@ nefunguje s koncovymi
IPv6 Internet stanicemi

sV s

delegace prefixu 2001:db8:1234::/48 o Obtiénéjéi hledém’ p0t|Z|
) @ mize usetrit prostredky

spojovaci linka

fe80::/64 )))
domaci sit

2001:db8:1234:0::/64

DHCPv6
klient
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Unikatni lokalni adresy

DHCPVE @ silné nedoporucovano
@ obtiznd komunikace CPE
IPV6 Internet s okolnim svétem
delegace prefixu 2001:db8:1234::/48 ° naprlklad, pro generovani
ICMP zprav
e rozbije objevovani MTU
cesty
spojovaci linka ))) ° CI’JYE)HE impl_emlentace
fdae:cafe:face:1234::/64 doméac sit Vyberu ZdrOJOVG adresy

2001:db8:1234:0::/64

DHCPv6
klient
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/64 z prefixu pridéleného zakaznikovi

DHCPVE @ nejcistSi z hlediska sitové
topologie a smérovani
IPV6 Internet @ vyZzaduje podporu RFC6603
delegace prefixu 2001:db8:1234::/48 @ zndmé prOblémy se
s vyjimkou 2001:db8:1234:0::/64 souéasny'/mi CPE

spojovaci linka
2001:db8:1234:0::/64 )))
domaci sit

2001:db8:1234:1::/64

DHCPv6
klient
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Shrnuti adresovani WAN linky

@ /64 z vyhrazeného prefixu je vseobecné nejlepsi pristup

@ Link-Local nebo /64 ze zdkaznického prefixu mUze fungovat za
specifickych podminek

@ ULA radéji nepouzivat
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Velikost prideleného prefixu

@ pouzivani ndsobkd 4 bitl je praktické
e lze vyjadrit ve formatu napr. 2001:db8:aaaa: cdXX: :
o |ze delegovat jako jednu reverzni DNS zénu

@ pravidla regionalnich registri (napr. RIPE NCC) dovoluji pridélit az
/48 na zakaznika

@ minimalni pridél /64 neni dlouhodobé udrzitelny a nedovoluje
zdkaznickou sit dale délit

@ naprosté minimum je nékolik /64
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Prefix /48 pro vsechny

@ nejpraktictéjsi rozhodnuti

@ dostatecny prostor i pro velké zékazniky

@ kompatibilni s prechodovymi mechanizmy (6to4)
@ kompatibilni s unikatnimi lokalnimi adresami

Priklady obsazenosti
alokace | /48 celkem | /48 zapInéno® | /56 celkem | /56 zaplnéno!

/29 524 288 170 570 | 134 217 728 43 665 787

ﬁCESNET

/32 65 536 24 155 | 16777 216 6 183 533

Iprahova hodnota pro ziskani dalsi alokace - H/D faktor 0.94
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Prefix /56 pro domaci zakazniky

@ predevsim obchodni rozhodnuti
@ dostatecny prostor pro malé a stredni zakazniky
@ stale umozni napf. nasazeni technologie Homenet

Pri planovani vyhradte pro kazdého zakaznika /48, ze kterého pridélte
pouze /56. Pokud se v budoucnu plany zméni, bude prechod
bezbolestny.
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Prefix delSi nez /56

@ silné nedoporucovana varianta

@ neni k tomu zadny dlvod

@ uz /56 predstavuje rozumny kompromis

@ pridéleni pouze /64 je vylozené Skodlivé
e nelze zridit napfriklad ani sit pro hosty

e nelze zapojit dalSi router do kaskady
e nebude fungovat protokol Homenet
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Poznamka: Nelegalni poskytovatelé internetu

@ kdo poskytuje pripojeni zakazniklim, musi mit adresy alokované
@ typicky vstoupenim do RIPE NCC a ziskanim /32 az /29
@ z alokace Ize pridélovat prefixy az /48 pro zakazniky
@ jednou pridélené adresy neni mozné sdilet s dalSimi
e napriklad pridéleny prefix /48 délit mezi zdkazniky
@ stejné tak je zakazano prerozdélovat Provider Independent adresy
(ty jsou v RIPE NCC z prefixu 2001:678::/29)

@ nékteri podnikavci zneuzivaji neznalosti malych ISP a nabizi
obstarani Pl adres ¢i prondjem za vyhodné ceny
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Stalost pridéleného prefixu

staly prefix se nemeéni, bez ohledu na to, kolikrat uzivatel pripoji
a odpoji zarizeni nebo obnovi zapUjcku?

nestaly prefix se obvykle méni pfi kazdém navazani spojeni

Podivna praxe nékterych ISP
@ vynuceny vypadek sluzby kazdych 24 hodin cca. na 20 sekund
@ pridéleni jiné IP adresy
@ rozpad vsech spojeni

ﬁCESNET

Imize se ale zménit pfi prestéhovani uZivatele nebo rekonfiguraci sité

Ondrej Caletka (CESNET, z. s. p. 0.) BCOP aneb jak spravné nasazovat 6. ¢ervna 2017 18 /23



Nestalé pridélovani prefixu je snadné

@ minimalni pozadavky na infrastrukturu

@ dobrd agregovatelnost

@ konzistentni s IPv4

@ NAT skryvéa problémy zplsobené preadresovanim
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Preadresovani v IPv6

@ neni prfimé vazba mezi adresou a branou

@ brana musi aktivné anulovat starou adresu

@ jinak bude koncové zarizeni pouzivat starou adresu nadale
@ problém naptf. pfi ztraté napajeni CPE

stary prefix 2001:db8:aaaa: :/48
novy prefix 2001:db8:bbbb::/48

Internet =

X 2001:db8:aaaa:1::cafe

v 2001:db8:bbbb:1::cafe owECESNET
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Staly je nejlepsi

@ vyzaduje slozitéjsi konfiguraci
@ zjednodusSuje evidenci, kdo ma kterou adresu
@ nutnost pro vétsi zakazniky
@ moznost i napf. delegovat reverzni DNS zénu
@ nemusi byt staly navzdy

e mize se zménit pri zméné technologie/stéhovani

e mizZe se zménit pri dlouhodobé neaktivité (> tyden)

e ale nemél by se ménit pfi odpojeni na nékolik hodin

@ WAN linka m{ze pouzivat nestaly prefix, je-li to vyhodné
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Dalsi vyvoj BCOP

@ pracovni skupina BCOP je oteviena namétlim na podobné
dokumenty z dalSich oblasti nejlepsi souc¢asné provozni praxe

@ jiz hotovy dokument MANRS: Mutually Agreed Norms for Routing
Security Implementation Guide

@ priprava obdobného dokumentu o IPv6 v prostredi hostingovych
a housingovych center

@ nameét na BCOP dokument o spravné implementaci DNS sluzeb
(v reakci na aktivitu dns-violations)

@ sledujte e-mailovou konferenci BCOP, mate-li zajem se podilet
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https://www.routingmanifesto.org/bcop/
https://www.routingmanifesto.org/bcop/
https://github.com/dns-violations/dns-violations
https://lists.ripe.net/mailman/listinfo/bcop

Dékuji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https://0ndfej.Caletka.cz

®ECESNET

Prezentace je jiz nyni k dispozici ke stazeni.
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