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@ real-time blacklist uceprotect.net
@ zfizen za Ucelem potirdni spam
e zaznamenava IP adresy server(, které rozesilaji spam
e pripadné prilehlych sitovych blokd
e pripadné celych autonomnich systém
@ dotazuje se prevracenou IPv4 adresou doplnénou priponou listu
@ pro zalistované adresy vraci obvykle 127.0.0.x
@ samostatné neprilis Ucinné a bezpecné
e pouzitelné jako jeden ze zdrojd reputacnich systémd
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@ 1. listopadu 2016 00:11 CET

@ Nagios: vSsechny e-mailové servery se ocitly na blacklistu UCEprotect
@ stranky uceprotect dostupné

@ rucni kontrola neukazuje zadny problém

@ podivnda adresa vracena z blacklistu: 176.107.178.7

o 1
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Otravend DNS cache

@ na hlavnich DNS resolverech vse funguje bez problému
@ nagios server pouziva svlj vlastni resolver

@ stejny dotaz, rlizné odpovédi

@ obdobny problém i v xDSL siti T-Mobile

@ vyprazdnéni cache problém vyresilo

$ host www.uceprotect.net
www.uceprotect.net has address 217.23.49.178

$ host www.uceprotect.net
www.uceprotect.net has address 176.107.178.7
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Otazky k reseni

@ Slo o cileny Utok?

@ jedna se o lokdlni, nebo globdalni problém?

@ jakym zplsobem nejspise otradveni probéhlo?
@ je mozné tomu do budoucna predejit?
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RIPE Atlas

systém aktivniho méreni Internetu

budovan od roku 2010

pouzivd hardwarové sondy hostované u dobrovolnikd
vice nez 9000 pfipojenych sond (250 v CR)
vestavéna a uzivatelsky definovatelnd méreni
vSechna méreni verejna

API pristup k vysledk@im i zadanim

zameéreno na nejnizsi Uroven funkce IP siti

e ping
e traceroute

e DNS owECESNET
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Hledani sond s podobnym problémem

@ spusténo méreni na vSech Ceskych a slovenskych sondach a déle na
500 sondach ze zbytku svéta

@ Ukol: prelozit www.uceprotect.net na IP adresu

@ 758 odpovédi, z toho 14 otravenych
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Problém nejspise na autoritativni strané

@ nelze vystopovat zadnou spojitost mezi jednotlivymi sondami
@ redlny pripada Unos autoritativnich server(
@ Unos vsech soucasné (jsou-li v jedné siti)
@ Unos master serveru a vynuceni pfenosu zény na slave servery
© zména delegace v nadrazené z6né
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Nastroj RIPEstat

@ kolekce statistik internetovych prostredkd

@ IP adresy, ¢isla autonomnich systémd, geolokace, data ze senzor(
@ webova aplikace s widgety

@ automatické vyhledavani abuse kontaktd

@ API pristup k surovym datlm v JSON
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Geolokace autoritativnich

serverd

Geoloc (217.23.48.85)
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Showing results for 217.23.48.85 as of 2016-11-02 20:00:00 UTC
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URLAMTUNIA

ARKANSAS |

MISS
Dafas

TEXAS

1= Austin ISIANA
G? Coata map Podmmky pouzm tcNahlésit chybu v mapé

» Geoloc details

__ Datais based on MaxMind's Geolite City
@ data set and valid for the stated query
time (see below)

Showing results for 208.77.218.116 as of 2016-11-02 20:00:00 UTC

source data embed code permalink info -

Ondrej Caletka (CESNET, z. s. p. 0.)

Analyza otravené DNS cache 7. Unora 2017

ﬁCESNET

10/19




Geolokace autoritativnich

serverd

Geoloc (67.212.83.77)
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results for 67.212.83.77 as of 2016-11-02 21:00:00 UTC

source data embed code permalink info -

Geoloc (96.43.138.38)
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Showing results for 96.43.138.38 as of 2016-11-02 21:00:00 UTC

source data embed code permalink info -
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Vysledky analyzy autoritativnich serveri

@ diverzitni rozmisténi - Unos vSech nepravdépodobny

@ kolektory BGP nezaznamenaly zddné zmény v ohlasovéni danych
IP adres

@ pro synchronizaci blacklistl se nejspiSe nepouzivaji z6nové prenosy
@ zbyva hypotéza se zménou delegace v nadrazené zéné
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Whois uceprotect.net

Domain Name: uceprotect.net

Registry Domain ID: 97889633 DOMAIN NET-VRSN
Registrar WHOIS Server: whois.psi-usa.info
Registrar URL: http://www.psi-usa.info
Updated Date: 2016-10-31T16:58:08Z

Registrant
Registrant
Registrant
Registrant
Registrant
Registrant

Name: Sebastian Muller

Organization: Privacy Guard

Street: Freiligrathstr. 2

City: Magdeburg

State/Province: DE

Email: contact @privacy-guard.de QWEQET
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From: Claus von Wolfhausen <c.v.wolfhausen@uceprotect.net>
Hi,

We are aware that someon seems to have poisened multiple
COM, NET, EDU Domains at Internic Rootservers by Monday...
Our DNS had the correct Informations and also the datas at
our registrar are fine. Registrar told us, theyrecommend
to retransmitt our DNS to the Rootservers so we did an
Update at Monday .... Since that the Problem should be
fixed. If you still expirience problems please delete your
DNS-Cache or request your provider to do so.

Regards

Claus %%ﬁﬁ@l
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Hacknuty registrator?

@ nejpravdépodobnéjsi vysvétleni

@ webové stranky PSI-USA nevypadaji jako stranky registratora

@ nejspis jde o skorapkovou spolecnost - registratora, ktery je plné
ovladan jinymi subjekty v pozadi

Fraud Reports Wikia

PSI-USA Inc is an ICANN accredited registrar in Germany, also offering
its services as InterNetX. Early in 2013 InterNetX suffered the highest
abuse rate from the Russian fake pharmacy fraud, EvaPharmacy and

has tried to tackle the problem.

Zdroj: http://fraud- reports.wikia.com/wiki/PSI-USA
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http://fraud-reports.wikia.com/wiki/PSI-USA

Servery hostujici unesenou doménu

@ e-mail v konferenci Spamassasin ukazuje IP adresy NS pfi Gnosu
@ tyto servery jsou stale funkcni!
@ hostuji velké mnozstvi zén

Passive DNS analyza
@ na stejné adrese hostovano asi 1000 domén
@ néekteré jsou dodnes delegovany

@ nékteré vypadaji velmi podivné:
dropthishost-0c4705e8-ecbf-4c0d-a773-888b51c30b87.biz

vy
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https://mail-archives.apache.org/mod_mbox/spamassassin-users/201611.mbox/%3C3787bc00-0d4a-109a-5969-fe49e20c983d%40ruparpiemonte.it%3E

@ proti zméné dat po cesté: DNSSEC
@ proti injektovani obsahu do zény pfi prenosu: TSIG
e podepisovani zénovych prenosil sdilenym tajemstvim
@ proti hacknuti registratora: zamykani na drovni registru
@ udomény .cz snadno a rychle pomoci Doménového prohlizece
@ u jinych problematické, zafizuje se prostrednictvim registratora (!)
@ proti dlouhodobému otraveni cache resolveru

e volba max-cache-ttl v konfiguraci
e standardné 7 dni pro BIND, 1 den pro Unbound
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https://www.domenovyprohlizec.cz

@ utok byl nejspise cileny na slabé zabezpeceného registratora
@ znefunkcnéni DNS blacklistu nejspiSe nebyl cil, ale vedlejsi efekt
@ registrator je hodné podezrely a nedlvéryhodny

e zvlast po incidentu

e vhodné premigrovat jinam, pokud nejsou k registratorovi jiné vazby
@ unosy IP adres se zfejmé nestavaji

@ coz je dobra zprava

Root.cz: Za vypadek znamého blacklistu mohla unesena doména
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https://www.root.cz/clanky/za-vypadek-znameho-blacklistu-mohla-unesena-domena/

Dékuji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https://0ndfej.Caletka.cz
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Prezentace je jiz nyni k dispozici ke stazeni.
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