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0d Alice Krutilova =debt@pozorice. cz=1."
Predmet WySe pohledavky na vasem détu #9707865419189661 13.5.2014 14:06

komu o.caletka Dalél akee v

vaZeny zakazniku.

Jsme velmi radi, Ze jste vyuZivali produktu z nasi banky.
Dovolujeme si Vds upozornit na dluZnou astku ve wysi 5427.96 Ké ke dni 21.04.2014 na osobnim Gcté
#9707865418189661 . Nabizime Vam uhradit pohledavku v plné vysi do 20.05.2014.

Dobrovolné uhrazeni pohleddvky a dodrZeni smlouvy #D1649DA289D9868F9 umoZriujeme Vam:
1) DodrZet pozitivni dvérovou historii
2) Vyhnout se soudnim sporiim, placeni poplatkd a jinych soudnich nakladi.

V pfipadé prodleni thrady pohledévky 5427.96 K v souladu s platnymi pravnimi predpisy, jsme
opravnéni zahéjit pravni sankci na zdkladé pohleddvky.

Kopie smlouvy a platebni ddaje jsou pFipojeny k tomuto dopisu jako soubor
"smlouva_D1649DAZ89DIBG68FS . z1p"

S pozdravem,

VedoucI odboru vymdhani pohleddvek
Alice Krutilova

+420 604 371 444

v @ 1 priloha: smlouva_D1649DA289D9868F9.zip 24.2 KB k=l Ulozit | v
smiolva D1649DAZEADGEE8FG.7ip ; 34,7 KB
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Vysledky forenzni analyzy

@ jedna se o0 node botnetu

@ komunikuje s ridicim serverem pomoci adresy
picapicachu.net

$ dig picapicachu.net

; <<>> DiG 9.9.4 <<>> picapicachu.net
;5 global options: +cmd
; Got answer:
;3 ->>HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 11631
;; flags: qr rd ra; QUERY: 1, ANSWER: 0, AUTHORITY: 1, ADDITIONAL: 1

;5 OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 4096

;3 QUESTION SECTION:

;picapicachu.net. IN A
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Myslenka passive DNS

sbirat verejna DNS data na rekurzivnich DNS
serverech

zjiStovat, na co se lidé ptaji

nezjistovat, kdo se pta (ochrana soukromi)
ukladat do databdaze spolu s ¢asovou znackou
ziskat tak informace o historii DNS dat

mit moznost pokladat inverzni DNS dotazy
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Dva pfistupy k passive DNS

@ zachytavéani pred rekurzivnim serverem

e zaznamenavani kazdé uzivatelské aktivity
e presné sledovani ¢etnosti dotaz(

@ zachytavani za rekurzivnim serverem

e mensi objem dat diky cache
e implicitni ochrana soukromi
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Passive DNS za rekurzivnim serverem

stub resolver rekurzivni resolver autoritativni server
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Technické provedeni

@ senzor sbird DNS provoz pomoci PCAP knihovny
v blizkosti DNS serveru

@ je mozné jej bud spustit na stejném stroji jako DNS
server, nebo klonovat data switchi

@ data se zapisuji do binarnich (NMSG) souborl po
minutach

@ soubory jsou posilany pomoci SCP do databaze
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Technické provedeni

@ stary software, vyvinuty kolem 2005

@ plvodné ISC, nasledné odstépeno do Farsight
security

@ malo udrzované, slaba dokumentace

Nové rozhrani DNSTAP
@ standardizovana forma binarnich DNS logU
@ podpora v Unbound a Knot DNS
@ eliminuje dvoji parsovani DNS zprav
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Databaze pDNS

@ ISC/Farsight DNSDB.info
@ BFK

@ CERT.at

e zalozeno na PosgreSQL
e miliarda polozek v databazi
e 100 GB RAM, data na SSD discich

pdns_memc - inputfoutput [avg per minute] [Imon)
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Webové rozhrani pDNS@CERT.at

CERT.at / ACOnet
DNS History

www.google.at [ G | [ Reset | [X]

Format: ()Whois () csv (=) HTML

Optiens: [ Sensor info & Exact domain

Listonly: [/ NXDOMAIN (A [[|NS [[JCNAME [ JSOA () PTR [ | MX [ TXT []AAAA

First seen:  [»= <]

Last seen:  [>= <]

Sort: ( + |descl | , | < | descl| , | + | dese_|
% CERT.at / ACOnet DNS replicator WHOIS server, version 2.0.
% (C) 2011 All rights reserved.
% Buthors: L. Aaron Kaplan <kaplan AT cert.at>
4 Achim Adam <achim.adam AT univie.ac.at>
®
% 419 elements, 0.1437s
LEFT RTYPE RIGHT FIRST-SEEN LAST-SEEN COUNT-SEEN
wwiw.google.at A 76.125.232.223 5 2012-05-21 06:05:38 48
www.google.at A 74.125.232.215 2012-0%-21 06:05:39 48
wwiw.google.at A 74.125.232.216 2012-05-21 06:05:39 48
wwiw.google.at A 74,125,232, 248 2012-08-21 12:39:38 349
www._google.at A 74.125.232.247 2012-0%-21 12:3%:39 345
www.google.at A 209.85.148.54 2012-08-27 11:11:29 5
wwiw.google.at A 76,125.135.84 2012-10-17 18:16:55 5
www.google.at A 74.125.232.56 2012-11-22 18:40:04 2
www.google.at A 74.125.232.55 2012-11-22 18:40:04 2
wvaw.google.at A 74,125.232.63 2012-11-22 18:40:04 2
www.google.at A 74.125.227.56 2012-11-22 18:40:31 1
www.google.at A 74.125.227.63 2012-11-22 18:40:31 1
wvaw.google.at A 74,125.227.55 2012-11-2218:40:31 1
www.google.at A 74.125.125.54 2012-11-22 18:40:36 1
www.google.at A 74.125.224.120 2012-11-22 18:40:41 1
wvaw.google.at A 74,125.224,118 2012-11-22 18:40:41 1
wwaw.google.at A 74.125.224.137 3012-11-22 18:40:41 1
Wi google. at A 74.125.230.215 2012-11-26 11:41:30 3 1996-2016
wwiw.google.at A 74.125.230.216 2012-11-28 11:41:30 3
www.google.at A 74.125.230.223 2012-11-28 11:41:30 3

Ondrej Caletka (CESNET, z. s. p. 0.) Passive DNS



Priklady pouziti

@ odhaleni ridicich serverd botnetd, ve spolupraci
s NetFlow také odhaleni infikovanych stanic
@ odpovéd na otazky:
e jde o zneuziti legitimni sluzby, nebo o cileny hosting
Skodlivého obsahu?
e jaké dalSi weby jsou hostovany na stejné IP adrese?

@ kontrola neopravnéného vyuziti adresniho prostoru
(napriklad sité CESNET?2)
@ vyzkum nad globalnimi DNS daty
o které domény jsou hostovany pouze na uzemi
jednoho statu?
e jak casto se méni data v rlznych doménach?
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Ziskani pristupu

@ pristup k pDNS databazi CERT.at je omezen pro:

e vyzkumniky
e CERT/CSIRT komunitu
e provozovatele senzord

@ existuje navrh standardniho formatu pro snadnou
kombinaci dat z r@iznych Passive DNS systém0
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Dékuji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https://0ndrej.Caletka.cz
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