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Prechdzime na IPv6

@ novy protokol sitové vrstvy
@ ostatni vrstvy zlstavaji nedotéeny
@ mUze koexistovat s IPv4

Best transition mechanism?

Dual Stack

IPv6
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https://www.ripe.net/support/training/material/ripe-ncc-training-material#IPv6

Nevyhody dual-stack pristupu

@ vSechno dvakrat

adresovani

konfigurace sluzeb

firewally

dohled

reSeni problémd uzivatell

@ prace navic, kterou malo kdo oceni

e nejdrive zprovoznujeme IPv4

e podporu IPv6 dopliiujeme pozdéji

e kdyz nenajdeme cas, sluzba bézi na IPv4-only
e casto netestujeme funkcnost bez IPv4

@ nelze vyuzit vyhod IPv6 nekompatibilnich s IPv4
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Klasifikace single-stack protokol(

IPv4 s prekladanym IPv6 IPv4 s tunelovanym IPv6

obecné nelze @ 6to4
@ Teredo
@ 6rd
o NAT64 @ DS-Lite
@ 464XLAT @ MAP-E
@ MAP-T @ Ilw4over6
@ SIIT-DC .
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Dual-stack lite

@ IPv4 provoz klienta je tunelovan IPv6-only
pristupovou siti k Address Family Translation Router

@ eliminuje NAT u klienta a dual-stack v pfistupové siti
@ pouzivany nejcastéji v DOCSIS (v Némecku)
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https://commons.wikimedia.org/wiki/File:DSLite.svg

NAT64

@ preklad casti IPv6 adresniho prostoru do IPv4

@ pri pouziti DNS64 nevyzaduje Upravy na strané
vétsiny klientl (veskery obsah se zda byt dostupny
prostrednictvim IPv6)

@ pouzivan nejcasteji v mobilnich sitich (Slovinsko,
USA, Polsko, Norsko...)
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https://commons.wikimedia.org/wiki/File:NAT64.svg

Problémy NAT64/DNS64

@ klientska aplikace musi podporovat IPv6
e vyZzadovano v iOS App Store od 1. 6. 2016

@ je nutné pouzivat DNS jména

@ vyzaduje Application Layer Gateway pro protokoly
jako FTP, SIP,...

e stejné jako u NAT44
@ problematicka kombinace DNS64 s validaci DNSSEC

e syntézu je treba délat az po validaci
e problém zjisténi pouzitého prefixu
e nejde o zdaleka nejvétsi problém validace DNSSEC na

koncovém bodu
kW CESNET
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Volba prefixu NAT64

@ sitové specificky prefix (NSP)

moznost pouziti vice nezavislych prekladaci
moznost prekladat RFC1918 adresy

moznost pouziti na dalku

bezpecnostni konsekvence - obtizna validace prefixu,
moznost vzdaleného zneuziti

@ dobre znamy prefix (WKP) 64:ff9b::/96
e preferované reseni pro obecné nasazeni
e neutralni ke kontrolnim souc¢tlim TCP/UDP
e pouze lokdIni pouziti
e obtiznéjsi vyvazovani zatéze
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464 XLAT

@ rozSiteni NAT64 o druhy prekladac u klienta
e bezestavovy preklad
e nepotrebuje DNS64
e potrebuje druhou IPv6 adresu
@ problém v DHCPv6-only sitich
kompatibilni s IPv4-only aplikacemi
implementovan v Androidu (pro mobilni data)
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https://www.ripe.net/support/training/material/ripe-ncc-training-material#IPv6

Detekce NAT64 prefixu klientem

@ nutné pro konfiguraci CLAT a/nebo DNS64
@ RFC 7051 navrhuje nékolik resent:
@ DNS dotaz na dobfe zndmé jméno
@ volba v rozsifeni EDNSO
@ volba v DHCPv6
@ volba v ohldSeni smérovace
@ aplika¢ni protokol typu STUN
@ RFC 7050 popisuje reseni podle 1:
@ dotaz na ipdonly.arpa IN AAAA
@ zjisténi prefixu analyzou odpovédi
@ nové bezpecnostni hrozby (odklonéni IPv4 provozu
do sité utocnika) pri nespravné implementaci

detekce %@:@
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https://tools.ietf.org/html/rfc7051
https://tools.ietf.org/html/rfc7051

Validace NSP pomoci DNSSEC

{ 2001:db8::c000:ab PTR nat64. example.net.

Nat64.example.net. AAAA 2001:db8::c000:ab

ipv4un|y,ar-pq AAAA ? } Naté4.example.net. AAAA RRSIG ...

f—[ ipvéonly.arpa AAAA 2001:db8::c000:ab J’(@\

—@—[ 2001:db8::c000:ab PTR ? }—s
DNS64

Validating resolver

NAT64 prefix
2001:db8::/96

&b.a.0.0.0.0.0.C.0.0.0.0.D.0.0.D.0.0.0.0.0.D.0.0.B.b.d.O.l.O.D.Z.r'pﬁ.ar'pa ]‘%
PTR NAT64.example.net

nat64.example.net AAAA ?

at64 example.net AAAA 2001:db8::c000:ab (I =
Nat64.example.net RRSIG AAAA .....
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Zdroj: RIPE 72: IPv6-only and DNS[SEC|64]
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https://ripe72.ripe.net/archives/video/170/

NAT64 na viastni kUzi

@ zde - TAYGA a Unbound na OpenWRT Chaos Calmer
@ verejné demo Go6 Lab

e Ecdysis, PaloAlto Networks, Cisco ASR1000 na
samostatnych prefixech

e staci vypnout IPv4 a nastavit adresu DNS resolveru
podle pozadovaného NAT64 prekladace

@ Apple OS X 10.11 - option-click Internet Sharing
e primarné pro vyvojare iOS aplikaci
@ clatd implementace CLAT pro Linux
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https://go6lab.si/current-ipv6-tests/nat64dns64-public-test/
https://forums.developer.apple.com/thread/4971
https://github.com/toreanderson/clatd

Address plus Port (RFC 6346)

@ Setreni IPv4 adres pfi eliminaci CGN
@ Cisla portl TCP/UDP jako rozsireni IPv4 adresy
@ implementace: MAP, 4rd, Lightweight 4over6

nnnnn
nnnnn

IP Addresses  192.0.2.5 192.0.2.6 192.0.2.7

Ports 3072-  4096- 5120-
4095 5119 6144
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https://tools.ietf.org/html/rfc6346
https://commons.wikimedia.org/wiki/File:A+P.svg

Mapping of Address and Port (RFC 6346)

@ implementace A+P od Cisco
@ bezestavové smeérovani podle IPv4 adresy a portu
@ varianty MAP-E (Encapsulation) a MAP-T (Translation)

Rule 0
Delete || Advanced | | Example /56

IPv4 : a PSID
Port H (8 256 IPv4 addresses, 65536 users, 240 ports each (1:256)

Generate random | Example : A CPE inside this MAP rule with index 23573 (0101110000010101) is using the
CPE Indexand Port | port with index 242 (ITTL[PSID]OOTO) in his assigned port ranges. In this situation, the
v4-v6 mapping would be :
2001 : db8 : 955c : 1500 : O : O : O : O
+ 0000110110111000 : 1001010101011100 : 8 8 8 8
: 198 . 51 . 100. 92 : 61778
R T ——

Zdroj: http://map46.cisco.com/ S N
CESNET
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https://tools.ietf.org/html/rfc6346
http://map46.cisco.com/

4rd a Iwdover6

IPv4 Residual Deployment via IPv6 (RFC 7600)
@ vychazi z MAP-T - prekladu IPv4 do IPv6

@ pridava Reversible Packet Translation pro zachovani
vétsiny IPv4 parametrd

@ experimentdlné nasazeno u Free.fr

Lightweight 4over6 (RFC 7596)

@ vychazi z MAP-E/DS-Lite - tunelovani IPv4 v IPv6
@ stavové pridélovani mnoziny portl klientlim
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https://tools.ietf.org/html/rfc7600
https://tools.ietf.org/html/rfc7596

IPv6-only v datacentrech
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https://ripe69.ripe.net/archives/video/186/

SIIT-DC (RFC 7755)

@ bezestavovy preklad IPv4-IPv6 na hrané datacentra
@ NAT64 s explicitnim mapovanim paru IPv4-IPv6
@ pro klienty zcela transparentni

SIIT-DC gateway configuration: . . ..
Map 198.51.0.10 - 2001:db8::1 Route: 64-ﬁ9b--/9‘ﬂ
Translation prefix: 64:ff9b::/96

SRC: 64:ff9b::203.0.113.50
DST: 2001:db8::1
HTTP GET /foo [...]

/ IPv6-only

data centre

SRC: 2001:db8::1 . ..
DST: 64:ff9b::203.0.113.50 2001:db8::1
HTTP 200 OK [...]
T N
L CESNET
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Route: 198.51.0.0/24

SRC: 203.0.113.50
DST: 198.51.0.10
HTTP GET /foo [...]

The IPv4
Internet

SRC: 198.51.0.10
DST: 203.0.113.50
HTTP 200 OK[...]

203.0.113.50

Zdroj: RIPE72: SIIT-DC
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Klicové vlastnosti SIIT-DC

@ extrémé usporné k IPv4 adresam
@ zadné ztraty na adresovani infrastruktury
e IPv4 adresy pouze pro verejné sluzby

@ brana mize byt kdekoli v siti

@ bezestavové - neni problém s vyvazovanim zatéze
a asymetrickym smérovanim

@ IPv4 adresa klienta zlstavé zachovana (mapovana
do IPv6 adresy)

@ nezavislost aplikaci na IPv4
e zadné dodatecné naklady pfi vypinani IPv4
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Podpora legacy sluzeb v SIIT-DC

@ pro podporu FTP a podobnych protokol(
@ SIIT-DC Host agent je totéz co CLAT

e |ze pouzit clatd, popr. staticky konfigurovany TAYGA
@ témeér k nerozeznani od dual-stacku

e server vidi svou IPv4 adresu na svém rozhrani

SIT-DC
IPv4-only SIT-DC Host Agent

end user Gateway

RIS datoconire |
Interne
network

SRC: 203.0.113.50 SRC: 64:ff9b::203.0.113.50 SRC: 203.0.113.50
DST: 198.51.0.10 =P DST: 2001:db8::1 =% DST: 198.51.0.10

AR
8% 1996-2016
Zdroj: RIPE72: SIIT-DC % CESNET

FTP & FTP+TLS
daemon software

IPv6-only server
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https://github.com/toreanderson/clatd
http://www.litech.org/tayga/
https://ripe69.ripe.net/archives/video/186/

@ dual-stack opravdu neni jedina moznost
@ NAT64 funguje velmi dobre

e ale porad je to NAT - néco se ztrati v prekladu
e DNS64 je nutné zlo

@ ale neskodi nativnimu IPv6 obsahu
o 464XLAT je dobry - lepsi je ale opravit aplikace

@ |IPv6-only datova centra jsou realitou
e funguje-li sluzba za NAT, bude fungovat i za SIIT-DC
@ moznost postupného prechodu
e odpada dvoji konfigurace firewalll, dohled, atd.
@ jistota, ze vSechno bude fungovat po vypnuti IPv4

@ dalsi ¢teni

e ToreAndreson.no: IPv6-only data centre RFCs —
e Root.cz: IPv4 jako sluzba %ﬁb} CESNET
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https://blog.toreanderson.no/2016/02/22/ipv6-only-data-centre-rfcs-published.html
https://www.root.cz/clanky/ipv4-jako-sluzba-aneb-jak-sit-zbavit-dual-stacku/
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