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Kdyz se rekne DNSSEC

@ systém end-to-end zabezpecleni autenticity DNS zprav
@ majitel domény podepisuje, kdokoli mUze validovat
@ hierarchicka delegace davery

e v nadrazené zéné je umistén otisk klice (DS zaznam)
e otisk kli¢e korenové zény je soucasti vybavy kazdého validatoru

@ i u nepodepsané domény probiha validace nadrazenych zén
@ az po podepsanou informaci, ze dalsi zény podepsany nejsou
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Validace v prohlizeci

@ rozsireni DNSSEC a TLSA validator

@ obsahuje kompletni DNSSEC resolver

@ kontroluje, zda se prohlizec pfipojuje na spravnou adresu
@ nezasahuje do validace TLS spojeni v prohlizeci

£ C & https://www.cesnet,cz O=6°

=l https:/lwww.cesnet.cz
Certifikat odpovida TLSA

Certifikat vzdaleneho serveru pro toto doménove jmeno
byl ov&fen protokolem DANE. Certifikat odpovida
zaznamu TLSA, ktery je zabezpecen technologii

I DMNSSEC.
VYV Lo
Vice info % CESNET

Ondrej Caletka (CESNET, z. s. p. 0.) DNSSEC na vlastni doméné snadno a rychle 6. brezna 2016 4/19



Validace na serveru / domdacim routeru

@ staci aktudlini BIND nebo Unbound

@ konfigurace je obvykle pfipravena, staci vlozit
kli¢ korenové zény
@ rezim plné rekurze nebo forwardovani na
nadrazeny DNS server
e problémy s chybami v nadrazenych serverech
znemoznujici validaci nékterych jmen
e rezim plné rekurze Spatné skaluje, vyzaduje
nezasahovani ISP do udp/53 provozu
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Problém posledni mile

@ DNSSEC z principu nechrani pred utokem na posledni mili mezi
validdtorem a konzumentem

@ specifikace nafizuje bezpecny kanal
@ jsou-li pochybnosti o bezpecnosti kanalu, je nutné kriticka data
znovu validovat

@ validace na vzdaleném serveru hlavné chrani server pred otravenim
své vlastni cache
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DNSSEC detekuje, ale neopravuje

Soucésti specifikace DNSSEC neni kristalova koule. Validatory
manipulaci detekuji, ale nejsou schopny zmanipulovana data opravit.

VsV

Nejcastéjsi priciny nevalidnich DNS dat:
@ zastaralé verze rekurzivnich DNS serverd
@ nevhodné konfigurace firewallG
@ captive portaly
@ chyba na strané drzitele domény
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DNSSEC na vlastnim serveru

@ vyrobit kli¢(-e)

@ kli¢i pravidelné podepisovat vsechny DNS zaznamy
@ umistit otisk klice do nadrazené zény

@ klice pravidelné vymenovat

Zjednoduseni s eliptickymi krivkami
@ pouziti eliptickych krivek generuje kratké a silné klice
@ takové neni tfeba ménit drive nez za nékolik let
@ pro celou doménu nam staci jediny klic
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In-line signing v BIND 9.9

@ automaticky pravidelné podepisuje zénu
@ neméni plvodni zénové soubory
@ vyzaduje ru¢ni generovani kli¢a

Na nés tedy zbyva:

@ vygenertovat kli¢

@ upravit konfiguraci

@ publikovat DS zdznam v nadrazené zéné
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Zakladem je dostatek entropie

7v O

@ generovani kli¢t i podpisl potrebuje ndhodné Cisla

@ standardné se pouziva /dev/random

@ neni-li v systému dostatecna entropie, cely BIND vytuhava
@ pouziti /dev/urandom neni bezpecné

@ spravné reseni: instalace haveged

# apt-get install haveged |
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Vychozi stav

Zoénovy soubor v /etc/bind

$0RIGIN if.acad.cz.
$TTL 60
@ IN SOA ns hostmaster 1 120 10 3600 60
@ IN NS ns
ns IN A 192.0.2.53
IN AAAA 2001:db8::53

Konfigurace v named. conf. local

zone "if.acad.cz" {
type master;
file "/etc/bind/if.acad.cz";

e

Ondrej Caletka (CESNET, z. s. p. 0.) DNSSEC na vlastni doméné snadno a rychle 6. brezna 2016



Vygenerujeme klice

@ nutno upravit prava, aby BIND mohl Cist privatni klice
@ symlinkujeme zénovy soubor do pracovniho adresare

# mkdir /etc/bind/keys

# cd /etc/bind/keys

# dnssec-keygen -a ECDSAP256SHA256 -fK if.acad.cz
Generating key pair.

Kif.acad.cz.+013+24937

# chmod g+r K*.private

# ln -s /etc/bind/if.acad.cz /var/cache/bind/

vy

Wy N
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B e WG 2
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Upravime konfiguraci

Konfigurace zény v named.conf.local

zone "if.acad.cz" {
type master;
file "if.acad.cz";
inline-signing yes;
auto-dnssec maintain;
key-directory "/etc/bind/keys";

};

Po reloadu vzniknou v pracovnim adresari soubory:

if.acad.cz.jnl zurndl zmén v originalnim souboru
if.acad.cz.signed podepsany zénovy soubor

. . . v . , APE  #Y CESNET
if.acad.cz.signed.jnl zurnal podepsaného souboru %&”
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Mame podepsano

@ pripadné zmeény jsou automaticky podepisovany
@ podpisy jsou automaticky obnovovany
@ zbyva o tom dat védét nadrazené zoné
.Cz, .eu registratorovi predame primo verejny klic
ostatni registratorovi predame DS zdznam vygenerovany
z verejného klice a doménového jména

if.acad.cz. IN DS 24937 13 1 CC4BE..9F723C071F263

# dnssec-dsfromkey /etc/bind/keys/Kif.acad.cz.+013+24937.key
if.acad.cz. IN DS 24937 13 2 C117A41CF0..100C416BFB6DB1B3D9189324 J

Wy N
% %% CESNET
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https://zonemaster.net
https://dnsviz.net

Vymena klice

Publikace nového klice

# cd /etc/bind/keys

# dnssec-keygen -a ECDSAP256SHA256 -fK if.acad.cz
Generating key pair.

Kif.acad.cz.+013+26322

# chmod g+r K*.private

# rndc sign if.acad.cz

@ staci jednou za n let, kde n < 10
@ po publikaci jsou oba klice aktivni, je mozné zménit DS zaznam (po

urcité dobe) . ”*j}
;‘Q;g B &siir
AONR AT
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Deaktivace a vymazani plvodniho klice

# cd /etc/bind/keys
# dnssec-settime -I +1d -D +1W Kif.acad.cz.+013+24937

# chmod g+r K*.private

@ v okamziku deaktivace (-1I) jiz kli¢ neslouzi k podpisovani, je ale
pritomen pro Ucely ovéreni podpisi
@ v okamziku vymazani (-D) je kli¢ zcela odstranén a vSechny podpisy

nahrazeny

Wy N
% %% CESNET
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Zavérem

@ podepisovani v BINDu predstavuje minimalni naroky na Upravu
stavajicich nastrojt

@ ve vychozim stavu se pouziva NSEC, moznost prepnout na NSEC3

Prechod na NSEC3

# rndc signing -nsec3param 1 0 10 Odeafbee if.acad.cz

Potrebuje vibec vase doména DNSSEC?
Pokud na ni prijimate e-maily, pak bezpochyby ano.
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