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Tri druhy DNS nodU

stub resolver knihovni funkce operac¢niho systému

@ s minimalni cache
@ v GNU C knihovné neprilis robustni

rekurzivni resolver reSi dotazy a keSuje odpoveédi

@ agresivni cache fizena TTL hodnotami

@ validace DNSSEC dat

@ robustni reSeni nedostupnosti
autoritativnich server@

autoritativni server poskytuje data
@ pouze ta, kterda ma v databazi

ﬁCESNET
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Rekurzivni servery

@ mala diverzita v implemetacich:

e BIND

e Unbound

@ PowerDNS recursor — neumi DNSSEC

e Dnsmasq je ve skutecnosti jen forwarder

@ nutno zapnout validaci DNSSEC
délaji to velci operatori, neni se ceho bat
@ ne vSechny validatory podporuji ECDSA podpisy

@ nutno omezit povolené IP adresy pro dotazy
a implementovat BCP 38 ve své siti
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https://www.isc.org/downloads/bind/
http://unbound.net/
https://www.powerdns.com/recursor.html
http://www.thekelleys.org.uk/dnsmasq/doc.html

Problém retézeni resolvertd s DNSSEC

@ problematicka validace zolikovych domén
@ zejména, je-li forwardovano na zastaraly BIND

@ automatizovany test na
http://wildcarddnssec.jdem.cz/

Test Vysledek testu
1. [Zabezpeceni DNSSEC Uspéch.
* [+ wilda. rhybar. 0skar. cz Nedostanete se na doménova jména s neplatnym podpisem.
8 z Neuspéch.
2a. ';J%LE‘EE ZHSQ"”‘;Q}':‘E"H’“E’“ Vs DNS server nedokaze spravné validovat A zdznam, kterj vznik expanzi 2ol kového znaku na zoné s
N . INSEC.
5 5 Nelspéch.
2b. E?EE iﬂ?iiﬂfME ZRZNAMEM 1, 2 ONS server nedotate spréwn validovat CNAME zéznam, kery venil expanz! Solitovéne znak na zéné s
: NSEC.
8 8 Neuspéch.
3a. E?Fi(iéfgﬂj S edenamen [vas DNS server nedokaze spravné validovat A zdznam, kiery vznikl expanz( Zollkovéha znaku na zéné s
: " : NSEC3.
8 e Nelspéch.
3b. ??Efijgj‘?j CNAME ZAZNAMEM |, _; 015" e necoicie sriumé valicnat CNAME sizram, ke varikl expanzi ol kového naku na zén 3]
INSEC3.
A NSEC s extra zaznamem uvnitf Uspéch.
- [Zoliku a2 DNS server sprévné validuje CNAME ziznam, obklapeny Zolikovymi A zéznamy na z6né s NSEC
wuw_wilda. nsec. Oskar. cz
NSEC3 s extra zdznamem uvnit? T
5. |sqr Uspéch.
- [2oliku Va2 DNS server sprévné validuje CNAME ziznam, obklopeny Zolikovymi A zéznamy na zoné s NSEC3.
www_wilda. Oskar. cz
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http://wildcarddnssec.jdem.cz/

Kompatibilita validatoru s ECDSA

$ go run alg rep.go -r adnsl.cesnet.cz
Zone dnssec-test.org. Qtype DNSKEY Resolver [adnsl.cesnet.cz]
debug=false verbose=false Prime= V

4

DS 1 2 3 4 | 1 2 3

ALGS : NSEC | NSEC3

alg-1 : - - | x x x x => RSA-MD5 OBSOLETE
alg-3 Vv V - - | x x x x =>DSA/SHAl

alg-5 V V - - | x x x x =>RSA/SHAl

alg-6 X X X x | V V - - =>RSA-NSEC3-SHAl
alg-7 X X x x | V V - - =>DSA-NSEC3-SHAl
alg-8 : v v - - | V V - - => RSA-SHA256
alg-16 : v Vv - - | V V - - => RSA-SHA512
alg-12 : - - | - - - - => GOST-ECC

alg-13 : - - - - | - - - - => ECDSAP256SHA256
alg-14 : - - | - - - - => ECDSAP384SHA384

V == Validates - == Answer x == Alg Not specified
T == Timeout S == ServFail 0 == Other Error
DS algs 1=SHA1l 2=SHA2-256 3=GOST 4=SHA2-384

CESNET
https://github.com/ogud/DNSSEC_ALG_Check
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https://github.com/ogud/DNSSEC_ALG_Check

Root DNSSEC KSK rollover

@ podpis korenové zény pred péti lety - 15. 7. 2010
@ rolovani korenového klice podle potreby, nebo
jednou za pét let

@ vyzaduje aktualizaci trust anchor ve vSech
validatorech

@ probéhne automaticky ve vétsiné pripadd (RFC 5011)
@ testovaci prostredi na http://keyroll.systems/
@ podrobnosti rolovani zatim nejsou stanoveny

ﬁCESNET
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http://tools.ietf.org/html/rfc5011
http://keyroll.systems/

Vysoka dostupnost rekurzivnich server(

hodi se zejména v kombinaci s GNU stub resolverem
@ tradi¢ni HA pomoci linux-HA, pacemaker...
@ anycasting v ramci vlastni sité
zabezpedi i proti vypadku routeru

ns-node2
192.0.2.2/30 192.0.2.6/30

(B

D
dummyO: dummyO: swECESNET
192.0.2.53/32 192.0.2.53/32
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Autoritativni servery

Mnoho slusnych implemetaci:
@ BIND
@ NSD
@ Knot DNS
@ YADIFA
@ PowerDNS
Klicové vlastnosti:
@ podpora DNSSEC vcCetné NSEC3 a ECDSA
@ podpora dynamického DNS

@ (ne-)podpora kombinace autoritativniho
a rekurzivniho serveru

ﬁCESNET
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https://www.isc.org/downloads/bind/
http://www.nlnetlabs.nl/projects/nsd/
https://www.knot-dns.cz/
http://www.yadifa.eu/
https://www.powerdns.com/

DNSSEC na autoritativnich serverech

Mozné pristupy:
@ online podepisovani
e DNS server drzi privatni klice
e podepisuje bud po nacteni, nebo v reakci na dotaz
@ snadna spoluprace s dynamic DNS
@ mozné problémy s prenosem na sekundarni servery

@ externi podepisovani
@ DNS server ma k dispozici zénu vietné predem
vytvorenych podpisi
e privatni klice jsou potreba pouze pfi zméné dat
e hotové produkty jako OpenDNSSEC
ﬁCESNET
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http://opendnssec.org

Dynamické IPv6 zaznamy

@ béZnd praxe v IPv4: vygenerovani zdznamul pro
kazdou IP adresu

@ pro IPv6 nemozné, zéna pro /64 zabere stovky EiB
(29)

@ resenim je dynamické generovani, podporované
v Knot DNS 1.5+

@ vyzaduje podporu ve vSech autoritativnich serverech
zény

Priklad

example.cz {
file "/etc/knot/empty.zone";
query module {
synth record "forward dyn- 60 2001:db8:1::/64";
synth record "forward dyn- 60 192.0.2.0/24";

}
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Zénové prenosy

@ Uplné (AXFR) a inkrementdlni (IXFR)

@ rychlé notifikace zpravami NOTIFY

@ ochrana celistvosti zprav pomoci TSIG
@ nutno zvysSovat sériové cCislo zény

@ princip skryty master — verejny slave

CESNET
hidden master public slave
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Casovani a synchronizace

@ odpovédi server( keSovany po TTL daného zdznamu

@ negativni odpovédi keSovany podle hodnoty
SOA minimum

@ nesynchronnost serverl vede ke split-brain:
o odpovédi rozhoduje nahoda

Za jak dlouho se zména nejpozdéji projevi?
| s NOTIFY | bez NOTIFY

novy | SOA minimum | SOA minimum + SOA refresh
zména | TTL starého | TTL starého + SOA refresh

ﬁCESNET
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ProC nepouzivat obskurni DNS servery

$ host www.skvelabanka.cz
www.Skvelabanka.cz has address 192.0.2.7
Host www.skvelabanka.cz not found: 3 (NXDOMAIN)

$ host www.skvelabanka.cz
Host www.skvelabanka.cz not found: 3(NXDOMAIN)

@ programator nepredpokladal, ze se nékdo zepta na
MX zaznam pro www.skvelabanka.cz

@ jeho implementace na takovy dotaz vracela
NXDOMAIN s TTL = 1 hodina

@ BIND takovou odpovéd nakesoval a po dobu TTL
nevracel zadna data pro www.skvelabanka.cz QWECESNET
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Pro¢ nekombinovat autoritativni

a rekurzivni server na jedné IP adrese

@ mald Skala dostupného DNS software
(BIND a PowerDNS - ale bez DNSSEC)

@ nemoznost DNSSEC validace vlastnich dat
(data z disku se nikdy nevaliduiji)

@ Spatnd data z oddelegovanych, ale nezruSenych zén

JVeskera posta nam uz chodi na novy server, kromé
posty od naseho byvalého registratora. Ta chodi stale na

stary server.”
ﬁCESNET
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On-line kontroly

@ http://dnsviz.net

@ http://dnscheck.labs.nic.cz

DNSCheck

Otestujte DNS-server a najdéte chyby

[ e sonie: B

vat

@ Vtestu sevyskytuiichyby
2 o missoRm ONSCh

= Historie testi
st ey
© Delegace sz

© DS server Stinka 12

+ Imomny server decsys b cz 1499) nodpovid na dotary s TCP.
+ DS SERVFAI pi dotazovin 2001718 1001:149.0.009 na SO
#1001'149.0.009) neadpovidd na dotazy

© Konzistence

CE

© Konektivita

© DNssEC

Odkaz na emto e

L Hinechock ab i 2 Ptime=136425086584-026868vewbasicatest=sanda

o P 200L715:15:1341

DNSKEY
alg: 036

DS

(2013.0027 13:10:47 UTC)

digest alg=2

DNSKEY
alg=8, id=35886

net

DNSKEY
alg=8, id=55565
DS
digest algs=1,2

(2013-09-27 13:43:05 UTC)

DNSKEY
al 360

ces.net/SOA
ces.net

(2013-09-27 15:24:13 UTC)

DNSKEY
alg=10, 1d=890
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http://dnsviz.net
http://dnscheck.labs.nic.cz

Pravidelné udrzby DNS servert

@ kontrola, Ze jsou zény stale nadelegovany
@ kontrola shody delegace s NS zaznamy v zéné

Vlastni reseni nttp://ldnshealth.jdem.cz

xargs ./dnsservercheck.py server.example.com < list of domains.txt

example.cz: server server.example.com. not in delegation nor zone apex
example.com: server server.example.com. delegated, but not in zone apex
example.net: server server.example.com. not in delegation nor zone apex

List of domains, which should be deleted from server config:
example.cz
example.net
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http://ldnshealth.jdem.cz

Utoky zneuZivajici DNS

ﬁCESNET
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Potirdni zesilujicich Gtoku

@ implementujte BCP 38 (a nutte ostatni)

@ neotvirejte rekurzivni servery do svéta
a zkontrolujte taky NTP servery a zarizeni se SNMP ©

@ na autoritativnich serverech zapnéte RRL

Response Rate Limiting

Obecna technika limitovani odpovédi autoritativnich server
na opakujici se dotazl ze stejné adresy. Implementovano
nativné v Knot DNS a NSD, existuji patche pro BIND 9.

ﬁCESNET
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Omezeni velikosti UDP odpovédi

@ rozSitreni EDNSO zvétSuje délku UDP zprav nad 512 B
obykle na 4096 B
@ omezenim velikosti k ~1 kB snizime ucinnost
zesilujiciho Utoku
@ také se tim zlepsi situace resolverdim s nefunkénim
Path MTU Discovery
@ prilis nizkad hodnota mUze naopak rozbit resolvery
bez TCP konektivity
e obzvlasté pri pouziti DNSSEC
e takto postizenych uzivatell je ~2 % (meteni Geoffa Hustona)

ﬁCESNET

Ondrej Caletka (CESNET, z. s. p. 0.) Sprava a zabezpeceni DNS 14. prosince 2015 21/41


http://www.potaroo.net/ispcol/2013-09/dnstcp.html

Utok ndhodnymi dotazy - princip

nova forma Utoku zneuzivajici oteviené rekurzivni
resolvery

pro rekurzivni resolver pripomina Slowloris Utok
postihuje zaroven rekurzivni i autoritativni servery

utocici botnet poklada dotazy ve stylu
<random string>.www.obet.com

dotaz je vzdy preposlan autoritativnimu serveru
autoritativni server se bud pod naporem zhrouti,
nebo zasahne rate limiting

rekurzivni server Ceka na odpovéd a zkousi dotazy
opakovat

http://www.root.cz/clanky/utok-na-dns-nahodnymi-dotazy/ ﬁCESNET
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http://www.root.cz/clanky/utok-na-dns-nahodnymi-dotazy/

Nahodné dotazy - dlsledky a obrana

DUsledky

@ zahlceni serverl dotazy
@ DoS rekurzivnich resolverd, napr. BIND:

@ maximum 1000 soucasné probihajicich rekurzi
e kazda rekurze pouziva jeden file descriptor
@ pro vic nez ~4000 rekurzi prestava byt spolehlivy

W

@ definovani prazdnych SLD zdén obéti na rekurzoru
e riziko zablokovani vyznamnych domén jako
in-addr.arpa, nebo co.uk

@ volba ratelimit v Unbound, fetches-per-server
v BIND
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4 )4

DNSSEC jako bezpecné ulozisté

ﬁCESNET
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Problém dlvéryhodnosti PKI modelu

@ mnoho ddvéryhodnych certifika¢nich autorit
@ rdzné Urovné ovéreni, stejny cilovy efekt
e dUkladné ovéreni (extended validation, €€€)
e zakladni overeni (organization validation, €€)
e bez ovérovani identity (Domain control Validation, €)
@ kterdkoli autorita mUze kterykoli certifikat
@ na druhou stranu
e nizky pocet vydanych falesnych certifikatd
e velmi U¢inné Utoky bez nutnosti faleSnych certifikatd
(phishing, rom-0,...)

ﬁCESNET
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Certificate pinning s DANE

@ moznost urcit, ktery certifikdt ma byt pro dané jméno
platny
@ vyzaduje DNSSEC
@ Ctyri typy pouziti (usage) TLSA zaznamu
0 kontrola certifika¢ni autority
1 kontrola koncové entity

2 vlozeni certifikacni autority
3 vlozeni koncové entity

Priklad TLSA zaznamu
443, tcp.www IN TLSA 3 1 1 5(C4..6099

ﬁCESNET
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DANE jako zvySeni zabezpeceni PKIX

@ omezeni mnoziny povolenych certifikacnich autorit
(Usage: 0), nebo certifikatd (Usage: 1)

@ vynuceni certifikacni autority s prisnou politikou

@ PKIX validace je stale nutna
Tip: Umistéte do DNS otisk certifikatu své nejblizsi
autority. Tu pak pomoci CNAME odkazujte ze vSech svych
sluzeb.

terenasslca2 IN TLSA 0 0 1 2FF183..BE43
443, tcp.www IN CNAME terenasslca2
443, tcp.www2 IN CNAME terenasslca2
_143. tcp.imap IN CNAME terenasslca2

‘.Wv._.... o}
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DANE jako alternativa k PKIX

@ vynuceni konkrétni autority (Usage: 2), nebo
certifikatu (Usage: 3), bez vazby na PKI

@ moznost usetrit za DV certifikaty

@ v rezimu vkladani nové autority je nutné, aby server
korenovy certifikat posilal béhem handshake

@ zatim spiSe nepouzitelné, malo validujicich klient(

ﬁCESNET
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DANE pro bezpecné predavani posty

@ PKIX neumoznuje Sifrované predavani posty
e Casto nevalidni certifikat
e nezabezpeclena vazba doména — MX zdaznam
e neni k dispozici uzivatel, ktery by odsouhlasil varovani

@ DNSSEC a DANE dokazi bezpecnost vynutit

e bezpecend vazba doména — MX zdznam
e otisk certifikatu v DNS, nezavislost na PKI
e zpétné kompatibilni bez moznosti downgrade Gtokd

@ bez TLSA: oportunistické Sifrovani bez kontroly
@ s TLSA: sSifrovani vynuceno
@ selhdni DNSSEC: zprava odlozena

@ podporovano v Postfixu od verze 2.11

ﬁCESNET
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Validace TLSA zaznam?u

@ rozsSireni od CZ.NIC pro prohlizece
@ neovliviuje chovani prohlizece, neumi nahradit PKIX
@ odhali sité, které rozbijeji DNSSEC

<« C' & https://www.cesnet.cz O 6°

=l https:ilwww.cesnet.cz
Certifikat odpovida TLSA

Certifikét vzdaleného serveru pro toto doménové jméno

byl ov&fen protokolem DANE. Certifikat odpovida
zaznamu TLSA, ktery je zabezpecen technologii

I DMSSEC.
Vice info

. - awECESNET
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SSHFP zaznamy pro bezpecné SSH

@ SSH standardné vede seznam znamych server(
@ DNS zaznam typu SSHFP umoznuje ukladat otisky

7V O

serverovych klicu do DNS

@ validujici klient pak ovéri identitu serveru
automaticky

Vytvoreni zaznamu
$ ssh-keygen -r server.example.com

Zapnuti validace
$ echo 'VerifyHostKeyDNS yes' >> ~/.ssh/config

CESNET
http://www.root.cz/clanky/dnssec- jako-bezpecne-uloziste-ssh-klicu/
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http://www.root.cz/clanky/dnssec-jako-bezpecne-uloziste-ssh-klicu/

Passive DNS
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Myslenka passive DNS

@ Sbirat verejna DNS data na rekurzivnich DNS
serverech

@ Zjistovat, na co se lidé ptaiji

@ Nezjistovat, kdo se pta (ochrana soukromi)

@ Ukladat do databaze spolu s ¢asovou znackou
@ Ziskat tak informace o historii DNS dat

@ Mit moznost pokladat inverzni DNS dotazy

ﬁCESNET

Ondrej Caletka (CESNET, z. s. p. 0.) Sprava a zabezpeceni DNS 14. prosince 2015 33/41



Dva pfistupy k passive DNS

@ Zachytavani pred rekurzivnim serverem

e zaznamenavani kazdé uzivatelské aktivity
e presné sledovani ¢etnosti dotaz(

© Zachytavani za rekurzivnim serverem

e mensi objem dat diky cache
e implicitni ochrana soukromi

ﬁCESNET
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Passive DNS za rekurzivnim serverem

stub resolver rekurzivni resolver autoritativni server
K\ ROOT
S
. www.cesnet.cz? . tc2? [/\ TLD
[ . www.cesnet.CZ: ]
chsn'et.cz. NS = cz.
www.cesnet.cz.! . :/
ﬁ SLD
- www.cesnhet.cz.
S ~
pDNS -7 \/

DB ﬁCESNET
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Technické provedeni

@ senzor sbird DNS provoz pomoci PCAP knihovny
v blizkosti DNS serveru

@ je mozné jej bud spustit na stejném stroji jako DNS
server, nebo klonovat data switchi

@ data se zapisuji do bindrnich soubord po minutach

@ soubory jsou posildny pomoci SCP do databaze

ﬁCESNET
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Webové rozhrani pDNS@CERT.at

CERT.at / ACOnet
DNS History

www.google.at [ G | [ Reset | [X]

Format: ()Whois () csv (=) HTML

Optiens: [ Sensor info & Exact domain

Listonly: [/ NXDOMAIN (A [[|NS [[JCNAME [ JSOA () PTR [ | MX [ TXT []AAAA

First seen:  [»= <]

Last seen:  [>= <]

Sort: ( + |descl | , | < | descl| , | + | dese_|
% CERT.at / ACOnet DNS replicator WHOIS server, version 2.0.
% (C) 2011 All rights reserved.
% Buthors: L. Aaron Kaplan <kaplan AT cert.at>
4 Achim Adam <achim.adam AT univie.ac.at>
®
% 419 elements, 0.1437s
LEFT RTYPE RIGHT FIRST-SEEN LAST-SEEN COUNT-SEEN
wwiw.google.at A 76.125.232.223 5 2012-05-21 06:05:38 48
www.google.at A 74.125.232.215 2012-0%-21 06:05:39 48
wwiw.google.at A 74.125.232.216 2012-05-21 06:05:39 48
wwiw.google.at A 74,125,232, 248 2012-08-21 12:39:38 349
www._google.at A 74.125.232.247 2012-0%-21 12:3%:39 345
www.google.at A 209.85.148.54 2012-08-27 11:11:29 5
wwiw.google.at A 76,125.135.84 2012-10-17 18:16:55 5
www.google.at A 74.125.232.56 2012-11-22 18:40:04 2
www.google.at A 74.125.232.55 2012-11-22 18:40:04 2
wvaw.google.at A 74,125.232.63 2012-11-22 18:40:04 2
www.google.at A 74.125.227.56 2012-11-22 18:40:31 1
www.google.at A 74.125.227.63 2012-11-22 18:40:31 1
wvaw.google.at A 74,125.227.55 2012-11-2218:40:31 1
www.google.at A 74.125.125.54 2012-11-22 18:40:36 1
www.google.at A 74.125.224.120 2012-11-22 18:40:41 1
wvaw.google.at A 74,125.224,118 2012-11-22 18:40:41 1
wwaw.google.at A 74.125.224.137 3012-11-22 18:40:41 1
www.google.at A 74.125.230.215 2012-11-28 11:41:30 3 CESN ET
wwiw.google.at A 74.125.230.216 2012-11-28 11:41:30 3
www.google.at A 74.125.230.223 2012-11-28 11:41:30 3
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Priklady pouziti

@ Odhaleni fidicich serverl botnetd, ve spolupraci
s NetFlow také odhaleni infikovanych stanic
@ Odpovéd na otazky:
e jde o zneuziti legitimni sluzby, nebo o cileny hosting
Skodlivého obsahu?
e jaké dalSi weby jsou hostovany na stejné IP adrese?

@ Kontrola neopravnéného vyuziti adresniho prostoru
(napriklad sité CESNET?2)
@ Vyzkum nad globalnimi DNS daty
o které domény jsou hostovany pouze na uzemi
jednoho statu?
e jak casto se méni data v rlznych doménach?
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Pristup k databazi

@ pristup k pDNS databazi CERT.at je omezen pro:

e vyzkumniky
e CERT/CSIRT komunitu
e provozovatele senzor(

@ existuje nadvrh standardniho formatu pro snadnou
kombinaci dat z rlznych Passive DNS systémd

@ zapojeni dalSich Ceskych ISP je vitano

= kontaktujte L. A. Kaplana - kaplan@cert.at
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Zavérem

@ DNS neni jen UDP/53
@ DNS neni nejvice 512 B
@ bez DNSSECu nelze bezpecné predavat e-maily

Skoleni Principy a sprdva DNS a DNSSEC
@ jednodenni Skoleni
@ teorie a praxe spravy DNS server(
@ princip a implementace DNSSEC
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Zaver
Dékuji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https://0ndrej.Caletka.cz
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