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1 Zprovoznéni virtualnich servert

Pro tcely cviceni jste dostali k dispozici pristup na dvojici virtualnich serveri. Hlavni
server, ktery budete pouzivat nebude-li urceno jinak, ma jméno nXX.nebula.cesnet.cz,
kde XX je ¢islo vam pridéleného virtudlniho serveru.

Pomocny server ma jméno nXXa.nebula.cesnet.cz. Proti hlavnimu jsou jeho pro-
stfedky omezené — ma méné paméti a nema k dispozici IPv4 adresu. Na serveru je predin-
stalovan Knot DNS a vytvofena zéna XX.acad.cz na kterou vede DNSSEC-podepsana
delegace z verejného doménového jména acad. cz. Pomocny server budete pouzivat hlavné
pro nastaveni delegace pri pokusech s autoritativnim serverem na hlavnim serveru, pti-
padné si na ném mizete vyzkouset zonové prenosy.

K prihlaseni na oba servery pouzijte SSH na 1icet root pomoci privatniho klice, ktery
jste obdrzeli.

$ chmod 600 id_rsa-root@nXX.nebula.cesnet.cz
$ ssh -i id rsa-root@nXX.nebula.cesnet.cz root@nXX.nebula.cesnet.cz

Privatni kli¢ také muzete prekopirovat na hlavni server a ten pak pouzivat jako pre-
stupni stanici k pomocnému serveru. To se hodi zejména v pripadé, kdy mé vas pocitac
problém s pripojenim prostrednictvim IPv6.

$ scp -i id_rsa-root@nXX.nebula.cesnet.cz \
> id_rsa-root@nXX.nebula.cesnet.cz root@nXX.nebula.cesnet.cz:.ssh/id_rsa

1.1 DNSViz

Na hlavnim serveru je predinstalovana offline verze néstroje DNSviz, ktery graficky ana-
lyzuje vztahy mezi zénami a DNSSEC podpisy. Pro pouziti staci zavolat skript

# dnsviz-analyze cesnet.cz
Analyzing cesnet.cz
Analyzing cz

Analyzing .

Vysledek analyzy je vystaven v koreni predinstalovaného web serveru a lze jej tedy pro-
hliZzet na adrese http://nXX.nebula.cesnet.cz/cesnet.cz.html. Standardné analyza
probiha prostrednictvim systémového DNS resolveru. Pro pfimou analyzu autoritativnich
serveru pridejte na konec prikazového radku slovo auth.

2 Ovladani utilit host a dig

2.1 host

Utilita host poskytuje vysokotroviovy pristup k DNS resolveru. K zadanému doméno-
vému jménu zjisti A zdznam, AAAA zdznam, a MX zaznam, k zadané IP adrese zjisti
PTR zaznam. Druhym volitelnym argumentem je adresa DNS serveru, kterému ma byt
dotaz polozen:


http://nXX.nebula.cesnet.cz/cesnet.cz.html

$ host cesnet.cz

cesnet.cz has address 195.113.144.230

cesnet.cz has IPv6 address 2001:718:1:101::4
cesnet.cz mail is handled by 100 mail.cesnet.cz.
cesnet.cz mail is handled by 10 postino.cesnet.cz.
cesnet.cz mail is handled by 50 cartero.cesnet.cz.
$ host

Using domain server:

Name: google-public-dns-a.google.

Address:
Aliases:

2001:4860:4860: : 8888#53

com

195.113.144.230 google-public-dns-a.google.com

230.144.113.195.in-addr.arpa domain name pointer www.cesnet.cz.

Utilita ma dale nékolik uzite¢nych prepinacii. Prepinac¢ -C napiiklad umoznuje snadno

zkontrolovat synchronnost vsech DNS servert pro danou doménu:

# host -C cesnet.cz
Nameserver 195.113.144.228:

cesnet.cz has SOA record nsa.

cesnet.

Nameserver 2001:718:1:101::144:228:

cesnet.cz has SOA record nsa.

Nameserver 195.113.144.205:

cesnet.cz has SOA record nsa.
Nameserver 2001:718:1:1::144:205:
cesnet.cz has SOA record nsa.

Nameserver 2001:718:1001:149::9:

cesnet.cz has SOA record nsa.

Nameserver 158.196.149.9:

cesnet.cz has SOA record nsa.

2.2 dig
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Utilita dig umoznuje pristup k DNS protokolu na nejnizsi drovni. V zésadé jen pre-
klada binarni DNS zpravy do standardizované textové podoby a zpét. Vystup prikazu je
rozdélen do sekci QUESTION, ANSWER, AUTHORITY a ADDITIONAL stejné jako DNS paket.

# dig cesnet.cz mx 08.8.8.8

; <<>> DiG 9.9.5-9-Debian <<>> cesnet.cz mx ©8.8.8.8

;5 global options: +cmd
;; Got answer:

;5 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 47330
;; flags: qr rd ra ad; QUERY: 1, ANSWER: 3, AUTHORITY: O, ADDITIONAL: 1

;; OPT PSEUDOSECTION:



; EDNS: version: 0, flags:; udp: 512
;3 QUESTION SECTION:
;cesnet.cz. IN MX

;5 ANSWER SECTION:

cesnet.cz. 3599 IN MX 10 postino.cesnet.cz.
cesnet.cz. 3599 IN MX 50 cartero.cesnet.cz.
cesnet.cz. 3599 IN MX 100 mail.cesnet.cz.

;5 Query time: 38 msec

;; SERVER: 8.8.8.8#53(8.8.8.8)

;3 WHEN: Thu Jun 11 09:27:03 CEST 2015
;3 MSG SIZE rcvd: 107

Prepina¢ +multi prepne vystup do viceradkového rezimu s komentari:

# dig +multi XX.acad.cz soa

; <<>> DiG 9.9.5-9-Debian <<>> +multi XX.acad.cz soa

;; global options: +cmd

;3 Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 29622

;; flags: gr rd ra ad; QUERY: 1, ANSWER: 1, AUTHORITY: O, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 4096
;35 QUESTION SECTION:

;XX.acad.cz. IN SOA

;5 ANSWER SECTION:

XX.acad.cz. 60 IN SOA nXXa.nebula.cesnet.cz. root.localhost. (
2 ; serial
300 ; refresh (5 minutes)
150 ; retry (2 minutes 30 seconds)
600 ; expire (10 minutes)
60 ; minimum (1 minute)
)

;5 Query time: 18 msec

;; SERVER: 195.113.144.194#53(195.113.144.194)
;3 WHEN: Thu Jun 11 13:10:55 CEST 2015

;3 MSG SIZE rcvd: 110

Priikaz dig je také mozné pouzit na zjisténi skutecného jména DNS serveru, pripadné
i verze (hodi se pro anycast), poslanim dotazu ve specidlni tiidé Chaos:

# dig hostname.bind ch txt @ns.cesnet.cz +short
"adnsl.cesnet.cz"



Dalsi priklady zajimavych sluzeb:

# dig +short o-o.myaddr.l.google.com txt

"195.113.187.254"

# dig +short porttest.dns-oarc.net txt
porttest.y.x.w.v.u.t.s.r.q.p.o.n.m.1.k.j.i.h.g.f.e.d.c.b.a.pt.dns-oarc.net.
"195.113.187.254 is GREAT: 72 queries in 4.4 seconds from 72 ports with std dev 19386"
# dig +short rs.dns-oarc.net txt

rst.x4050.rs.dns-oarc.net.

rst.x4058.x4050.rs.dns-oarc.net.

rst.x4064.x4058.x4050.rs.dns-oarc.net.

"195.113.187.254 sent EDNS buffer size 4096"

"Tested at 2015-06-11 11:28:59 UTC"

"195.113.187.254 DNS reply size limit is at least 4064"

3 Instalace rekurzivniho resolveru

Cilem této ulohy je zprovoznit rekurzivni resolver.
» Vyzkousejte instalaci resolveri Unbound a BIND.
o Zprovoznéte a vyzkousejte DNSSEC validaci.

e Omezte rozsah adres, pro které bude server slouzit jako otevieny rekurzivni server.

3.1 Instalace serveru Unbound

# apt-get install unbound unbound-host

# unbound-control status

version: 1.4.22

verbosity: 1

threads: 1

modules: 2 [ validator iterator ]
uptime: 49 seconds

unbound (pid 960) is running...

Vychozi konfigurace v Debianu automaticky stahne trust anchor pomoci utility unbound-
anchor a umisti do /var/lib/unbound/root.key. Jeho pouziti je automaticky nakonfi-
gurovano v souboru /etc/unbound/unbound. conf .d/root-auto-trust-anchor-file. conf,
takze hned od instalace je provadéna DNSSEC validace. Kli¢ je nadale udrzovan aktualni
unboundem, je tedy nutné, aby soubor s klicem byl unboundem zapisovatelny.

Pro dalsi konfiguraci nahlédneme do dokumentace

# less /usr/share/doc/unbound/examples/unbound.conf



V zakladni konfiguraci Unbound posloucha jen na loopbacku. Zménime to a zave-
deme omezeni adres, které mohou pokladat dotazy, vytvorenim souboru /etc/unbound/
unbound. conf.d/access-control.conf:

server:

interface: 0.0.0.0
interface:

access—-control: 0.0.0.0/0 refuse

access-control: ::0/0 refuse
access—-control: 127.0.0.0/8 allow
access—-control: ::1 allow

access—-control: 195.113.0.0/16 allow
access—-control: 2001:718::/32 allow

Pro zménu rozhrani, na kterych bude server poslouchat, je treba jej restartovat pri-
kazem systemctl restart unbound. Ostatni zmény je mozné provadét pomoci ovladaci
utility unbound-control. Tou je také mozné vycistit cache a upravovat nékteré casti
konfigurace za chodu. Vyzkousejte nastavit preposilani vSech dotazi na server 8.8.8.8:

# unbound-control forward 8.8.8.8
ok

Zkontrolujte, zda spravné funguje validace provedenim dotazii na www.dnssec.cz
(odpovéd musi obsahovat flag ad) a www.rhybar. cz (musi vratit ndvratovy kéd SERVFAIL
v prvnim piipadé a nevalidovand data spolu s flagem cd v druhém piipadé).

# dig Q@localhost www.dnssec.cz
# dig Q@localhost www.rhybar.cz
# dig @localhost www.rhybar.cz +cdflag

vV

validace. Ve vychozim stavu ovsem utilita neméa zadny pevny bod divéry. Ten miize nacist
bud ptimo, nebo z konfiguracniho souboru serveru unbound:

# unbound-host www.rhybar.cz

www.rhybar.cz has address 217.31.205.55

www.rhybar.cz has IPv6 address 2001:1488:0:3::7

# unbound-host -f /var/lib/unbound/root.key www.rhybar.cz

# unbound-host -C /etc/unbound/unbound.conf www.rhybar.cz

www.rhybar.cz has address 217.31.205.55

validation failure <rhybar.cz. A IN>: no keys have a DS with algorithm RSASHA1
from 2001:678:11::1 for key rhybar.cz. while building chain of trust



3.2 Instalace serveru BIND

# apt-get purge unbound
# apt-get install bind9

V zakladnim nastaveni je rekurze povolena jen pro loopback a primo pripojené lokani
sité. Zménime to editaci v sekci options konfigura¢niho souboru, ktera je v Debianskych
systémech oddélena do souboru /etc/bind/named.conf.options.

options {

allow-recursion { localhost; my_networks; };

};

acl my_networks {
2001:718:1::/48;
195.113.219.0/24;
3

Po tupravé konfigurace zkontrolujeme nastaveni:

# named-checkconf
# systemctl restart bind9

DNSSEC validace je automaticky zapnuta volbou dnssec-validation auto. V ta-
kovém pripadé se pevny bod duvéry pii prvnim spusténi ovéri podle klice vestaveného
pri kompilaci a dale se udrzuje v souboru /var/cache/bind/managed-keys.bind. Opét
zkontrolujeme funkcénost validace:

# dig @localhost www.dnssec.cz
# dig @localhost www.rhybar.cz
# dig @localhost www.rhybar.cz +cdflag

4 Autoritativni DNS server

Vytvorte zénovy soubor pro zénu zone.XX.acad.cz

« Nakonfigurujte vybrany autoritativni server a ovérte jeho funkci.

» Vlozte do souboru IP adresy svého serveru jako ns.zone.XX.acad.cz
« Vytvorte delegaci z nadrazené zény a ovérte jeji funkénost.

Pro prehlednost shrnuje nazvy zoén a jména serverti, na kterych jsou hostovany, nize
uvedend tabulka. Zéna XX.acad. cz je na pomocném serveru jiz pripravena jako prazdna,
vasim tkolem je tedy vytvorit subdoménu zone na svém hlavnim serveru a na serveru
nXXa provést spravné delegaci.

zona ‘ jméno serveru

XX.acad.cz nXXa.nebula.cesnet.cz
zone.XX.acad.cz | nXX.nebula.cesnet.cz a/nebo ns.zone.XX.acad.cz
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4.1 Priklad zénového souboru

Poznamka: Casovaci parametry zde uvedenych prikladi byly zamérné snizeny. V pro-
dukénim nasazeni je nepouzivejte

$0RIGIN zone.XX.acad.cz.
$TTL 60

@ IN SOA nXX.nebula.cesnet.cz. hostmaster (

1 ; serial

120 ; refresh (2 minutes)
10 ; retry (10 seconds)
3600 ; expire (1 hour)

60 ; minimum (1 minute)
)

@ IN NS nXX.nebula.cesnet.cz.

4.2 Priklady definice z6ny
4.2.1 BIND

zone "zone.XX.acad.cz" {
type master,
file "/etc/bind/zone.XX.acad.cz";

};
4.2.2 Knot
zones 1
zone.XX.acad.cz { file "/etc/knot/zone.XX.acad.cz"; }
}
4.2.3 NSD
zone:

name: zone.XX.acad.cz
zonefile "/etc/nsd/zone.XX.acad.cz"

4.3 Pridani zaznamu do zénového souboru

1. Vlozte do z6nového souboru zdznam ns.zone.XX.acad.cz.
2. Zvyste sériové ¢islo zony.

3. Nactéte novou verzi zony do DNS serveru (rndc reload, knotc reload, nsd-control
reload)



4.4 Vytvoreni delegace
4.4.1 Bez glue zaznami

Toto je jednodussi varianta. Zoéna je nadelegovana na server, ktery lezi mimo zénu samot-
nou. V nasem pripadé lezi server zény zone.XX.acad.cz v zoné cesnet.cz. Proto staci
vlozit do nadtazené zény stejny NS zaznam, ktery je v apexu zony.

$ ssh -lroot nXXa.nebula.cesnet.cz
root@nXXa:~# cat >> /etc/knot/XX.acad.cz
zone 60 IN NS nXX.nebula.cesnet.cz.
<Ctrl+D>

root@nXXa:~# knotc reload

0K

root@nXXa:~# logout

Poznamka: Pro jednoduchost zde pii zméné obsahu zony needitujeme sériové ¢islo
v SOA zaznamu. Mizeme si to dovolit jednak proto, ze server nemé zadné slave servery,
jednak proto, ze Knot DNS v rezimu automatického DNSSEC podepisovani sériové ¢islo
zvysuje automaticky:.

4.4.2 S glue zaznamy

Lezi-li DNS server uvniti zony, ktera na néj ma byt nadelegovana, samotny NS zaznam
v nadfazené zoné nestaci. Nadelegujeme tedy server zény zone.XX.acad.cz na adresu
ns.zone.XX.acad.cz. Zménu delegace na serveru nXXa tentokrat provedeme pomoci dy-
namického DNS.

$ ssh -lroot nXXa.nebula.cesnet.cz

root@nXXa:~# nsupdate

server localhost

update delete zone.XX.acad.cz.

update add zone.XX.acad.cz. 60 IN NS ns.zone.XX.acad.cz.
update add ns.zone.XX.acad.cz. 60 IN A 78.128.211.XX
update add ns.zone.XX.acad.cz. 60 IN AAAA 2001:718:1:1£:50:56ff:feee:XX
show

Outgoing update query:

;3 —>>HEADER<<- opcode: UPDATE, status: NOERROR, id: 0
;; flags:; ZONE: O, PREREQ: O, UPDATE: O, ADDITIONAL: O

;5 UPDATE SECTION:

V V V V VvV V

zone.XX.acad.cz. 0 ANY ANY

zone.XX.acad.cz. 60 IN NS ns.zone.XX.acad.cz.
ns.zone.XX.acad.cz. 60 IN A 78.128.211.XX
ns.zone.XX.acad.cz. 60 IN AAAA 2001:718:1:1£:50:56ff:feee: XX
> send

> quit

root@nXXa:~# logout



5 Master — slave replikace

» Nastavte sviij server tak, aby umoznoval zénové prenosy:

1. kazdému
2. vybranym IP adresam

3. kazdému, kdo pouzije spravny TSIG kli¢
« Pridejte do konfigurace svého serveru slave zonu pro svého kolegu.

o Upravte NS zaznamy v apexu zony i v delegaci tak, aby vase zona byla dostupna i
v pripadé vypadku vaseho serveru.

» Nastavte posilani zprav NOTIFY pro rychlou synchronizaci slave serveru a zkontru-
lujte jejich spravnou funkci editaci zény na master serveru.

5.1 Vyroba a pouziti TSIG klice

Je mozné pouzit libovony generator ndhodnych c¢isel v base64 kédovani o patticné délce.
Alternativou je nastroj dnssec-keygen:

Poznamka: Pro produkéni ticely nepouzivejte volbu -r /dev/urandom. Na strojich
s nedostatkem entropie by takové klice a podpisy nemusely byt bezpecné.

# dnssec-keygen -a HMAC-SHA256 -b 256 -n HOST \
-r /dev/urandom tsig.zone.XX.acad.cz.

Ktsig.zone.XX.acad.cz.+163+50384

# cat Ktsig.zone.XX.acad.cz.+163+50384.key

tsig.zone.XX.acad.cz. IN KEY 512 3 163 \

0su0ZsqZ6uxo3gMwGhzfKMNCBohnXYgURt J2Dtf/zwM=

Ackoli na identifikdtoru klice témeér nezalezi, je dobrou praxi pojmenovavat jej jako
doménové jméno ve vasi spravé. Takovy kli¢ je nasledné nutné nakonfigurovat na obé
zucastnéné strany: (priklad pro BIND)

key "tsig.zone.XX.acad.cz" {

algorithm HMAC-SHA256;

secret "0su0ZsqZ6uxo3gMwGhzfKMNCBohnXYgURtJ2Dtf/zwM="";
I

zone "zone.XX.acad.cz" {

allow-transfer { key "tsig.zone.XX.acad.cz"; };
¥
Funkénost TSIG prenosu je mozné vyzkouset i prikazem dig. Bez ohledu na spravnost

nebo nespranost klice je timto trikem mozné vylakat ze vzdaleného serveru jeho systémovy
cas.
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# dig zone.XX.acad.cz axfr -y HMAC-SHA256:tsig.zone.XX.acad.cz:\
0su0ZsqZ6uxo3gMwGhzfKMNCBohnXYgURt J2Dtf/zwM= @nXX.nebula.cesnet.cz

tsig.zone.nxxa.acad.cz. O ANY TSIG hmac-sha256. 1434379000 ..

6 DNSSEC na autoritativnim serveru

o Vygenerujte ZSK a KSK klice.

o Vlozte klice do zénového souboru.

« Podepiste zénu pomoci nastroje dnssec-signzone.
» Vystavte otisk KSK klice do nadrazené zony.

o Zkontrolujte plnost retézu duvery.

o Volitelné vyzkousejte rotaci ZSK a KSK klice.

6.1 Vyroba klict

# apt-get install bind9utils

# cd /etc/{bind,knot,nsd}/

# ZSK=$(dnssec-keygen -a RSASHA512 -b 1024 -r /dev/urandom zone.XX.acad.cz)

# KSK=$(dnssec-keygen -a RSASHA512 -b 2048 -f KSK -r /dev/urandom \
zone.XX.acad.cz )

6.2 Podpis zény

# cat $ZSK.key $KSK.key >> zone.XX.acad.cz
# dnssec-signzone -r /dev/urandom -k $KSK -N unixtime -x zone.XX.acad.cz $ZSK
Verifying the zone using the following algorithms: RSASHA512.
Zone fully signed:
Algorithm: RSASHA512: KSKs: 1 active, O stand-by, O revoked

Z3Ks: 1 active, 0 stand-by, O revoked
zone.XX.acad.cz.signed

Pro NSEC3 pridejte volbu -3 <st@l>. Nyni je tfeba prekonfigurovat DNS server, aby
nacetl zénovy soubor s priponou .signed.

6.3 Vytvoreni bezpecné delegace

Aby vznikl fetéz duvéry, je nutné do nadrazené zoény umistit DS zaznamy. Ty jsou vyge-
nerovany béhem podepisovani do souboru dsset-zone.XX.acad.cz., ptipadné je mozné
je vygenerovat znovu:

# dnssec-dsfromkey $KSK
zone.XX.acad.cz. IN DS 55782 10 1 34F20A15D93B11D9448C57032EC4F6ABES8847B5B
zone.XX.acad.cz. IN DS 55782 10 2 98CD790243051453E588F4BB0939804DE7719096...66
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Kterykoli z téchto zaznami, pripadné oba, je potfeba vlozit do nadtazené zény:

$ ssh -lroot nXXa.nebula.cesnet.cz

root@nXXa:~# cat >> /etc/knot/XX.acad.cz

zone.XX.acad.cz. IN DS 55782 10 1 34F20A15D93B11D9448C57032EC4F6ABES847B5B
<Ctrl+D>

root@nXXa:~# knotc reload

0K

root@nXXa:~# logout

6.4 Rotace ZSK metodou predpublikace

# ZSK2=$ (dnssec-keygen -a RSASHA512 -b 1024 -r /dev/urandom zone.XX.acad.cz)
# cat $ZSK2.key >> zone.XX.acad.cz
# dnssec-signzone -r /dev/urandom -k $KSK -N unixtime -x zone.XX.acad.cz $ZSK
Verifying the zone using the following algorithms: RSASHA512.
Zone fully signed:
Algorithm: RSASHA512: KSKs: 1 active, O stand-by, O revoked

ZSKs: 1 active, 1 stand-by, O revoked
zone.nXX.acad.cz.signed
# # sleep $TTL + $REFRESH
# dnssec-signzone -r /dev/urandom -k $KSK -N unixtime -x zone.XX.acad.cz $ZSK2
# # sleep $TTL + SREFRESH
# # delete $ZSK from zone file and resign

6.5 Rotace KSK metodou dvojiho podpisu

# KSK2=$(dnssec-keygen -a RSASHA512 -b 2048 -f KSK -r /dev/urandom \
zone.XX.acad.cz )

# cat $KSK2.key >> zone.XX.acad.cz

# dnssec-signzone -r /dev/urandom -k $KSK -k $KSK2 -N unixtime -x \
zone.XX.acad.cz $ZSK2

Verifying the zone using the following algorithms: RSASHA512.

Zone fully signed:

Algorithm: RSASHA512: KSKs: 2 active, O stand-by, O revoked

ZSKs: 1 active, O present, 0 revoked

# # sleep $TTL + $REFRESH

# # update parent DS record

# # sleep $parentTTL + $parentREFRESH

# # delete $KSK from zone file and resign
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