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Mezi uzivateli je rozsifeno mnoho polopravd, omylu

a mytu o tom, jak funguje systém DNS a jeho rozsireni
DNSSEC. Propadaji pak mylnému dojmu, ze DNSSEC nic
neresi a ze se jim nema cenu zabyvat.
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Opak je pravdou

@ DNS je klicovym prvkem architektury Internetu, jak ho zname

@ na jeho bezchybné funkcénosti zavisi vsechny?! internetové sluzby

@ pritom je nachylny k nedetekovatelné manipulaci

@ jediny Uspésny utok mize unést celé ¢asti DNS stromu (trfeba . com)
@ Sireni malwaru pomoci falesSnych domén se pravidelné objevuje
@ DNSSEC jedinou moznosti jak manipulaci detekovat

ﬁCESNET
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Priklady Unost DNS

@ trojsky kdn pro Windows

@ aktivni 2007 - 2011

@ zménil nastaveni rekurzivnich DNS serverl v OS
@ pridaval reklamy do webovych stranek

rom-0 exploit
@ Utok na levné domaci routery
@ zmeéna adresy rekurzivniho DNS serveru v routeru
@ nahrada popularnich stranek za vyzvu k upgradu Flash prehravace
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Obét zmény DNS

Update Your Flash Player

Please Update Your Flash PlayerREcoMMENDED)

= Download any Movie, Video, TV shows From Any Website
= Watch any Video in Full 1080i HD
= Faster Playback and Streaming in Firefox, Chrome and Internet Explorer

= Total Privacy - Prevent Others From Tracking What You are Watching

Install
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Co je vlastné DNSSEC

@ systém end-to-end zabezpecleni autenticity DNS zprav
@ majitel domény podepisuje, kdokoli mUze validovat
@ hierarchicka delegace davery

@ Vv nadrazené zéné je umistén otisk klice (DS zaznam)
e otisk kli¢ce korenové zény je soucasti vybavy kazdého validatoru

@ i u nepodepsané domény probiha validace nadrazenych zén
@ az po podepsanou informaci, ze dalsi zény podepsany nejsou
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DNSSEC detekuje, ale neopravuje

Soucésti specifikace DNSSEC neni kristalova koule. Validatory
manipulaci detekuji, ale nejsou schopny zmanipulovana data opravit.

VsV

Nejcastéjsi priciny nevalidnich DNS dat:
@ zastaralé verze rekurzivnich DNS serverd(
@ nevhodné konfigurace firewalld
@ captive portaly
@ chyba na strané drzitele domény

ﬁCESNET
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Mame prece TLS

@ DNSSEC chrani pouze preklad doménového jména na IP adresu,
proti odklonéni IP provozu je neldcinny

@ je tedy nezbytné pouzivat TLS s DNSSECem

@ spravné implementované TLS dokaze detekovat i Gnos DNS
@ PKI model ma vsak vazné trhliny

@ DNSSEC je nezavisly bezpecny kanal

@ spolehlivé ochrani prinejmensim proti vzddalenému Gtocnikovi

ﬁCESNET
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DNSSEC + TLS = DANE

@ dlvéryhodnost TLS spojeni je dnes vylu¢né zavisla na soustavé
certifikaCnich autorit

@ DNSSEC je dlvéryhodny nezavisly kanal, kterym mize majitel
domény publikovat rlzné informace

@ TLSA zdznamy umoznuji publikovat otisky TLS certifikatl

@ vyhledové nahradi Domain Control Validated TLS certifikaty

ﬁCESNET
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Jak validovat

ﬁCESNET
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Validace v prohlizeci

@ rozsireni DNSSEC a TLSA validator

@ obsahuje kompletni DNSSEC resolver

@ kontroluje, zda se prohlizec pripojuje na spravnou adresu
@ nezasahuje do validace TLS spojeni v prohlizeci

£ C & https://www.cesnet,cz O=6°

=l https:/lwww.cesnet.cz
Certifikat odpovida TLSA

Certifikat vzdaleneho serveru pro toto doménove jmeno
byl ov&fen protokolem DANE. Certifikat odpovida
zaznamu TLSA, ktery je zabezpecen technologii

I
DMNSSEC. p
I CESNET
Vice info
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Validace na domacim routeru

@ staci aktudlini BIND nebo Unbound

@ konfigurace je obvykle pfipravena, staci vlozit
kli¢ korenové zény
@ rezim plné rekurze nebo forwardovani na
nadrazeny DNS server
e problémy s chybami v nadrazenych serverech
znemoznujici validaci nékterych jmen
e rezim plné rekurze Spatné skaluje, vyzaduje
nezasahovani ISP do udp/53 provozu

ﬁCESNET

Ondrej Caletka (CESNET, z. s. p. 0.) DNSSEC pro bézného uzivatele 6. ¢Cervna 2015 13/20



Problém posledni mile

@ DNSSEC z principu nechrani pred utokem na posledni mili mezi
validdtorem a konzumentem

@ specifikace nafizuje bezpecny kanal
@ jsou-li pochybnosti o bezpecnosti kanalu, je nutné kriticka data
znovu validovat

@ validace na vzdaleném serveru hlavné chrani server pred otravenim
své vlastni cache

ﬁCESNET
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Resolver na loopbacku

@ snadné pro pevné instalace, obtizné pro prenosna zarizeni
e filtrovany DNS provoz
e presmeérovani DNS provozu na polofunkéni server
e captive portaly blokujici konektivitu do prihlaseni

@ experimentalni DNSSEC Trigger

e automatizované otestuje pouzitelnost mistniho resolveru

e podle vysledku nastavi lokalni unbound na forwardovani nebo plnou
rekurzi

e hot spot rezim pro prihldseni ke captive portaldm
@ nouzové tunelovani DNS pres TLS portem tcp/443

ﬁCESNET
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Problém retézeni resolvertd s DNSSEC

@ problematicka validace Zolikovych domén
@ chyba v nadfazeném BIND <9.9.0
@ automatizovany test na http://wildcarddnssec.jdem.cz/

www. wilda. Oskar.cz

Test Vysledek testu
1. |Zabezpegeni DNSSEC Uspéch.
" *. wilda. rhybar. oskar. cz se na 4 jména s
S : Netispéch.
24 [NSEC z6na s A zaznamem V45 DNS server nedokie spévné validovat A zéenam,ier vanit expanc! olkorého ks na zné
= . MNeuspéch.
2h. *N§EE nng?%iEEEJi\ME e Vas DNS server nedokdfe spravné validovat CNAME zaznam, ktery vznikl expanzi #olikového znaku na zané =
: : : NSEC.
= . Netispéch.
3a[NSECS z0na s A zaznamem Vel B ot e S S e e i v e e i o s e
: : NSEC3.
= = MNeuspéch.
3h. xNglELEESESPE‘zS CNAME zaznamem Vas DNS server nedokdfe spravné validovat CNAME zaznam, ktery vznikl expanzi #olikového znaku na zané =
: : NSEC3.
NSEC s extra zaznamem uvnit? o
4. 300k Uspéch.
- [£ol l:l'Ld o Vas DNS server spravné validuje CNAME zdznam, obklopeny Zollkowwmi A zdznamy na zoné s NSEC.
www. wilda. nsec. Bskar. cz
. rgsgcs s extra zaznamem uvnitf Usp&ch.
- |Zoliku

a2 DNS server spréwné validuje CNAME 23znam, obklopeny Zollkovimi A zazmamy na zéné s NSECZ.
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http://wildcarddnssec.jdem.cz/

Kdyz néco nefunguje

@ selhani validace server signalizuje nadvratovym kédem SERVFAIL
e nelze odliSit o ostatnich pfricin selhani
e pomoci dig +cdflag Ize provést dotaz s vypnutou validaci

@ detailni analyza pomoci unbound-host

$ unbound-host -C /etc/unbound/unbound.conf \
rhybar.cz

validation failure <rhybar.cz. A IN>: no keys
have a DS with algorithm RSASHA1l from
2001:718::53 for key rhybar.cz. while building
chain of trust
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Kdyz je problém u zdroje

DNSCheck

Jrewoonso, (R, FAQ

Otestujte DNS-server a najdéte chyby

ces.net
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http://dnscheck.labs.nic.cz
http://dnsviz.net

Zavérem

@ DNSSEC je zrala technologie se zcela novym modelem dlvery
@ aktivni validace do jisté miry chrani i nepodepsané subdomény

@ manipulaci s provozem nelze presvédcit validator, ze dand zéna
neni podepsana

@ rozsireni pro validaci v prohlize¢i pom{ze odhalit zfuSovany internet
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Zaver

Dékuji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
http://0ndrej.Caletka.cz
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