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Q Letem svetem DNS
@ DNSSEC jako bezpe¢né ulozisté
© Dynamické DNS

e Passive DNS
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O sluzbé DNS
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Hierarchicka struktura DNS zdn
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Pojmy z DNS

zéna Cast globdlni databaze, samostatné

spravovana
Napfr.: zéna cz. spravovana CZ.NIC

autoritativni server Server poskytujici odpovédi ze zén,
které drzi
Napf.: a.ns.nic.cz.

rekurzivni server/resolver Server, ktery dokaze
postupnymi dotazy zjistit odpovéd na
libovolny DNS dotaz
Napr.: Google Public DNS 8.8.8.8

stub resolver Knihovni funkce, tvori rozhrani mezi
aplikaci a rekurzivnim serverem

Napr.: glibc swECESNET
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DNS zprava

@ Binarni format
@ Spolec¢né zahlavi
e ID transakce
e Stavovy kéd
e Priznaky
AA Authoritative Answer
RD Recursion Desired
RA Recursion Available
TC TrunCated message

o Ctyfi sekce s resource records

QUERY dotaz
ANSWER konecnd odpovéd
AUTHORITY odkaz (referral)
ADDITIONAL doplfujici informace
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DNS Resource Record

@ Udrzovan v cache po dobu TTL
@ Nazvy domén jako spojovy seznam labels
@ Komprese opakujicich se nazvi

www.cesnet.cz. 3600 IN A 195.113.144.230 J

Questions: 1

Answer RRs: 2

Authority RRs: 4

Additional RRs: 11

Queries

> wwiw.cesnet.cz: type A, class IN
Answers

> D = add
> wwiw.cesnet.cz: type RRSIG, class IN
s Authoritative nameservers

> Additional records

0000 78 2b cb aa 53 cf 00 15 2c 31 b8 00 08 ©0 45 00
0010 05 10 8b 97 0O 00 37 11 75 42 9e c4 95 09 c3 71
0020 86 c4 00 35 96 7c 04 fc 33 a5 dl Se 84 10 00 01
0030 00 02 00 04 00 6b 03 77 77 77 06 63 65 73 6e 65
0040 74 D2 63 7a 00 0O 01 00 01
0050 cO Oc 00 2e 00 01 0O
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Typy zdznamdi

A IPv4 adresa
AAAA IPv6 adresa
PTR Reverzni zdznam
Adresa se prevrati a pripoji pod strom
in-addr.arpa., nebo ip6.arpa.
MX Mail eXchange - SMTP server
CNAME Canonical Name - alias
Nelze kombinovat s jinym typem RR pro stejné
jméno. Nemél by se retézit.
SRV Hledani sluzeb (SIP, XMPP, atd.)
SSHFP SSH finger print

TLSA TLS certifikat (DANE) swECESNET
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EDNSO

@ Historicky limit UDP DNS paketu 512 B
@ Pozdéji pridana rozsSirujici hlavicka jako zaznam typu
EDNSO v poli ADDITIONAL

e Inzeruje podporovanou délku UDP paketu
(napr. 4096 B)
@ Obsahuje dalsi priznak DO -- DNSSEC OK

@ Veétsi UDP zprava setfi pouzivani TCP, zhorsuje ale
nasledky zesilujicich Gtokd
@ EDNSO mUze dalsi volby:

e Informaci o klienské podsiti (problém CDN vs. 8.8.8.8)
e Informaci o podporovanych DNSSEC algoritmech

ﬁCESNET
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DNSSEC

vsv

@ Rozsifeni zajistujici autenticitu DNS dat

@ Vyuziva princip elektronického podpisu

@ Nepouziva PKI model, divéra je delegovana
hierarchicky

@ Validaci provadéji obvykle rekurzivni resolvery

@ K validaci je potreba nakonfigurovat pevny bod
dbveéry (obvykle otisk klice korenové zény)

ﬁCESNET

Ondrej Caletka (CESNET, z. s. p. 0.) DNS, jak ho (moznd) neznate 11. listopadu 2014 11/35



Reverzni delegace

Adresa se prevrati (IPv4 po oktetech, IPv6 po nibblech)
a pripoji pod strom in-addr.arpa., nebo ip6.arpa.
Pv4

server.example.com. IN A 192.0.2.1
1.2.0.192.in-addr.arpa. IN PTR server.example.com.

IPv6
server.example.com. IN AAAA 2001:db8:123:456
1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.\
6.5.4.0.3.2.1.0.8.b.d.0.1.0.0.2.ip6.arpa.

IN PTR server.example.com

o

ﬁCESNET
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Delegace a subdelegace

@ Zplsob, jak je sestaven DNS strom

@ Nadrazend zéna obsahuje NS zdznam s adresou
serveru s zénou nizsi drovné
Napf.: cz. IN NS a.ns.nic.cz.

@ Pokud server pro zénu lezi uvnitr stejné zény, je
tfeba navic GLUE zdznam
Napf.:a.ns.nic.cz. IN A 194.0.12.1

@ Tyto informace se pouZiji pouze pro prvotni
nasmeérovani (priming). Po spojeni s delegovanym
serverem jsou v cache prepsany informacemi z cilové
zény.

@ Zaznamy patrici do subdelegace DNS server ign%ruje

CESNET
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Subdelegace - priklad

$ORIGIN example.cz

$TTL 3600
@ IN SOA
IN NS nsl ; toto neni delegace
nsl IN A 192.0.2.1
sub IN NS ns.sub ; toto je delegace

IN NS server.nekde.cz.
; GLUE zdznam - nutny
ns.sub IN A 192.0.2.2
; nonsens - out-of-zone data
server.nekde.cz. IN A 192.0.2.3
; nonsens - data v delegované zéné, ktera nejsou GLUE
server.sub IN A 192.0.2.4
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Reverzni classless delegace

Problém: Rozsahy IPv4 adres jsou mensi, nez cela trida.

Zbna 2.0.192.in-addr.arpa.

128/25 1IN NS server.example.com.
IN NS secondary.example.com.

128 IN CNAME 128.128/25
129 IN CNAME 129.128/25
255 IN CNAME 255.128/25

Zona 128/25.2.0.192.in-addr.arpa

129 IN PTR server.example.com

ﬁCESNET
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Zénové prenosy

@ Synchronizace autoritativnich serverd

@ Slave servery periodicky dotazuji SOA master serveru

@ Doslo-li ke zvySeni sériového cisla, pozadaji pomoci
TCP 0 zdznam typu AXFR, nebo IXFR

@ Master server odpovi kompletnim obsahem zény
(AXFR), nebo zmeénou proti predchozimu sériovému
¢islu (IXFR)

@ Neni-li master dlouho dostupny, zéna expiruje
@ Master mlze upozornit slave servery zpravou NOTIFY

ﬁCESNET
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Zabezpeceni prenosu pomoci TSIG

@ Zabezpeceni DNS dotazu elektronickym podpisem
@ Vyuziva sdilené tajemstvi a algoritmus HMAC

@ Lze pouzit napf. misto omezovani IP adres pro
zbénoveé prenosy

Vygenerovani sdileného tajemstvi

$ openssl rand -base64 32
UKo3j75Qy5B0GbOKXRDIhtKRQkdYXmrsIPcdy2nBchlI=

ﬁCESNET
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Casovani a synchronizace

@ odpovédi server( keSovany po TTL daného zdznamu

@ negativni odpovédi keSovany podle hodnoty
SOA minimum

@ nesynchronnost serverl vede ke split-brain:
o odpovédi rozhoduje nahoda

Za jak dlouho se zména nejpozdéji projevi?
| s NOTIFY | bez NOTIFY

novy | SOA minimum | SOA minimum + SOA refresh
zména | TTL starého | TTL starého + SOA refresh

ﬁCESNET
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4 )4

DNSSEC jako bezpecné ulozisté

ﬁCESNET
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SSHFP zaznamy

Umisténi otisku serverového kli¢ce do DNS

vygenerovani klice

$ ssh-keygen -r server

server IN SSHFP 1 1 b2..16

server IN SSHFP 1 2 e9..a307881a26da5961f41lef4lccc
server IN SSHFP 2 1 6c..57

server IN SSHFP 2 2 1e..44963ffbf82b1c028d365b859%e
server IN SSHFP 3 1 3f..a3

server IN SSHFP 3 2 a9..9d7dd752bea56ff505281c7edl

validace
$ echo "VerifyHostKeyDNS yes" >> ~/.ssh/config

http://www.root.cz/clanky/dnssec- jako-bezpecne-uloziste-ssh-klicu/ %"ECESNET
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TLSA zaznamy (DANE)

@ generujte pomoci utility swede

@ zvolte usage podle vaseho vztahu s CA:
0 pfipichnuti CA
1 pfipichnuti koncového certifikatu
2 vlozeni nové CA

3 vlozeni koncového certifikadtu bez ohledu na PKI
@ pro free DV certifikaty se nejvic hodi typ 3

<« (& https //mww. inuxdays.cz O 6%

=g https:iwww.linuxdays.cz
Certifikat odpovida TLSA

Certifikat vzdaleného serveru pro toto doménové jméno
byl ovéfen protokolem DANE. Certifikat odpovida
zéznamu TLSA, ktery je zabezpeten technologii
DNSSEC.

ﬁCESNET
http://www.root.cz/clanky/pripichnete-si-ssl-certifikat-k-domene/
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Dynamické DNS
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Dynamické IPv6 zaznamy

7z

@ Bézna praxe v IPv4 spociva ve vygenerovani vsech
moznych DNS zdznam(

@ Pro IPv6 nemozné, soubor pro jednu podsit /64 by
zabiral stovky EiB (2%)

@ Redenim je dynamické generovani, podporované
v Knot DNS 1.5+

Priklad

example.cz {
file "/etc/knot/empty.zone";
query module {
synth record "forward dyn- 60 2001:db8:1::/64";
synth record "forward dyn- 60 192.0.2.0/24";

}
} V.
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Dynamické DNS

@ Tradi¢ni DNS servery nacitaji z6novy soubor

@ Zména dat vyzaduje zménu zénového souboru
a reload serveru

@ Dynamické DNS je rozsifeni DNS protokolu o moznost
aktualizace dat

@ Server zmeény aplikuje automaticky a zvySuje sériové
Cislo

@ Po zapnuti DDNS neni jiz nadale mozné editovat
zénové soubory

ﬁCESNET
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Zprovoznéni DDNS

@ Nastavime TSIG kli¢
© Povolime dynamické aktualizace
© Aktualizujeme utilitou nsupdate

Priklad nsupdate
> server n72.nebula.cesnet.cz

> update delete test.example.com.
> update add test.example.com. 60 IN TXT "test"
> send

ﬁCESNET
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v o

@ Nevyhodou DDNS je ztrata formatovani a komentaru
ve zdrojovych souborech

@ Neni mozné kombinovat DDNS a editaci zdnového
souboru na jedné zéné

@ Moznym reSenim je utilita nsdiff. Ta porovna starou
zénu s novou a vygeneruje skript pro nsupdate,
ktery zmény aplikuje

$ nsdiff example.com example.com.zone | nsupdateJ

ﬁCESNET
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Passive DNS
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Myslenka passive DNS

sbirat verejna DNS data na rekurzivnich DNS
serverech

zjiStovat, na co se lidé ptaji

nezjistovat, kdo se pta (ochrana soukromi)
ukladat do databdaze spolu s ¢asovou znackou
ziskat tak informace o historii DNS dat

mit moznost pokladat inverzni DNS dotazy

ﬁCESNET
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Dva pfistupy k passive DNS

@ zachytavéani pred rekurzivnim serverem

e zaznamenavani kazdé uzivatelské aktivity
e presné sledovani ¢etnosti dotaz(

@ zachytavani za rekurzivnim serverem

e mensi objem dat diky cache
e implicitni ochrana soukromi

ﬁCESNET
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Passive DNS za rekurzivnim serverem

stub resolver rekurzivni resolver autoritativni server
K\ ROOT
S
__ www.cesnet.cz? . g [/\ TLD
[ . www.cesnet.CZ: ]
chsn'et.cz. NS = cz.
www.cesnet.cz.! . ;/
ﬁ SLD
- www.cesnhet.cz.
S ~
pDNS -7 \/

DB ﬁCESNET
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Technické provedeni

@ senzor sbird DNS provoz pomoci PCAP knihovny
v blizkosti DNS serveru

@ je mozné jej bud spustit na stejném stroji jako DNS
server, nebo klonovat data switchi

@ data se zapisuji do bindrnich soubord po minutach

@ soubory jsou posildny pomoci SCP do databaze

ﬁCESNET
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Databaze pDNS

@ ISC/Farsight DNSDB.info
@ BFK

© CERT.at

e zalozeno na PosgreSQL
e miliarda polozek v databazi
e 100 GB RAM, data na SSD discich

pdns_memc - inputfoutput [avg per minute] [Imon)

HINII30 T80 S T0OL0HM

e B e un il
" Hed CFri © Sun Tue  Thu | Sat " Mon Wed Fri CSun Tue C Thu | Sat " Mon  Hed
O created B updated M received M stored to db [ RATIOS s/r:8.101 c/u:@ 109 | received avg: 335614 max: 619458 cur:322781 20140521, 132401
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Webové

rozhrani pDNS@CERT.at

CERT.at / ACOnet
DNS History

www.google.at [ Go | Reset | [X]

Format: ()Whois () csv (=) HTML

Optiens: [ Sensor info & Exact domain

List only: [JNXDOMAIN [JA [[INS [JCNAME [JSOA (] PTR (I MX [ TXT [ AAAA

First seen:  »>= <=|

Last seen:  [»=| <=

Sort: ( + |descl | , | < | descl| , | + | dese_|
% CERT.at / ACOnet DNS replicator WHOIS server, version 2.0.
% (C) 2011 All rights reserved.
% Authors: L. Aaron Kaplan <kaplan AT cert.at>
% Achin Adam <achim.adam AT univie.ac.at>
%
% 419 elements, 0.1437s
LEF RIYPE  RIGHT FIRST-SEEN LAST-SEEN COUNT-SEEN
wivawi.google.at A 74.125.232.223 2012-08-21 06:05:38 4@
vivaw.google.at A 74.125.232.215 2012-05-21 06:05:35 48
wivivi.google.at A 74.125.232.216 2012-09-21 06:05:39 48
vivavi.google.at A 74.125.232.248 2012-08-21 12:30:38 349
vivew.google.at A 74.125.23.247 2012-05-21 12:33:35 349
vivivi.google.at A 209.85.148.94 2012-08-27 1111229 5
wivavi.google.at A 74.125.135.94 2012-10-17 181655 5
vevaw.google.at A 74.125.232.56 2012-11-22 18:40:04 2
vivawi.Google.at A 74.125.232.55 2012-11-22 18:40:04 2
wvavi.google.at A 74.125.232.63 2012-11-22 18:40:04 2
vivew.google.at A 74.125.227.56 2012-11-22 18:40:31 1
vivavi.google.at A 74.125.227.63 2012-11-22 18:40:31 1
wvavi.google.at A 74.125.227.55 2012-11-2218:40:31 1
wivawi.google.at A 74.125.128.84 2012-11-22 18:40:36 1
vivawi.Google.at A 74.125.224.120 2012-11-22 18:40:41 1
wvavi.google.at A 74.125.224.119 2012-11-22 18:40:41 1
wivawi.google.at A 74.125.224.127 2012-11-22 18:40:41 1
wivawi.google.at A 74.125.230.215 2012-11-2811:41:30 3
wivivi.google.at A 74.125.230.216 2012-11-2811:41:30 3
wivawi.google.at A 74.125.230.223 2012-11-28 11:41:30 3
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Priklady pouziti

@ odhaleni ridicich serverd botnetd, ve spolupraci
s NetFlow také odhaleni infikovanych stanic
@ odpovéd na otazky:
e jde o zneuziti legitimni sluzby, nebo o cileny hosting
Skodlivého obsahu?
e jaké dalSi weby jsou hostovany na stejné IP adrese?

@ kontrola neopravnéného vyuziti adresniho prostoru
(napriklad sité CESNET?2)
@ vyzkum nad globalnimi DNS daty

o které domény jsou hostovany pouze na uzemi
jednoho statu?
e jak casto se méni data v rlznych doménach?

ﬁCESNET
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Konec

Dékuji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
http://0ndrej.Caletka.cz
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