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Novinky v Barrier Breaker

@ procd: spravce procesl
@ netifd: spravce sitovych rozhrani
e nyni spravuje i Wi-Fi sité
@ block: spravce filesystém
@ snapshot: alternativa k overlayi s JFFS2

e podobné LiveCD
e zaklad v SquashFS, overlay v RAM
e snapshoty RAM se ukladaji jako série TARU

@ podpora DNSSEC validace (ale v DNSmasq ® )
@ nativni a uplna podpora IPv6
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Nativni podpora IPv6

vypnuta automatickd konfigurace v kernelu
DHCPv6 klient obstardvéa i SLAAC
server odhcpd umi RA, DHCPv6 i NDproxy

policy routing a ingress filtering pro zamezeni
smycek ,Pomoc, nemam ve smérovaci tabulce
vychozi branu!“

@ tip: prozkoumani stavl sitovych rozhrani prikazem
ifstatus
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Konfigurace IPv6 - netifd

@ 2 upstreamy - wan a wan6
e umoznuje pouziti rGiznych protokold
e zakladni nastaveni: DHCPv4 a DHCPv6 klient
@ volba ip6prefix u upstream rozhrani urcuje
nadelegovany prefix pro router
@ tento prefix je automaticky rozdélen downstream
rozhranim
e volba ip6assign urcuje délku prefixu pro downstream
e volba ip6hint umozriuje presné zvolit Cislo podsité
(napf. bab0)
@ je nastaven policy routing zahazujici nepfidélené
adresy z downstream rozhrani
ﬁCESNET
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Konfigurace IPv6 - odhcpd

@ drive se jmenoval 6relayd
@ kombinace DHCPv6 a RA serveru

@ ma-li upstream port IPv6 konektivitu, vysila do sité
RA

@ je-li na downstream portu kratsi prefix nez /64, nabizi
delegaci prefixu na podrizeny router

@ podpora IPv4 DHCP neni ve vychozim stavu aktivni

Pevné vyhrazeni IPv6 adresy

config host
option name 'latte’
option duid '0001000119f682940c8bfd600e9b’
option hostid 'lale’
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Relaying ND

@ pro nouzové pripady, kdy upstream sit ma IPv6, ale
neposkytuje prefix

@ LAN zarizeni dostavaji adresy ze stejného /64
prefixu, jako ma WAN

/etc/config/dhcp

config dhcp wané
option dhcpv6 relay
option ra relay
option ndp relay
option master 1

config dhcp lan
option dhcpv6 relay
option ra relay
option ndp relay
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Source routing

@ podpora pro vétsi mnozstvi IPv6 upstreamd

@ kazdy zdznam v routovaci tabulce obsahuje i Udaj
o zdrojovém prefixu, pro ktery plati

@ standardné jsou ohlasovany vsechny IPv6 upstreamy
do vsech downstream, Ize ovlivnit pomoci ip6class

workaround pro statickou IPv6 konfiguraci

config route6 'wan6gw'
option interface 'wan'
option target '::/0'
option gateway '<default GW>'
option source '<WAN IP prefix/delegated>'
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Praktické pripady konfigurace
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xDSL pripojka s PPPoE protokolem

config interface 'wan'
option ifname 'eth0.2'
option proto 'pppoe’
option username ‘'adsl’
option password ‘'adsl’
option ipve '1'

config interface 'wan6'
option ifname '@wan'
option proto 'dhcpv6’
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Tunel 6in4 (napr. HE.net)

config interface 'wan6'’
option ifname '@wan'
option proto '6in4'
option mtu '1480°
option peeraddr '216.66.86.122'
# option ip6addr '<adresa tunelu>/64'
option ip6prefix '2001:470:nnnn::/48'

# HE.net only
option 'tunnelid' '<c¢islo tunelu>'
option 'username' '<username>'
option 'updatekey' '<update key tunelu>' ]
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Tunel pomoci AICCU (napr. SixXS)

config interface 'wan6'
option ifname '@wan'
option proto 'aiccu'
option verbose '1'
option username 'OCB-SIXXS/T76490'
option password 'heslo’
# option ipb6addr '<adresa tunelu>/64'
option ip6prefix '<delegovany prefix>/48'
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Staticka konfigurace IPv4 a IPv6

config interface 'wan'
option ifname 'eth0.2'
option proto 'static’
option ipaddr '<IPv4>'
option netmask '<IPv4 maska>'
option ip6addr '<IPv6 WAN adresa>/64'
option ip6gw '<IPv6 brana>'
option ip6prefix '<delegovany prefix>/48'

ﬁCESNET

Ondrej Caletka (CESNET, z. s. p. 0.) IPv6 v OpenWRT 5. fijna 2014 13 /17



Pro¢ NEuvadét ip6addr u tunell

@ vétsina ndvodl pozaduje odresovani mistni strany
tunelu

@ takové adresovani nema u PtP tunell velky smysl,
cokoli do néj vstoupi, na druhé strané vypadne

@ adresa na rozhrani tunelu bude preferovana pro
odchozi provoz samotného routeru

@ pfi jejim neuvedeni bude systém pouzivat jinou
vhodnou adresu, napfriklad tu z LAN rozhrani

@ provoz routeru tedy pUjde ze stejného prefixu, jako

provoz celé LAN
ﬁCESNET
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Firewall

@ zakladni nastaveni zahazuje nevyzadany provoz
zvenku

@ plamennd diskuze o vychozim nastaveni

@ osobné bych doporucoval kompromis: blokovat
privilegované porty, dynamické porty propoustét

Priklad konfigurace

config rule

option src wan
option proto tcpudp
option dest lan

option dest port 1024:65535
option family ipv6b
option target ACCEPT
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Dalsi informace

@ moznost zprovoznit NAT64 v engine tayga (vCetné
netifd integrace)

@ ND proxy rezim neni plné funk¢ni
@ neexistuje snadnd nahrada funkcionality multiwan

Integracni skripty netifd
@ k nalezeni na /lib/netifd/proto/*.sh
@ nacitaji se pouze pfi startu netifd
@ prakticky nulovd dokumentace ®
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