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@ Letmy Gvod do TLS a PKI
a Predstaveni StartSSL
e Prakticky postup

© Na co nezapomenout
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Transport Layer Security

@ Nejrozsirenéjsi standard Sifrovani a elektronického
podpisu

@ Asymetrické sifrovani

@ Infrastruktura verejného klice

@ Zabezpeceni internetovych sluzeb (SSL)

@ Zabezpeceni e-mailové komunikace S/MIME
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Infrastruktura verejného klice

@ Hierarchicky zpUsob dédéni d@véryhodnosti

@ Odpovida fyzickému svétu, kdy divéryhodna autorita
(napf. stat) vydava certifikaty (napr. OP), vazajici
jméno a prijmeni s fotografii doty¢ného Clovéka.

@ Jinym zplsobem mUze byt sit dCvéry (web of trust)
znama z PGP
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Pojmy z oblasti PKI @

privatni klic tajné Cislo, umoznujici rozsifrovat zpravu
a vytvorit elektronicky podpis

verejny klic cislo, umoznujici zasifrovat zpravu a oveérit
elektronicky podpis. Lze jej vypocitat
z privatniho klice

pozadavek (CSR) dokument standardu PKCS#10,
obsahuijici verejny kli¢, identifikaci subjektu
a omezeni vyuziti certifikatu

certifikat podepsany dokument standardu X.509,
obsahuijici verejny kli¢, identifikaci subjektu
a omezeni vyuziti certifikatu
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Pojmy z oblasti PKI @

cerifikacni autorita instituce nebo software, ktery
podepisuje pozadavky a vytvari certifikaty

self-signed certifikat, jehoz podpis byl vytvoren klicem,
jehoz verejnou Cast obsahuje

pevny bod diveéry certifikat, jehoz vérohodnost byla
ovérena jinym zplsobem a je povazovan za
dlvéryhodny

retéz davéry sekvence podepsanych certifikatd od
pevného bodu ddvéry ke koncovému
certifikatu
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Ve

Co autority ovéruiji

@ ze entita drzici certifikat opravdu existuje
o s dikladnym provérenim (Extended Validation, €€€)
e se zbéznym provérenim (Organization Validation, €€)
@ ze majitel certifikdtu mohl v dobé jeho vydani ovladat
doménové jméno, pripadné e-mailovou adresu, pro
kterou byl certifikat vydan (Domain Validation, €)

Vétsina uzivatell nerozezna rozdil mezi DV a OV, nékteri
nepoznaji ani EV.
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StartSSL.com

@ nizkonakladovéa komercni certifikacni autorita
@ zarazena mezi divéryhodné autority u Mozilly i jinde

@ obchodni model reflektujici ndklady daného Ukonu
plati se za validaci, nikoli certifikat

@ DV certifikat je mozné ziskat zdarma
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Podminky nabidky DV zdarma (TLS)

@ pouze pro nekomercni Ucely
@ pouze pro drzitele domény druhého radu

@ pouze jedno doménové jméno tretiho radu plus
doména druhého radu v jednom certifikatu

@ pocet certifikatl neni omezen
@ platnost certifikatu 1 rok
@ pozor, revokace stoji 25 $
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Podminky nabidky DV zdarma (S/MIME)

@ pro drzitele libovolné e-mailové adresy
@ pouze jedna e-mailova adresa v jednom certifikatu
@ platnost certifikatu 1 rok

@ moznost ziskat certifikat vystaveny na skutec¢né
jméno a prijmeni po ovéreni dvéma notari StartSSL
Web Of Trust
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Prakticky postup

ziskani S/MIME certifikatu pro prihlaseni
k ovlddacimu panelu (validace e-mailové adresy)

validace doménového jména (zaslanim e-mailu na
hostmaster|postmaster|webmaster@doména)

vygenerovani zadosti
odeslani zadosti a vystaveni certifikatu
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Vygenerovani zadosti

@ pouzijte svij oblibeny postup na vygenerovani
privatniho klice a zadosti

@ mizete pouzit i generdtor na webu, ale nikdo vam
nezaruci, ze se na webu vygenerovany privatni klic
nékam neulozil

@ privatni kli¢ budete pravdépodobné potrebovat
v rozsSifrované podobé

@ na jinych polich Zadosti nezalezi, StartSSL je ignoruje

$ openssl req -newkey rsa:2048 -nodes \
> -keyout private.pem -out request.pem
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Instalace certifikatu

@ na konci procesu mame k dispozici 3 soubory:
e privatni kli¢ (strezime)
e zadost (tu uz nepotrebujeme)
e certifikat (ten je verejny, stdhneme ho od CA)

@ navic budeme potrebovat vsechny mezilehlé

certifikaty v retézu od naseho certifikatu k pevnému
bodu dlvéry, v tomto pripadé StartCom Class 1

@ self-signed certifikdt pevného bodu ddvéry obvykle
neni tfreba (ale neskodi)

@ neexistuje jednotny postup instalace certifikatu,
RTFM, pripadné UTFG pro dany software
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Priklady zpUlsobu instalace

@ 3 soubory: privatni kli¢, certifikat a retéz davéry
e Apache HTTP server
@ 2 soubory: privatni kli¢ a certifikat spolu s retézem
dlvéry
e Nginx
e Postfix
e Dovecot
e Prosody
@ 2 soubory: privatni kli¢ s certifikdtem a retéz dlvéry
e Lighttpd
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Certifikdt neni vsSechno

@ vychozi nastaveni TLS nejsou bezpecna

@ jsou podporovany zastaralé algoritmy a kratké klice
@ neni vynucovano Forward Secrecy

@ skoro nikdo tomu nerozumi ©

(Perfect-) Forward Secrecy

Kli¢, kterym je symetricky Sifrovana relace, mlze byt
ziskdan mnoha zpUsoby. Algoritmy s forward secrecy jsou
takové, které neumozni ziskat kli¢ ani pri (pozdé&jsim)
vyzrazeni privatniho klice serveru.

https://bettercrypto.org - kucharka s navody
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https://bettercrypto.org

HTTP Strict Transport Security

Problém: Lidé nejsou zvykli psat URL s https://
@ ocCekavaji presmérovani
@ nachylni na SSL striping attack (viz LD 2012)
Redent:
@ socialni: vypnout pfesmérovani z http na https
@ pridani hlavicek HSTS:
e sdéli prohlizeci, ze vSechny dalsi poZzadavky k tomuto

serveru maji jit vyhradné prostfednictvim https
e selhani TLS validace nemUze uzivatel obejit
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@ testovani prohlizeCem
@ pouze zakladni test
@ nelze zkontrolovat Uplnost retézu dlvéry, prohlizec
ma naucené i mezilehlé certifikaty
@ testovani CLI nastroji
e openssl s client
e gnutls-cli
@ webovy tester
e https://www.ssllabs.com/ssltest/
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https://www.ssllabs.com/ssltest/

Pripichnéte certifikat

@ vytvorte TLSA zaznamy v DNS(-SEC)

@ generujte pomoci utility swede

@ zvolte usage podle vaseho vztahu s CA:
0 pripichnuti CA
1 pripichnuti koncového certifikatu
2 vlozeni nové CA
3 vlozeni koncového certifikatu bez ohledu na PKI

@ pro free DV certifikaty se nejvic hodi typ 3

€« c https //maww. inuxdays.cz O 6%

af https:ilwww.linuxdays.cz
Certifikat odpovida TLSA
Certifikét vzdaleného serveru pro toto doménove jméno
byl ovéfen protokolem DANE. Certifikat odpovida
/ zaznamu TLSA, ktery je zabezpeten technologii

DNSSEC. gﬁCESNET

http://www.root.cz/clanky/pripichnete-si-ssl-certifikat-k-domene/
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https://github.com/pieterlexis/swede
http://www.root.cz/clanky/pripichnete-si-ssl-certifikat-k-domene/

Zavérecné rady

@ Sifrovani neni bez obéti
e delsi trvani handshake (zvlasté s FS)
@ vySsi spotrfeba baterie
e nepouzitelnost caching proxy servert
e nepouzitelnost webovych optimalizatord (Chrome)

@ nema smysl vynucovat TLS na nepersonalizovanych
strankach bez osobnich Gdajd
e Spatny priklad: http://www.linuxdays.cz
e spravny priklad: http://www.nebezi.cz
e pro absolutni odkazy pouzivejte cestu se dvéma
lomitky napf. href="//cs.wikipedia.org/"
@ vzdy zkontrolujte, zda posilate cely retéz dbvéry

(nejcastéjsi chyba) QWECESNET
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Zaver

Dékuji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
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