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Nebézi.cz

@ Osobni prispévek svétovému spusténi IPv6 6. 6. 2012

@ Jedna z méla CZ domén, publikujicich pouze IPv6 adresu
@ Jednoduchy staticky web

@ Zobrazeni informaci o moznostech IPv4 spojeni
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Odezva po spusténi

@ Kontaktni adresa info@nebezi.cz, bez MX zaznamu, jen s
IPv6 adresou

@ Vétsina lidi byla nucena psat na ndhradni adresu
infoQipv4.nebezi.cz

@ Pridan automaticky tester na test@nebezi.cz

@ Pridana anglicka verze na http://www.doesnotwork.eu
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Server, which does not work over IPv4...
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http://www.doesnotwork.eu

Problematika e-mailovych sluzeb na IPv6

Nékolik ne zcela souvisejicich funkcionalit:
@ doruceni na IPv6-only adresu
@ pfijem posty protokolem IPv6

© prijem posty s IPv6-only adresou obalky (validace adresy v
MTA)

© pfijem posty s IPv6-only adresou v téle zpravy (validace
adresy v anti- softwarech)
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Dorucovani na IPv6-only bez MX zadznamu
RFC 2821

@ Proposed standard, 2001
@ Definuje SMTP pomoci IPv6, IPv6 literaly, atd.

@ ,If no MX records are found, but an A RR is found, the A RR is
treated as if it was associated with an implicit MX RR.*

| A

RFC 5321
@ Draft standard, 2008, nahrazuje RFC 2821

@ ,If an empty list of MXs is returned, the address is treated as if it
was associated with an implicit MX RR, with a preference of 0,
pointing to that host.“

vy

Pro kompatibilitu s obéma standardy je lep$i pfidat MX zaznam gﬁcesnsr

nebezi.cz. IN MX 0 www.nebezi.cz.
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Plvodni tester IPv6 e-maill

@ Pouzival procmail a Reply-o-Matic na adrese
testOnebezi.cz

@ Odpovéd posilal dualstack MTA z IPv4-only adresy
odesilatele (Aby bylo jisté, ze odpoved dorazi)

@ Testovana byla pouze schopnost dorucit poStu na IPv6-only
adresu, nikoli cesta zpét

@ Presto se objevily problémy s oznaCenim automatické
odpovédi jako spam
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Testovani zpatecni cesty po IPv6

Dvé zakladni moznosti:
@ Napsat vlastni jednoduchy MTA
v/ Detailni informace o postupu dorugeni, moznost presné
informovat o problémech
X Slozité na implementaci
X Problémy s greylistingem (MTA bez fronty)
@ Pouzit standardni samostany IPv6-only MTA, zpracovéavat
pripadné nedorucenky
v Spravné implementuje vSechny okrajové pfipady SMTP
komunikace
X Naroéné na prostiedky (dal$i sluzba, daléi IPv6 adresa)
X Asynchronni provoz, je tieba zpracovavat nedorugenky a

prezentovat je uzivateli
%MECESNET
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Soucasny IPv6 e-mail check

@ IPv6-only MTA vyfeSen pomoci personalit Postfixu
(v zavislosti na obalkové adrese odesilatele)

@ P¥i prichodu zpravy se vygeneruji dvé odpovédi:
e z |Pv4-only e-mailové adresy pomoci dualstack MTA
e z IPv6-only e-mailové adresy pomoci IPv6-only MTA

@ Pfipadna nedorucenka z IPv6-only MTA je poslana klientovi
pomoci dualstack MTA z IPv4 e-mailové adresy.

@ VyzkouSejte na test@nebezi.cz
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Test freemail

Gmail.com odesila i pfijima

Centrum.cz odesila, ale nepfijima (nema IPve MX)
Seznam.cz neodesila, okamzité vraci nedorucenku
Yahoo.com neodesila, okamzité vraci nedoru¢enku
Hotmail.com neodesila, snazi se o doruceni 48 hodin
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Chovani Gmailu

@ Neméla-li doména MX zaznam ani A zaznam, byla zprava
okamzité vracena s chybou ,No MX record”

@ Po pfidani MX zdznamu Gmail zpravu drzel ve fronté 3 dny,
posilajic kazdych 24 hodin chybu:
DNS Error: DNS server returned answer with no data

@ Priblizné od srpna 2013 Gmail bez problému pfijima i
odesila postu protokolem IPv6, ale pro pfijem po IPv6
striktné vyZaduje reverzni zaznam
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Statistiky 2012

@ Pfijato 100 zprav z 88 rlznych domén

@ Celkem 135 raznych MX adres, 113 rliznych IPv4 addres a
71 rGznych IPv6 addres

@ Pouze 50 IPv6 adres skutecné prijalo TCP spojeni!

= Tricet procent IPv6 mail server( ve skute¢nosti na IPv6
neposloucha

@ Zadna majoritni freemailova sluzba nebyla schopna poslat
zpravu na IPv6-only

%MECESNET
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Prijem posty po IPv6

@ Velkou roli hraje nastaveni mail serveru, antispamu
@ Nekteré postupy prosté nefunguiji

e odmitani posty na zakladé DNS blacklistu

e prisna kontrola SPF

$ telnet smtp2.ms.mff.cuni.cz 25
Trying 2001:718:1e03:801::5...
Connected to smtp2.ms.mff.cuni.cz.
220 smtp2.ms.mff.cuni.cz ESMTP Sendmail 8.14.5/8.14.5;
Tue, 22 Oct 2013 18:52:43 +0200 (CEST)
HELO www.nebezi.cz
250-smtp2.ms.mff.cuni.cz Hello www.nebezi.cz
[IPv6:2001:1528:132:70: :ebe2] , pleased to meet you
MAIL FROM: ondrej@nebezi.cz
553 5.5.4 ondrej@nebezi.cz...
Sender’s best MX (www.nebezi.cz.) has no IP.
Please contact your network administrator
for futher assistance.
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Problémy s pfeposilanim

@ Uzivatelé (stéle!) posilaji postu prostrednictvim SMTP
serveru svého providera
e ktery muze byt na blacklistu
e ktery nesplni podminky SPF a DKIM
@ | v pfipadé, Ze mailserver obsluhujici cilovou doménu pfijme
zpravu z IPv6-only adresy bez problému, uzivatel si obvykle
mUiZze nastavit preposilani do schranky na jiném serveru

= zprava muze byt odmitnuta (nebo v tichosti zahozena)
kdekoli na své cesteé.
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@ Protoze e-mailové sluzby nepotrebuji end-to-end spojeni,
jsou na okraji zajmu zavadéeni IPv6
@ Postfix zvlada IPv6 velmi dobfe, je-li podpora zapnuta

@ Antispamové analyzatory obsahu by nemély zaviset na
konkrétnim IP protokolu

@ Zatim po IPvé mnoho spamu nechodi, kromé
preposilaného
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Dékuji za pozornost

Ondrej Caletka

Ondrej.Caletka@cesnet.cz
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