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Transmission Control Protocol

@ Nejpouzivangjsi protokol sité Internet
@ Abstrakce spojeni nad siti, pfenasejici pakety
@ Automaticky reSi problémy na cesté paketl
(ztrata, duplikace, preusporadani)
@ Pro programatora se chovd jako sériova linka
@ Od svého pocatku pevné svazan s IP

e Kazdy koncovy bod je ur€en jedinou IP adresou
@ Nelze zménit IP adresu pfi zachovani spojeni
@ Nelze jedno TCP spojeni realizovat po vice parech

adres — rychlostni omezeni
%MECESNET
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Soucasnha zarizeni

@ Maji vice spojeni k siti

@ Zména pripojeni vyzaduje vSechna spojeni
zrusit a znovu navazat

@ Resi se obvykle na trovni aplikace
(Napriklad v HTTP pomoci klavesy F5 ©)
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Multipath TCP

@ Vylepseni TCP protokolu pro podporu
vicenasobného spojeni v ramci jednoho
logického spojeni

@ PIné respektujici vrstvovy model

@ Nevyzaduje zadné Upravy aplikaci ani sité
@ Interoperabilni s klasickym TCP
@ Priklady vyuziti:

@ VysSSi vykon vyuzitim vice nezavislych cest
@ Zalohovani spojeni a mobilita
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Vrstvovy model — predstava
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Vrstvovy model — realita
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MiddleBox — nemoc internetu

@ End-to-end princip v praxi neplati
@ MiddleBoxy podle vrstvového modelu neexistu;ji

@ Ve skutecnosti je jich velmi mnoho:
o NAT
@ Application Layer Gateway (SIP ALG, FTP ALG,...)
@ transparentni proxy
o firewall s Deep Packet Inspection
@ libovolné zafizeni se slovem ,security“v nazvu
@ Predstavuji pfekazku v jakémkoli vylepSovani
protokolu TCP
@ MPTCP jich dokaze vétsinu detekovat a
eliminovat problémy jimi zpusobené %W_CESNET
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Implementace MPTCP

@ Primarné se vyviji na
http://multipath-tcp.org/

@ K dispozici ve formé upravenych zdrojovych
kodu Linuxu a patche pro FreeBSD

@ Dosud neexistuje implementace pro Windows a
MacOS

@ iOS 7 jej udajné pouziva MPTCP pro
komunikaci se SIRI
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http://multipath-tcp.org/

Konfigurace MPTCP Linuxu

.config - Linux/x86 3.10.7 Kernel Configuration
> Networking support > Networking options
Networking options
Arrow keys navigate the menu. <=Enter= selects submenus ---=. Highlighted letters
are hotkeys. Pressing <Y= includes, =N= excludes, =M= modularizes features. Press
<Esc=<Esc> to exit, =?= for Help, =/> for Search. Legend: [*] built-in [
excluded =M= module = = module capable

&3 IP: PIM-SM wversion 2 support

]
1 IP: ARP daemon support
] __IP: TCP syncookie support

*#]  TCP: advanced congestion control ---=
]
=3

TCP: MDS Siqqgture Option support (RFC238S)
The IPv6 protocol ---=
*]  NetLabel subsystem support
-*%- Security Marking
[ 1 Timestamping 1n PHY devices

o+

< Exit > < Help = < Save > = Load =
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Policy Routing

@ MPTCP samo neuréuje, kudy data potecou,
pouze nastavi spravnou zdrojovou adresu
@ Tradi¢ni IP pouzivé jednu smérovaci tabulku
@ Existuje jen jedna vychozi cesta
@ VS8echny pakety odchazeji preferovanym rozhranim,
bez ohledu na zdrojovou adresu
@ Zpusobuje problémy i v bézném Zivoté
(Ethernet + Wi-Fi na notebooku)
@ Je tfeba smerovat primarne na zaklade zdrojove
IP adresy, je-li znama
@ Rucni konfigurace (ip rule)
@ Automaticky — postupy na webu MPTCP
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MPTCP v praxi

@ Z hlediska uzivatele se chova stejné jako
obycejné TCP

@ Béhem handshakingu si odsignalizuje podporu
MPTCP a také vSechny dalSi adresy

@ Standardné se navazi spojeni mezi vsemi
dvojicemi adres klienta a serveru, protokolem
IPv4 i IPv6

@ Prestane-li nékteré spojeni fungovat, je
nehrazeno jinym

@ Pomoci upravené utility ip je mozné chovani
upravovat

e Napiiklad vyhradit linku jako zaloZni %ﬁ%é@
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Praktické ukazky

@ http://amIUsingMPTCP. com/

@ http://multipath-tcp.org/honeymap/map.html
@ video: mobilita

@ video: rychlostni rekord

@ zivé demo
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http://amIUsingMPTCP.com/
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Zavéerem

@ MPTCP pouzivam asi mésic
bez jakychkoli problém

@ Na dual-stack sitich pouzije IPv4 nebo IPv6
podle toho, ktery protokol je opravdu lepSi

@ MPTCP se asi nebude libit providerim obsahu
(mnohonasobné vic TCP spojeni)

@ Stejné tak z néj nebudou nadseni ISP, snazici
se odleh¢it Carrier-Grade NAT pomoci IPv6

@ Mobilita u MPTCP je pouze ve formatu mékkého
handoveru, tvrdy handover neni jak signalizovat
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Dékuji za pozornost

®ECESNET

Ondfej Caletka (CESNET, z.5.p.0.) Demo: Multipath TCP 5.fjna2013  14/14



