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OpenSSH

@ Svobodna implementace protokolu SSH od
tvirct OpenBSD.

@ Pouzivana snad ve vSech unixovych OS.
@ Nejde zdaleka jen o ,Sifrovany telnet®.

@ Standardizovano v IETF.

@ Prednaska bude zamérena na ukazky.
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Bézné prihlaseni

@ Server drzi privatni klice od kazdého algoritmu.

@ Klient pfi prvnim pfihlaSeni potvrdi pravost
otisku verejného kli¢e. Vazbu adresy a klice si uloZi
klient v ~/.ssh/known_hosts

@ UzZivatel se predstavi heslem.
@ Spusti se shell.

%WECESNET

Ondrej Caletka (CESNET, z.s.p.o.) OpenSSH 1. ¢ervna 2013 3/13



Jednoducha vylepseni

@ VylepSete svého klienta v souboru
~/.ssh/config

@ RandomArt obrazek VisualHostKey yes

@ UdrzZeni spojeni ServerAliveInterval 10
@ Ukonceni mrtvého spojeni pomoci Enter ~
@ Napovidani jmen z known_hosts pomoci

bash-completion vyZzaduje nehashovana jména
serverl: HashKnownHosts no
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Pouziti uzivatelského klice

@ Vygenerujeme kli¢ pomoci ssh-keygen

@ Dobra praxe vyplnit smysluplny komentar
-C 0.Caletka

@ Kili¢ chranime silnym heslem
@ V zajmu maximalni kompatibility nepouzivame
ECDSA kli¢e (Podporovano od OpenSSH 5.7)

@ Kopirovani na server ruéné nebo pomoci
ssh-copy-1d
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Sdilené spojeni

@ Jednim SSHv2 spojenim muaze byt
multiplexovano vice nezavislych relaci.

@ Realizovano pomoci fidiciho soketu. Master jej
vytvori a vede sitové spojeni, slave jej otevre a
komunikuje prostfednictvim mastera.

@ Autentizaci provadi pouze master.

Priklad konfigurace sdileni

ControlMaster auto
ControlPath ~/.ssh/controlsock-%h-%p-%T

ControlPersist 30

L |

1
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SSH agent

@ KliCenka s privatnimi kli¢i uzivatele.

@ Nepusti privatni klic.

@ Komunikace unix domain socketem.

@ Pridani klice pomoci ssh-add -c vynuti
vyzadani potvrzeni pfed kazdym vystavenim
podpisu.

@ Agenta je mozné tunelovat pomoci ssh -A nebo
volby ForwardAgent yes
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Tunelovani

@ Statické i dynamické (SOCKS v4 / SOCKS v5).
@ Nejde o TCP-in-TCP.
@ Na poslouchaci strané omezeno na localhost.

server.doma.cz server.nekde.cz

SSH
server
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Netcat mode

@ Prepinac -W <host>:<port> spoji stdio klienta k
TCP spojeni na strané serveru

@ Hodi se na tunelovani SSH spojeni SSH
spojenim

@ Vyborné se kombinuje s volbou ProxyCommand

~/.ssh/config

Host server-behind-firewall
ProxyCommand ssh -W 10.0.0.1:22 firewall.nekde.cz
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Oveéreni serveru pomoci DNSSEC

@ Vygenerujeme otisk klice serveru pro DNS
pomoci ssh-keygen -r <owner>

@ Klientovi nastavime volbu
VerifyHostKeyDNS <yes|ask>

@ Vyhoda — kli¢ je mozZné bezesvé rolovat

Priklad

The authenticity of host ’server.example.com (1.2.3.4)°
can’t be established. RSA key fingerprint is
aa:55:cc:9c:ab:c6:1b:fl:ab:d2:be:eb:7e:1c:53:05.
Matching host key fingerprint found in DNS.

Are you sure you want to continue connecting (yes/no)?
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OpenSSH certifikaty

@ V SSH je mozné pouzivat certifikaty jako v PKI
@ CertifikaCni autoritou je libovolny SSH kli¢

@ Certifikat je mozné vystavit jak k serverovému,
tak k uzivatelskému KIicCi
@ Pouziti napriklad jako:
@ Osobni CA — pro vSechny mé klice — mazu je
pribézné ménit
@ Serverova CA — podepiSu verejné kliCe servert a
nemusim se bat MitM
@ Centrélni uzivatelska CA — budu vystavovat
certifikaty riznym uzivatelim, nemusim sloZzité
distribuovat authorized_keys ﬁﬁcesum
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Mosh — Mobile Shell

@ SSH je prenaseno TCP protokolem

@ Na nekvalitni lince je prace nepfijemna

@ Mosh pouziva UDP zpravy a lokalni odezvu
@ Autentizace pomoci SSH, zadny novy démon
@ Usnuti, ¢i zména pfipojeni za béhu

@ Ale...

@ neumi tunely
@ neumi IPv6
@ nema klienta pro mobilni platformy

@ Dalsi alternativou je SSH pres Multipath TCP
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Dékuji za pozornost
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