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Domain Name System

@ Navrzeno v roce 1982 jako nahrada HOSTS. TXT.
@ Hierarchicka distribuovana databaze.

@ Ddraz na dostupnost, namisto rychlych zmén a
plné konzistence.

@ Binarni protokol pouzivajici UDP a TCP spojeni
na znamém portu 53.

%WECESNET

Ondrej Caletka (CESNET, z.s.p.o.) DNS pro zacatecniky 3. listopadu 2012 2/24



Hierarchicka struktura DNS zén

*.,root-servers.net.

)
AN

* 3 * -
.ns.nic.cz .gtld-servers.net.

(cesnet.cz. ] (ces.net, )
www.cesnet.cz. www.ces.net.
nsa.cesnet.cz. nsa.ces.net.
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Pojmy z DNS

zona Cast globalni databaze, samostatné

spravovana.
Napft.: zéna cz. spravovana CZ.NIC

autoritativni server Server poskytujici odpovédi ze
zon, které drzi.
Napf.: a.ns.nic.cz.

rekurzivni server/resolver Server, ktery dokaze
postupnymi dotazy zjistit odpoved na
libovolny DNS dotaz.
Napf.: Google Public DNS 8.8.8.8

stub resolver Knihovni funkce, tvofi rozhrani mezi
aplikaci a rekurzivnim serverem. gﬁCESNET
Napt.: glibc
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DNS zprava

@ Binarni format
@ Spolecné zahlavi
@ |ID transakce
e Stavovy kod
@ Priznaky
AA Authoritative Answer
RD Recursion Desired
RA Recursion Available
TC Truncated Message

e Ctyfi sekce s resource records
QUERY dotaz
ANSWER konecéna odpovéd
AUTHORITY odkaz (referral) S
ADDITIONAL doplnujici informace #
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DNS Resource Record

@ Udrzovan v cache po dobu TTL.
@ Nazvy domén jako spojovy seznam labels.
@ Komprese opakujicich se nazvu.

linuxalt.cz 86400 IN A 89.185.247.111 |

- linuxalt.cz: type A, class IN, addr 89.185.247.111

Name: linuxalt.cz

Type: A (Host address)

Class: IN (0x0001)

Time to live: 1 day

Data length: 4

Addr: 89.185.247.111 (89.185.247.111)
~ Additional records

P —be . Lo ART
il I
UUIU  UU JOF UU UU GU UU o5F Il d g 0OJ UT 1/ 7J CU do

0020 0Oa le 00 35 f6 a3 00 40 ed e5 0f fe 84 00 00 01
0030 00 Ol 00 OO OO Ol 08 6¢c 69 6e 75 78 61 6¢c 74 02

0040 63 7a 00 00 01 00 01 [eRRNel=RelcRNchiNeIoReN ANClcRNoNEN-}!
0050 [FERCRCERCERERYAE] 00 00 29 0a fO 00 00 80 00
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Zbnovy soubor

@ Textova podoba jedné DNS zony.
@ Zacina zaznamem typu SOA (Start of Authority)
@ jméno primarniho serveru
@ e-mail hostmastera
@ sérioveé Cislo
@ Casovaci parametry

@ Apex z6ny (Q)
@ Obsahuje SOA, NS, apod. pro doménu bez prefixu.
@ Ridici direktivy
$ORIGIN doména pfipojena za relativni ndzvy
$INCLUDE vlozeni dalsiho souboru
$TTL vychozi hodnota TTL

CESNET
@ Pozor na tecku na konci! i
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Zbnovy soubor — priklad

$TTL 3600
Q IN SOA nsa.cesnet.cz. ( ;primary nameserver

hostmaster.cesnet.cz. ;admin e-mail
2012072500 ; serial

28800 ; refresh ( 8 hod)
7200 ; retry ( 2 hod)
1814400 ; expire (21 dni)
900 ) ; neg. TTL (15 min)

IN NS nsa.cesnet.cz.
IN NS nsa.ces.net.
IN NS decsys.vsb.cz.

localhost IN A 127.0.0.1

L |
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Delegace a subdelegace

@ Zpusob, jak je sestaven DNS strom.

@ Nadrazena zéna obsahuje NS zaznam s
adresou serveru s zonou nizsi arovne.
Napf.: cz. IN NS a.ns.nic.cz.

@ Pokud server pro zonu lezi uvnitf stejné zony, je
treba navic GLUE zaznam.
Napf.: a.ns.nic.cz. IN A 194.0.12.1

@ Tyto informace se pouZziji pouze pro prvotni
nasmeérovani (priming). Po spojeni s delegovanym
serverem jsou v cache prepsany informacemi z cilové

zény. %WECESNET

Ondrej Caletka (CESNET, z.s.p.o.) DNS pro zagate¢niky 3. listopadu 2012 9/24



Zbnové prenosy

@ Synchronizace autoritativnich servera.

@ Slave servery periodicky dotazuji SOA master
serveru.

@ Doslo-li ke zvySeni sériového Cisla, pozadaji
pomoci TCP o zaznam typu AXFR, nebo IXFR.

@ Master server odpovi kompletnim obsahem
zony (AXFR), nebo zménou proti pfedchozimu
sériovému Cislu (IXFR).

@ Neni-li master dlouho dostupny, z6na expiruje.
@ Master muze upozornit slave servery zpravou

NOTIFY. ﬁﬁ%@@
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Typy zdznamu

A IPv4 adresa
AAAA IPv6 adresa
PTR Reverzni zaznam
Adresa se prevrati a pfipoji pod strom
in-addr.arpa., nebo ip6.arpa.
MX Mail eXchange - SMTP server
CNAME Canonical Name - alias
Nelze kombinovat s jinym typem RR pro stejné
jméno. Nemél by se fetézit.
SRV Hledani sluzeb (SIP, XMPP, atd.)
SSHFP SSH finger print
TLSA TLS certifikat (DANE) \
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EDNSO, DNSSEC

@ Historicky limit UDP DNS paketu 512 B.
@ Pozdéji pfidana rozsitujici hlaviCka jako zaznam
typu EDNSO v poli ADDITIONAL.
@ Inzeruje podporovanou délku UDP paketu
(napt. 4096 B)
@ Obsahuje dalsi pfiznak D0 — DNSSEC OK
@ DNSSEC — kryptografické ovéreni integrity dat
o Nové typy RR: DNSKEY, RRSIG, NSEC, DS
e Radové navyseni objemu dat.
@ Resolver provadi validaci.

%WECESNET
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DNS v praxi

Teorie znamena, Ze o tom vite vsechno, ale nic
nefunguje. Praxe znamena, Ze vsechno funguje, ale
nikdo nevi pro¢. U nas se teorie snoubi s praxi,
protoze nic nefunguje a nikdo nevi proc.

%WECESNET
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Autoritativni servery

@ Pestra skala software:

@ BIND od ISC

@ NSD od NLnet Labs

@ Knot DNS od CZ.NIC Labs
@ YADIFA od EURId

@ PowerDNS od PowerDNS

@ Obvykle pracuji s pfedkompilovanymi zénami.
@ Dynamické zmény za béhu — BIND, PowerDNS.
@ Pozor na vychozi nastaveni AXFR.

@ Jeden ze serverl by mél mit nastavenu
maximalni velikost UDP zpravy méné nez MTU.
Kvali sitim s rozbitym Path MTU Discovery. %Ewsw
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Priklad konfigurace

BIND jako master server

zone "linuxalt.cz" {

type master,
file "/path/to/zones/linuxalt.cz";
+

BIND jako slave server

zone "linuxalt.cz" {
type slave;
file "/path/to/slaves/linuxalt.cz";
masters {192.0.2.1; 2001:db8::1;};
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Reverzni delegace

Adresa se prevrati (IPv4 po oktetech, IPv6 po nibblech) a
pripoji pod strom in-addr.arpa., nebo ip6.arpa.

IPv4

server.example.com. IN A 192.0.2.1
1.2.0.192.in-addr.arpa. IN PTR server.example.com.

IPv6
server.example.com. IN AAAA 2001:db8:123:456::1
1.0.0.0.0.0.0.0.0 0.0.0.0.\
6.5.4.0.3.2.1.0.8 1.0.0.2.ip6.arpa.
IN PTR server.example.com.

| A

.0.0.0.
.b.d.0.

v
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Reverzni classless delegace

Problém: Rozsahy IPv4 adres jsou mensi, nez cela tfida.

Zbna 2.0.192.in-addr.arpa.

128/25 1IN NS server.example.com.
IN NS secondary.example.com.

128 IN CNAME 128.128/25
129 IN CNAME 129.128/25
255 IN CNAME 255.128/25

Zbna 128/25.2.0.192.in-addr.arpa

129 IN PTR server.example.com

%WECESNET
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Cloudy a DNS

www.fffilm.name. 1800 1IN CNAME ghs.google.com.
ghs.google.com. 590796 IN CNAME ghs.l.google.com.
ghs.1l.google.com. 300 IN A 173.194.67.121

@ CDN sluzby Casto intenzivné vyuzivaji CNAME
@ Problém: Cloud hosting a doména bez www.

@ Nelze pouzit CNAME v apexu.

@ Tvrdé zadani A zdznamu rozbiji cloud.

o Redirect server je asi nejlepsi, ale Spatne reseni.

@ ReSenim by byly SRV zaznamy pro sluzbu HTTP, ale

nikdo je nechce podporovat.
%‘"ECESNET
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Zolikové DNS

@ Funkce se obvykle naduziva.
@ Nebezpeclné, je-li takova doména

v prohledavaci cesté.
WWW.google.com.example.com
@ Zolik pokryva jen neexistujici zaznamy.

Existujici zaznam, i jiného typu, vyhraje.

OdstraSuijici pripad

¢ IN SOA

IN NS
IN A
IN AAAA

* IN CNAME @

neco IN TXT

"neco"
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Rekurzivni servery

@ Nepfili§ pestra nabidka:
@ BIND od ISC
@ Unbound od NLnet Labs
@ PowerDNS Recursor od PowerDNS

@ Nemély by se kombinovat s autoritativnimi.
@ Nemély by slouzit pro cely Internet.

@ Nemély by do Internetu preposilat dotazy na
privatni IP adresy.

@ Zapnout DNSSEC validaci je jednoduché a
bezpecné. Délaji to i velci ISPs.
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Stub resolver v glibc

@ Konfigurace v /etc/resolv.conf

@ Maximalné tfi nameservery.
@ Poradi uréuje prioritu.

Rozkladani zatéze pomoci option rotate

Priklad kofigurace

search example.com

nameserver 8.8.8.8

nameserver 2001:4860:4860: :8888
nameserver 8.8.4.4

option ednsO rotate
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Temna strana DNS

@ Kazdy muze snadno odeslat UDP datagram
s libovolnou zdrojovou adresou.

@ Sité Casto nefiltruji adresy podle BCP 38.
@ DNS servery odpovi na faleSnou adresu. . .

@ ...a ma obvykle dobrou konektivitu.

@ ...a odpovédi jsou delSi nez dotazy.

@ ...a obvykle nemaji limity na pocCet dotazl od stejné
adresy za urcitou dobu.

@ Zeptejte se svého dodavatele DNS software na
Request Rate Limiting a zapnéte ho.
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@ Nepouzivejte zoliky, pokud je nepotfebujete.
Piste www. na zaCatku a teCku na konci.
Zkontrolujte platnost svych delegaci a GLUE
zaznamuU! Pokazdé, kdyz délate zmény v siti.
Nezapomente zvySovat sériové Cislo zény.
Implementujte ve své siti BCP 38.

Uzavrete své rekurzivni servery pouze pro sebe.
Dohlizejte servery a limitujte ¢etnost dotazu.

Nepropadejte panice!
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Dékuji za pozornost.

linux

%WECESNET
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