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Silicon Hill

@ Studentsky klub Studentské unie CVUT

@ Zajistuje provoz sité na kolejich Strahov

@ Technologie Cisco Catalyst 6509, 3750, 29xx

@ 10 Gbps pfipojeni do sité CVUT, nx 1 Gbps patef
@ Vice nez 4000 pripojenych uzivatelt

e 147.32.112.0/20 - 4096 IPv4 adres

@ IPv4 adresy dosly kolem roku 2005

@ |Pv6 v provozu od roku 2004

Studeptské unie
CvuT

http://www.siliconhill.cz
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@ Novy protokol sitové vrstvy:
@ Vytvéafi novou sit, nekompatibilni s IPv4.
@ Kompatibilni s protokoly jinych vrstev (TCP, UDP,
HTTP, FTP, Ethernet, PPP).
@ |Pv6 adresa:
@ Globalné/lokalné unikatni identifikator a lokator.
@ 48 bit globalni prefix.
@ 16 bitd identifikator podsité.
@ 64 bitt identifikator rozhrani (10'® adres).
@ Nepocita s pouzivanim NAT:

@ Bezpecnost maji zajiStovat firewally.
e | dalsi ,vyhody* NATu maji v IPv6 alternativni feSeni.
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ProC zavadét IPv6

@ Nastala faze vycCerpani IPv4 adres. Pouzivani
IPv4 predstavuje prekazku v rozvoji Internetu.

@ ZacCnou se objevovat sluzby jen na IPv6.

@ Je mozné, ze néjaka autorita IPv4 adresy
odebere pro narovnani situace na trhu.

@ Potrebujeme-li verejné IP adresy, jsou IPv6
adresy vyrazné dostupnégjsi.
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IPv6 v lokalni siti

@ Neexistuje spolehlivy zpusob, jak pristupovat
z IPv4 do IPv6 sité a naopak.
@ Doporucenym fesenim je dual-stack, tedy
soucasny provoz IPv6 a IPv4 sité.
@ Je tfeba souCasné udrzovat dvé nezavislé sité.
@ Neni jednoduché udrzet pevnou vazbu mezi IPv4
adresou a IPv6 adresou.
@ Smeérovani se v lokalnich sitich IPv6 se
konfiguruje automaticky:
@ Smeérovace vysilaji do sité ohlaseni
(Router Advertisment)
@ Stanice po prijeti ohlaseni okamZzité konfiguruji své
smerovaci tabulky.
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Nebezpeci automatické konfigurace

@ Soucasné implementace IPv6 (Windows, Linux)
nepodporuji kryptografické zabezpeceni
autokonfigurace (SeND).

@ Utognik miize napt. pfedstirat smérova¢ a
prevzit veskery IPv6 provoz:

Vv

sluzba Internet Connection Sharing.

@ Zaznamy ve smerovaci tabulce zlstavaji i po
odstranéni skodliveho smérovace a zpUsobu;ji
nefunkénost konektivity.

@ Také je mozné zneuzit detekci duplicitnich
adres k utoku typu DoS.
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Presmérovani komunikace

@ legitimni
|eg|t|mni smerovac
RA

/‘ presmeérovani komunikace

rusivé RA

rozkonfigurovana
| stanice
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Obrana proti faleSnym smeérovacum

@ RA-guard na pristupové vrstve:
@ Prijde-li RA z neautorizovaného portu, neni
propusténo a port se vypne.
@ VyZzaduje prepinace, které rozumi IPv6.
@ Obdoba DHCP snoopingu pro IPv4.
@ RAmond na libovolném pocitaci na segmentu:
@ Vysila protiohlaseni, kterym rusi G¢inky pavodniho.
@ Pouze workaround, nejedna se o systémové rfeseni.
@ Vysoka priorita autoritativnich smérovacu:

@ Pouze Caste¢na obrana proti rozkonfigurovanym MS
Windows, nezabrani GtoCnikovi.

@ Rucni konfigurace.
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Automaticka konfigurace IPv6 adres

@ Bezestavova autokonfigurace (SLAAC)
@ Vychazi z automatické konfigurace smérovani.
@ Smérovac v ohlaseni sdéluje 64-bitovy prefix.
e Klient k prefixu pfipoji vlastni identifikator rozhrant,
tak vytvori svou adresu.

@ DHCPv6
@ Obdoba protokolu DHCP pro IPv4.

@ Umoznuje m;. i pridélovat adresni prefix pro domaci

smeérovace.
@ Neni sobéstacny, potiebuje RA.
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Uskali bezestavové autokonfigurace

@ Dokaze pridélit pouze IP adresu, nikoli DNS,
NTP, SIP server, atd.
@ Problém s identifikatory rozhrani:
@ lIdentifikator rozhrani je obecné nahodné Cislo.

@ Neékteré implementace ho odvozuji z MAC adresy.
@ Nahodny identifikator se muze v case ménit.

@ Problém s de-anonymizaci pocitacu.
Mozna reseni:
e Filtrovat pouze adresy, které jsou odvozeny z MAC
adres a kazdy pocita¢ zkonfigurovat.
@ Zaznamenavat tabulky sousedu na smeérovacich
(MAC adresy odpovidajici IPv6 adresam).
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DHCPv6

@ Kidentifikaci poCitace se nepouziva MAC
adresa, ale DHCP Unique Identifier (DUID):
e Identifikator spolecny pro cely pocitac.
@ Nezavisly na obméné HW.
@ Obvykle se pouziva linkovéa adresa libovolné sitové
karty a ¢as prvniho startu operacniho systému.

@ Narozdil od SLAAC:

@ Pracuje i s delSimi prefixy, nez 64 bitu.

@ Pridéluje kompletni sadu informaci.

@ Dokaze pridelit i adresni prefix (pro domaci
smeérovace).

e DHCPv6 server ma prehled, které adresy byly
pridéleny, ostatni mohou byt napf. filtrovany.
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Jak se vyhnout dual-stacku

@ Intra-Site Automatic Tunnel Addressing Protocol
(ISATAP)

@ Tunelovani IPv6 provozu po IPv4 v lokalnich sitich.
@ |Pv6 adresa je odvozena od IPv4 adresy.
@ Nativné podporovano ve Windows.
@ Aplikacni proxy servery
@ Vhodné pro start — staci zavést IPv6 na proxy server.
@ HTTP proxy Squid podporuje IPv6 od verze 3.1.
@ SOCKS protokol verze 5 podporuje IPv6.
o NAT64
@ Navrhovany standard pro pfipojeni IPv6 klientd k
IPv4 serveram.
@ Umozni eliminovat v koncové siti IPv4.
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DalSi postrehy

@ Pozor na blokovani ICMP zprav, zejména v
kombinaci s filtrovanim povolenych IPv6 adres.
@ Toto je bohuzel vychozi konfigurace Windows.
@ Prakticky se projevuje zdrzenim cca. 30 sekund pfi
pokusu o pristup na dual-stack sluzbu.
@ Podle vyzkumu Google se tento problém tyka 0,5%
uzivatell Internetu.

@ Nékdy muze byt vhodné upravit tabulku
preferovanych adres:

e Napriklad preferovat IPv4 pred IPv6.

Ondrej Caletka (SU CVUT) IPv6 — nové (ne)bezpeti? 22. tinora 2011 13/14



Konec

Dékuji za pozornost.

instaollfest.cz
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