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Silicon Hill

Studentský klub Studentské unie ČVUT
Zajišt’uje provoz sı́tě na kolejı́ch Strahov

Technologie Cisco Catalyst 6509, 3750, 29xx
10 Gbps připojenı́ do sı́tě ČVUT, n×1 Gbps páteř

Vı́ce než 4000 připojených uživatelů
147.32.112.0/20 - 4096 IPv4 adres
IPv4 adresy došly kolem roku 2005

IPv6 v provozu od roku 2004
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IPv6

Nový protokol sı́t’ové vrstvy:
Vytvářı́ novou sı́t’, nekompatibilnı́ s IPv4.
Kompatibilnı́ s protokoly jiných vrstev (TCP, UDP,
HTTP, FTP, Ethernet, PPP).

IPv6 adresa:
Globálně/lokálně unikátnı́ identifikátor a lokátor.
48 bitů globálnı́ prefix.
16 bitů identifikátor podsı́tě.
64 bitů identifikátor rozhranı́ (1018 adres).

Nepočı́tá s použı́vánı́m NAT:
Bezpečnost majı́ zajištovat firewally.
I dalšı́ ”výhody“ NATu majı́ v IPv6 alternativnı́ řešenı́.
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Proč zavádět IPv6

Nastala fáze vyčerpánı́ IPv4 adres. Použı́vánı́
IPv4 představuje překážku v rozvoji Internetu.
Začnou se objevovat služby jen na IPv6.
Je možné, že nějaká autorita IPv4 adresy
odebere pro narovnánı́ situace na trhu.
Potřebujeme-li veřejné IP adresy, jsou IPv6
adresy výrazně dostupnějšı́.
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IPv6 v lokálnı́ sı́ti

Neexistuje spolehlivý způsob, jak přistupovat
z IPv4 do IPv6 sı́tě a naopak.
Doporučeným řešenı́m je dual-stack, tedy
současný provoz IPv6 a IPv4 sı́tě.

Je třeba současně udržovat dvě nezávislé sı́tě.
Nenı́ jednoduché udržet pevnou vazbu mezi IPv4
adresou a IPv6 adresou.

Směrovánı́ se v lokálnı́ch sı́tı́ch IPv6 se
konfiguruje automaticky:

Směrovače vysı́lajı́ do sı́tě ohlášenı́
(Router Advertisment)
Stanice po přijetı́ ohlášenı́ okamžitě konfigurujı́ své
směrovacı́ tabulky.
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Nebezpečı́ automatické konfigurace

Současné implementace IPv6 (Windows, Linux)
nepodporujı́ kryptografické zabezpečenı́
autokonfigurace (SeND).
Útočnı́k může např. předstı́rat směrovač a
převzı́t veškerý IPv6 provoz:

Nejčastějšı́ útočnı́k: Windows Vista a vyššı́ plus
služba Internet Connection Sharing.
Záznamy ve směrovacı́ tabulce zůstávajı́ i po
odstraněnı́ škodlivého směrovače a způsobujı́
nefunkčnost konektivity.

Také je možné zneužı́t detekci duplicitnı́ch
adres k útoku typu DoS.
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Přesměrovánı́ komunikace
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Obrana proti falešným směrovačům

RA-guard na přı́stupové vrstvě:
Přijde-li RA z neautorizovaného portu, nenı́
propuštěno a port se vypne.
Vyžaduje přepı́nače, které rozumı́ IPv6.
Obdoba DHCP snoopingu pro IPv4.

RAmond na libovolném počı́tači na segmentu:
Vysı́lá protiohlášenı́, kterým rušı́ účinky původnı́ho.
Pouze workaround, nejedná se o systémové řešenı́.

Vysoká priorita autoritativnı́ch směrovačů:
Pouze částečná obrana proti rozkonfigurovaným MS
Windows, nezabránı́ útočnı́kovi.

Ručnı́ konfigurace.
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Automatická konfigurace IPv6 adres

Bezestavová autokonfigurace (SLAAC)
Vycházı́ z automatické konfigurace směrovánı́.
Směrovač v ohlášenı́ sděluje 64-bitový prefix.
Klient k prefixu připojı́ vlastnı́ identifikátor rozhranı́,
tak vytvořı́ svou adresu.

DHCPv6
Obdoba protokolu DHCP pro IPv4.
Umožňuje mj. i přidělovat adresnı́ prefix pro domácı́
směrovače.
Nenı́ soběstačný, potřebuje RA.
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Úskalı́ bezestavové autokonfigurace

Dokáže přidělit pouze IP adresu, nikoli DNS,
NTP, SIP server, atd.
Problém s identifikátory rozhranı́:

Identifikátor rozhranı́ je obecně náhodné čı́slo.
Některé implementace ho odvozujı́ z MAC adresy.
Náhodný identifikátor se může v čase měnit.

Problém s de-anonymizacı́ počı́tačů.
Možná řešenı́:

Filtrovat pouze adresy, které jsou odvozeny z MAC
adres a každý počı́tač zkonfigurovat.
Zaznamenávat tabulky sousedů na směrovačı́ch
(MAC adresy odpovı́dajı́cı́ IPv6 adresám).
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DHCPv6

K identifikaci počı́tače se nepoužı́vá MAC
adresa, ale DHCP Unique Identifier (DUID):

Identifikátor společný pro celý počı́tač.
Nezávislý na obměně HW.
Obvykle se použı́vá linková adresa libovolné sı́t’ové
karty a čas prvnı́ho startu operačnı́ho systému.

Narozdı́l od SLAAC:
Pracuje i s delšı́mi prefixy, než 64 bitů.
Přiděluje kompletnı́ sadu informacı́.
Dokáže přidělit i adresnı́ prefix (pro domácı́
směrovače).
DHCPv6 server má přehled, které adresy byly
přiděleny, ostatnı́ mohou být např. filtrovány.
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Jak se vyhnout dual-stacku

Intra-Site Automatic Tunnel Addressing Protocol
(ISATAP)

Tunelovánı́ IPv6 provozu po IPv4 v lokálnı́ch sı́tı́ch.
IPv6 adresa je odvozena od IPv4 adresy.
Nativně podporováno ve Windows.

Aplikačnı́ proxy servery
Vhodné pro start – stačı́ zavést IPv6 na proxy server.
HTTP proxy Squid podporuje IPv6 od verze 3.1.
SOCKS protokol verze 5 podporuje IPv6.

NAT64
Navrhovaný standard pro připojenı́ IPv6 klientů k
IPv4 serverům.
Umožnı́ eliminovat v koncové sı́ti IPv4.
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Dalšı́ postřehy

Pozor na blokovánı́ ICMP zpráv, zejména v
kombinaci s filtrovánı́m povolených IPv6 adres.

Toto je bohužel výchozı́ konfigurace Windows.
Prakticky se projevuje zdrženı́m cca. 30 sekund při
pokusu o přı́stup na dual-stack službu.
Podle výzkumu Google se tento problém týká 0,5%
uživatelů Internetu.

Někdy může být vhodné upravit tabulku
preferovaných adres:

Napřı́klad preferovat IPv4 před IPv6.
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Konec

Děkuji za pozornost.

5. – 6. března 2011
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