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Osnova

● Co je to Internet

● Jak se komunikuje protokolem IP
● Jak se konfigurují IP parametry v Linuxu

● Hledáme problémy

WORKSHOP:

● Konfigurace IP parametrů prakticky

● Linux jako směrovač / Internetová brána



Co je to Internet?

● Z právního hlediska: nic ☺
● ani osoba, ani sdružení, ani věc…

● Skupina sítí vzájemně propojených, 
používající protokoly rodiny TCP/IP

Lanet-vi program of I. Alvarez-Hamelin et al.Matt Britt CC-by

Graham Linehan: The IT Crowd S03E04



Rodina protokolů TCP/IP

● Vrstvový model
● zjednodušení 

problému
● definované rozhraní 

mezi vrstvami
● IP adresa

● globální identifikátor

● globální lokátor

– adresa je hierarchická

Zdroj: Wikipedia:en:User:Cburnett, GNU FDL



Komunikace po Internetu

● Musím nutně znát:
● Svou IP adresu
● Masku podsítě, výchozí bránu

– Pouze pokud hodlám komunikovat přes 
prostředníka (v Internetu vždy)

● Chtělo by to také
● IP adresu rekurzivního DNS serveru
● Např. Google DNS 8.8.8.8, 8.8.4.4



K čemu slouží maska?

● S počítači ve vlastní (pod)síti komunikujeme 
přímo. Pro komunikaci se zbytkem Internetu 
potřebujeme prostředníka – směrovač.
● Maska pomáhá určit, zda cílová adresa leží ve 

vlastní podsíti, nebo jinde:

my_subnet := my_address AND my_netmask;

dst_subnet := dst_address AND my_netmask;

IF (my_subnet == dst_subnet) THEN

send_directly(); %% dst_host is local
ELSE

send_via(default_gw);



Směrovací tabulka

● Směrování je řízeno směrovací tabulkou.
● Není-li nalezena shoda, je paket zahozen.
● Přednost mají delší masky před kratšími.

cíl maska rozhraní brána

147.32.127.0 255.255.255.0 eth0 N/A

0.0.0.0 0.0.0.0 eth0 147.32.127.254

Příklad:

=> první řádek vyhověl, paket bude 
odeslán přímo na eth0



Nastavení IP parametrů

● Tradičními nástroji
● ifconfig, route, arp,…
● Pouze základní nastavení
● „kompatibilita“ s jinými UNIXy

● Pomocí iproute2
● ip, tc,…
● Plné využití všech možností, které IP jádro v 

Linuxu nabízí (např. policy routing, shaping…)



Ruční nastavení sítě

1. Zapnutí rozhraní

ip link set eth0 up

2. Přidání IP adresy

ip addr add 192.168.1.11/24 dev eth0

3. Přidání výchozí brány

ip route add default via 192.168.1.1

4. Nastavení DNS serveru

echo nameserver 8.8.8.8 > /etc/resolv.conf

maska podsítě
CIDR style



Pokročilé možnosti

● Prohledávací seznam domén
echo search sh.cvut.cz cvut.cz >> /etc/resolv.conf

● DHCP klient – automatické nastavení

dhcpcd/dhclient eth0

● Detekce/nastavení fyzické vrstvy Ethernetu

ethtool/mii-tool eth0

● Zapnutí funkce směrovače

echo 1 > /proc/sys/net/ipv4/ip_forward



A co Wi-Fi?

● Prohledání dostupných sítí

iwlist wlan0 scan

● Připojení k síti (bez šifrování, statický WEP)

iwconfig wlan0 essid InstallFest

● Připojení k sítím s WPA/802.1X pomocí 
programu wpa_supplicant



Linux jako Internetová brána

1. Zprovozníme připojení k Internetu na eth0

2. Zprovozníme privátní síť na eth1

3. Zapneme funkci směrovače

4. Vložíme do firewallu pravidlo pro NAT

iptables -t nat -A POSTROUTING
 -o eth0 -j MASQUERADE

5. Volitelně: Zprovozníme DHCP server na eth1
● Například dnsmasq

● DHCP server + DNS forwarder



Hledáme problémy

● Výpis adres

ip addr show

● Výpis směrovací tabulky

ip route show

● Výpis nastavení netfilteru

iptables-save

● Ověření funkčnosti DNS serveru

host installfest.cz 8.8.8.8



Ověřování dostupnosti

● ICMP ping

ping <host>
● „bezpečnostní hrozba“ ☺
● Odpovídá: spojení funguje tam i zpět
● Neodpovídá: nevíme nic

● ARP ping

arping -I eth0 <host>
● Dává spolehlivé výsledky
● „Neprojde přes router“



Trasování cesty

traceroute <host>
traceroute to www.installfest.cz (147.32.30.134), 30 hops max, 40 byte packets
 1  s07a-gw.sh.cvut.cz (147.32.127.65)  3.612 ms  3.734 ms  3.911 ms
 2  gw.sh.cvut.cz (147.32.127.190)  0.294 ms  0.374 ms  0.424 ms
 3  www3.sh.cvut.cz (147.32.30.134)  0.205 ms  0.194 ms  0.148 ms

mtr <host>



Vytíženost linky

iftop -I eth0



Odchytávání provozu

● tcpdump

● Wireshark



Závěr
● Pozvánka na workshop

● Prostor pro dotazy


