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Osnova

Co je to Internet

Jak se komunikuje protokolem IP
Jak se konfiguruji IP parametry v Linuxu

Hledame problémy

WORKSHOP:
Konfigurace IP parametru prakticky
Linux jako sméerovac / Internetova brana
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Co je to Internet?

« Z pravniho hlediska: nic ©

e ani osoba, ani sdruzeni, ani véec...

« Skupina siti vzajemné propojenych,
pouzivajici protokoly rodiny TCP/IP

Matt Britt CC-by
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Rodina protokoltd TCP/IP

* Vrstvovy model

Host _ oo v o oo Host e zjednoduseni

4 : problému
« definované rozhrani
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Komunikace po Internetu

« Musim nutné znat:

« Svou IP adresu
e Masku podsite, vychozi branu

- Pouze pokud hodlam komunikovat pres
prostrednika (v Internetu vzdy)

« Chtélo by to také

e |P adresu rekurzivniho DNS serveru
 Napr. Google DNS 8.8.8.8, 8.8.4.4
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K cemu slouzi maska?

« S pocitaci ve vlastni (pod)siti komunikujeme
primo. Pro komunikaci se zbytkem Internetu
potrebujeme prostrednika - sméerovac.

 Maska pomaha urcit, zda cilova adresa lezi ve
vlastni podsiti, nebo jinde:

my subnet := my address AND my netmask;
dst subnet := dst address AND my netmask;
IF (my subnet == dst subnet) THEN

send directly(); %% dst host is local
ELSE

send via(default gw);
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Smeérovaci tabulka

cil maska rozhrani brana
147.32.127.0 255.255.255.0 ethO N/A
0.0.0.0 0.0.0.0 ethO 147.32.127.254

« Smerovani je rizeno smerovaci tabulkou.
« Neni-li nalezena shoda, je paket zahozen.
* Prednost maji delsi masky pred kratsimi.

Priklad:
adresa 10010011.00100000.01111111.11110000 147.032.127.240

maska 11111111.11111111.11111111.00000000 255.255.255.000

podsit 10010011.00100000.01111111.00000000 147.032.127.000
=> prvni radek vyhoveél, paket bude

odeslan pfimo na eth0 ﬁ nstcall ?@ s
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Nastaveni IP parametrQ

e Tradicnimi nastroji
 ifconfig, route, arp,...
e Pouze zakladni nastaveni
« kompatibilita“ s jinymi UNIXy

 Pomoci iproute2
e Ip, tc,...

* PIné vyuziti vsech moznosti, ktere IP jadro v
Linuxu nabizi (napf. policy routing, shaping...)
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Rucni nastaveni site

1. Zapnuti rozhrani maska podsitée
CIDR style

ip link set ethO up

2. Pridani IP adresy

ip addr add 192.168.1.11‘dev etho
3. Pridani vychozi brany

ip route add default via 192.168.1.1
4. Nastaveni DNS serveru

echo nameserver 8.8.8.8 > /etc/resolv.conf
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Pokrocilé moznosti

Prohledavaci seznam domén

echo search sh.cvut.cz cvut.cz >> /etc/resolv.conf

DHCP klient - automatické nastaveni

dhcpcd/dhclient eth0

Detekce/nastaveni fyzické vrstvy Ethernetu

ethtool/mii-tool etho®

Zapnuti funkce smérovace

echo 1 > /proc/sys/net/ipv4/ip forward
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A co Wi-Fi?

* Prohledani dostupnych siti

iwlist wlan® scan

* Pripojeni k siti (bez sifrovani, staticky WEP)

iwconfig wlan® essid InstallFest

e Pripojeni k sitim s WPA/802.1X pomoci
programu wpa_supplicant
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Linux jako Internetova brana

. Zprovoznime pripojeni k Internetu na ethO
. Zprovoznime privatni sit na ethl

. Zapneme funkci smerovace

. Vlozime do firewallu pravidlo pro NAT

iptables -t nat -A POSTROUTING
-0 eth® -j MASQUERADE

. Volitelné: Zprovoznime DHCP server na ethl

« Napriklad dnsmasq
« DHCP server + DNS forwarder
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Hledame problémy

Vypis adres

1p addr show

Vypis smeéerovaci tabulky

1p route show

Vypis nastaveni netfilteru

iptables-save

Oveéreni funkcnosti DNS serveru

host installfest.cz 8.8.8.8
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Ovérovani dostupnosti

« |ICMP ping
ping <host>

« ,bezpecnostni hrozba“ ®

« Odpovida: spojeni funguje tam i zpét

 Neodpovida: nevime nic
 ARP ping
arping -I eth0® <host>
« Dava spolehlivé vysledky
* ,Neprojde pres router”
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Trasovani cesty

traceroute <host>

traceroute to www.installfest.cz (147.32.30.134), 30 hops max, 40 byte packets

1 sO@7a-gw.sh.cvut.cz (147.32.127.65) 3.612 ms 3.734 ms 3.911 ms
2 gw.sh.cvut.cz (147.32.127.190) 0.294 ms 0.374 ms 0.424 ms
3 www3.sh.cvut.cz (147.32.30.134) 0.205 ms 0.194 ms 0.148 ms

mtr <host>

i My traceroute [v0.75] <@k5>

Hosthame: | ww.installfest.cz

Hosthame Loss

=18 %]
1,00 |f Eause‘ Bestart‘ Iﬂ]UI_((:unEit‘

Rcv |Snt |Last [Best |Avg |Worst |StDev
gw.sh.cvut.cz 0,0% 14 14 1 0o 1 1 0,36

www3.sh.cvut.cz 0,0% 14 14 1 1 1 2 0,26
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Vytizenost linky

1ftop -I ethO

© root@dvb-t:~ - Shell - Konsole
Relace Upravy Pohled Zalozky Nastaveni Napovéda

1.91Mb 3.81Mb 5.72Mb 7.63Mb 9.54Mbjg

vb-t.sh.cvut.cz => 239.194.10.35 .52Mb 6.35Mb 6.35Mb
= Ob 0b 0b
-01Mb  6.27Mb  6.27Mb
<= 0b 0b @b
.95Mb  5.63Mb 5.63Mb
= 0b 0b 0b
vb-t.sh.cvut.cz => 239.194.10.42 .85Mb 5.60Mb 5.60Mb
<= Ob 0b 0b
dvb-t.sh.cvut.cz_ => 239.194.10.30 1.87Mb 4.96Mb 4.96Mb
<= 0b 0b 0b
dvb-t.sh.cvut.cz__ => 239.194. 108K 84Mb 4.74Mb  4.74Mb
<= Ob 0b 0b
dvb-t.sh.cvut.cz _=>230.IRERN(b; .98Mb  4.02Mb  4.62Mb
<= 0b 0b @b
dvb-t.sh.cvut.cz =FI39.194.10.18 .06Mb 3.76Mb 3.76Mb
<= Ob Ob Ob
dvb-t.sh.cvut.cz = PECISEVRRINEE 26Mb 3.68Mb 3.63Mb

0b ob ab

dvb-t.sh.cvut.cz ) 239.194.10.34 .19Mb .37Mb .37Mb

0b ob 0b

) 23.9Kb 8.43Kb 14.7Kb
74.8MB 79.9Mb 75.5Mb  74.8Mb  74.8Mo]A
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Odchytavani provozu

e tcpdump
 Wireshark

| (Untitled) - Wireshark - x
Eile Edit View Go Capture Analyze Statistics Telephonz Jools Help
B & @ EFEXSE Aen0F R /(EE & aF i -~
E]Fjlter:‘ j-l-Expression... &4 Clear| </ Apply
No.. Time Source Destination Protocol =
768 16. 740711 192.168.13. 217 239,255.255.250 SSDP
769 16.817929 Intel 09:be:53 Broadcast ARP
770 16.928364 I7.75.72.72 192.168.13.11 TCP
771 16.968239 192.168.13.11 T7.75.72.72 TCP
772 17.773982 fe80::71bd:d1b9:2327: ff02::2 ICMPv6

[<]

* Frame 1 (175 bytes on wire, 175 bytes captured)

b Ethernet II, Src: Intel 09:be:53 (00:19:d2:09:be:53), Dst: IPvdmcast 7f:ff:fa (01:00
192.168.13.217 (192.168.13.217), Dst: 239.255.255.250 (239.2
» User Datagram Protocol, Src Port: 58309 (58309), Dst Port: ssdp (1900)

» Internet Protocol, Src:

» Hypertext Transfer Protocol

CRRIEO] 00 5e 7f ff fa 00 19 d2 09 be 53 08 00 45 00

CRYIEO0 al 16 3f 00 00 01 11 e4 91 cO a8 0d d9 ef ff
ekl fa e3 c5 07 6c 00 8d af 3c 4d 2d 53 45 41 52

Q| Frame (frame), 175 bytes

| Packets: 776 Displayed: 776 Marked: 0 Dro...§| Profile: Default
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Zaver
e Pozvanka na workshop
« Prostor pro dotazy
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