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Tunelovani pomoci SSH

« Opakovani matka moudrosti:

- ssh -L
<locport>:<remotehost>:<remoteport>

- ssh -R
<remoteport>:<localhost>:<localport>

e SSH umi i primitivni VPN pomoci TUN/TAP
- Viz ssh -w

« => Funguje-li ssh, je problém vyresen ®

« Bohuzel, vétsSina korporatnich prostredi port
22 blokuje ®

* Naproti tomu port 443 (https) byva
zpristupnén



Vyuziti portu 443 pro SSH (1)

» Spustit/presmerovat ssh na port 443
Port 443 >> /etc/ssh/sshd config

iptables -t NAT -A PREROUTING -p tcp
--dport 443 -j REDIRECT --to-ports 22

* Vyhody
- Extrémné jednoduché
- Bude fungovat skoro vsude

 Nevyhody
- Neni mozné provozovat HTTPS server na stejné
adrese

- Super chytré dokonalé firewally poznaji, ze nejde
o HTTPS handshake




Vyuziti portu 443 pro SSH (2)

* Princip stejny jako (1), ale vtipné vyuzit
rozdild v handshake SSH vs. HTTPS:
- HTTPS pouziva SSL handshake, prvni mluvi klient
- V SSH handshake mluvi prvni server
- Existuje prepinac jménem sslh

* Vyhody
- HTTPs | SSH na jednom portu
- Jednoduché

 Nevyhody
- Spatné se loguje
- Performance issues
- SSH neni SSL - firewall to pozna - viz (1)



Vyuziti portu 443 pro SSH (3)

« Pomoci (patchnutého) mod proxy connect
v Apache umoznit HTTPS serveru proxy rezim,
ktery prikazem CONNECT pripoji klienta na
SSH.

* Vyhody

- Opravdové SSL, nerozlisitelné od HTTPS

- MUze prochéazet proxy servery

- Moznost provozovat zaroven HTTPS server
 Nevyhody

VVVVVV

- Performance issues
- Problém s logy, moznost abuse



Proxytunnel

« Pomocny program pro stavéni tuneld HTTP
Proxy serverem

« V aktualni verzi umi projit mistni proxy (-p) na
vzdalenou (-r) a z té na cil (-d).

SSL: -X
HTTP proxy wfsSsL
HTTP proxy COMNMNECT S5SH_server:2002
COMMECT nas_prox 43

Klient 1

Mistni prosoy SSH server



Patchovani apache

e Standardni Apache HTTPd nepodporuje proxy
rezim CONNECT v SSL rezimu

« Bez patchovani je mozné provozovat pouze
Cisté HTTP proxy rezim
- Prijdeme o moznost provozovat HTTPS
- Nékteré firewally poznaiji, ze se nejedna o SSL

« EXistuje patch na Apache Bug 29744
- Nahlasen 2004
- Dosud neopraven ©

* Proxytunnel neumi kontrolovat certifikaty
- Riziko MitM utoku



Weboveé zdroje

« Redeni ad (2)
- http://www.rutschle.net/tech/sslh.shtml

« Redeni ad (3)
- http://dag.wieers.com/howto/ssh-http-tunneling/

 Proxytunnel
- http://proxytunnel.sourceforge.net/

* Jiné reseni - GNU httptunnel
- http://www.nocrew.org/software/httptunnel.html
- Server/klient aplikace pro HTTP bez SSL
- Zabaluje komunikaci do HTTP GET/PUT zprav



Zaver

« Dékuji za pozornost

« RTFM

« UTFG

Pristi tyden LVM, RAID
- EOF U



VLAK PRIJIZDI
DO STANICE

TRAIN
IS APROACHING
THE STATION










