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Osnova

Co je to IPv6

Zakladni vlastnosti, novinky v IPv6
« |P adresy

« Automaticka konfigurace

Principy tunelovani
« Klasicky tunel (vbv4, vbudpv4)

e 6to4 tunel
« Teredo tunel

Doladovani nastaveni
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Co je to IPv6 (1)

 PUvodni protokol IP (verze 4)

« 232 adres = 4 miliardy

« VSechny adresy s globalni platnosti

« Classful smérovani

« VVyCerpani adresniho prostoru

« Pozdéji CIDR, NAT, privatni adresy
- Oddaleni problému
- Zpomaleni prace routerd
- Nemoznost 100% komunikace
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Co je to IPv6 (2)

e |[PVO

e 2128 = 3x107%° = 340 sextiliont adres
- 6x 10" adres na milimetr ¢tverec¢ni planety
- Kazda podsit 2° = 18 triliond adres
- ,Standardni sit“ ma 2'® = 65 536 podsiti

- 28 tisic , standardnich siti“ na kazdého
obyvatele Zemé

« Adresy s rlznym dosahem
- Mnoho adres ke kazdému rozhrani

 Nahrazeni broadcastu multicastem
- Multicast je nezbytny pro chod nativniho IPv6
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Dalsi vlastnosti IPv6

 Podpora mobility
« Jedna adresa, at jste kdekol

« Optimalizace pro rychlé smerovani
(L3 prepinani)
« Hlavicky IPv6 bez CRC
» Podpora jumbo-ramcu (>64 KiB)
« Zjednoduseni fragmentace
 Podpora QoS

e Podpora sifrovani (IPSec)
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Adresy IPv6

Zapisuji se v sestnactkové soustave po
ctyrech cislicich, oddélenych dvojteckami

Uvodni nuly v kazdé &tverici Ize vynechat

Souvislou radu nul Ize na jednom miste
nahradit , ctyrteckou” ::

Druhy adres (cast):

e Linkové lokalni fe80::/10

e Skupinové adresy ff00::/8
* Globalni individualni 2000::/3
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Anatomie adresy |IPv6

|dentifikator rozhrani
Sitovy prefix /48 MEUI-64
(] ).

' 4f: 4eff feld:al0c
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Anatomie adresy |IPv6

|dentifikator rozhrani
Sitovy prefix /48 MEUI-64
(] ).

4f: 4eff feld:al0c

Inverze bitu 1
okalni - Globalni
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Dosah IPv6 adres

MUze byt omezeny

V pripadeé linkového dosahu je treba za
adresu uvést %<rozhrani>

Typicky priklad - linkoveé lokalni adresy

« fe80::<identifikator rozhrani>
» Priradi se automaticky zapnutim rozhrani
« Obdoba APIPA adres v IPv4 (169.254.x.x)

Skupinové adresy - viz 4. nibble
« ff02 - linkovy, ffO8 - organizace, ffOe - svet
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Automaticka konfigurace

 Smeérovace vysilaji do sité ,Ohlaseni
smerovace” (,Router Advertisment”, RA)

« Obsahuje prefix site, MTU,...
« Stanice si podle néj nastavi smeérovani

 Je-li to v ohlaseni povoleno, pripoji stanice
k ohlasenému prefixu identifikator rozhrani
a ziska tak IPv6 adresu => bezestavova
automaticka konfigurace

- POZOR, identifikator rozhrani nemusi byt
odvozen z MAC adresy

- Pro zvyseni soukromi muUze stanice navic
pouzivat casoveé promenlivé identifikatory

rozhrani instollfest
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DHCPv6

* Na rozdil od IPv4 neni obvykle potreba

* Princip obdobny jako u DHCP

» Klienti a servery jsou identifikovany 80 bitU
dlouhym DHCP Unique ldentifier (DUID)

« DUID ma byt unikatni a trvaly (!)
« DUsledky:

- DUID je trvaly do reinstalace OS

- DUID neni mozné a priori odhadnout

- Rozplynuti idey o poradku v siti s tabulkou
MAC <=> IPv4 <=> |IPv6
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Automaticka konfigurace a Linux

Bezestavova konfigurace nevyzaduje SW
DHCPv6 (pochopitelne) v jadre neni

Bezestavova konfigurace neumi nastavit
adresu rekurzivniho DNS serveru

Aktivace IPv6 routeru deaktivuje
autokonfiguraci

Ohlaseni smérovace obstaravaji userspace
programy, napf. radvd
(Router ADVertisment Daemon)
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Zdroj: www.metroweb.cz (IPv6 ready)




Tunelovani IPv6

 Ne vsude je IPv6 nativneé dostupné

« Nastésti je tu spousta ,tunnel brokerud,*“
kteri jsou ochotni zdarma slouzit jako
druha strana tunelu

« Tunelovani V6V4, 6in4, proto-41
* |IPv6 zapouzdrené jako payload IPv4

« Tunelovani VeUDPV4

 |IPv6 zapouzdiené do UDP(v4) paket(
- Snazsi prichod NATy a firewally
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Tunelovani IPv6

B

Evropsti tunnel

brokers:
e SIXXS.net
» tunnelbroker.net IPv6
=
InscollFest
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Tunelovani 6to4

« Klasické tunelovani trpi neefektivitou,
zejmeéna pri komunikaci dvou tunelujicich

e O tunel 6to4 nezadame:

mame verejnou IPv4 adresu <=> mame
IPv6 prefix 6to4

Specialni prefix 2002:PPQQ:RRSS::/48, kde
PP, QQ, RR, SS je IPv4 adresa zapsana v
sestnactkové soustave

V6V4 provoz je odesilan primo na IPv4
adresu zakdédovanou v IPv6 adrese

Provoz k ostatnim 6to4 adresam jde idealni

cestou installFest
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Tunelovani 6to4

« Komunikace se zbytkem IPv6 svéta musi
probihat pres prostrednika (relay)

« Takovy prostrednik sidli na adrese
'192.88.99.1 (IPv4 Anycast)

e Ostatni provoz tedy poSleme na
2002::::

« Doménu pro reverzni DNS nam nadeleqguiji
na http://6to4.nro.net

e 6to4 relays byvaiji rychlé a spolehlivé
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Tunelovani 6to4
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Tunelovani Teredo

« Analogie k 6to4 pro NATované IPv4 adresy
e Adresni prefix 2001:0::/32
« Teredo servery pro inicializaci (NAT traversal)

« Teredo relays pro spojeni s nativnim IPv6
« Spojeni Teredo - Teredo bez relayingu

« Integrovano ve Windows jako zobecnéni
NAT traversalu

« Vzdalena pomoc,...
* Obvykle pomalé, nespolehlivé...
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Tunelovani Teredo
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Vyber adresy

* |IPv6 systém ma mnoho IP adres, napr:

» Linkovou lokalni fe80...
Nativni 2001...

oto4 2002...

Teredo adresu 2001:0...
* |Pv4 adresu

« Kterou adresu vybrat?

* Pravidla jsou presné dana v RFC3484

- Aspon pro aplikace, vyuzivajici getaddrinfo()
- Na linuxu se konfiguruiji v /etc/gai.conf
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Zakladni kritéria vyberu adresy

Pouzije se adresa s odpovidajicim
dosahem

* Dosah (privatnich) IPv4 adres je
implementacné zavisly

Preferuje se spojeni stejnymi druhy adres
 6to4 - 6to4

« Teredo - Teredo

Preferuje se IPv6 pred IPv4
Nativni pred tunelovanym
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Zaver
e Pozvanka na workshop
* Prostor pro dotazy
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Casto kladené dotazy

 Je to IPv6 vubec k né¢emu?

e Ano :)
« Adresy IPv4 ubyvaji => roste jejich cena

« Kazdy ma doma > 1 IP zarizeni, malokdo
ma vsak doma > 1 IPv4 adresu

« Zvykli jsme si obchazet NATy, takze si ani
neuvedomujeme, jak by byl svet bez nich
krasny
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Casto kladené dotazy

* ProC prosté néjaka autorita nestanovi, ze
od data X.Y. bude Internet pouzivat jen
IPv6 (jako to je treba pfri digitalizaci TV)

* Na rozdil od TV vysilani neni IPv4 a IPv6
vzajemne vylucné

« Da se predpokladat, ze v nekterych sitich
IPv4 pretrva navzdy

« Nasilim se obvykle nic nevyresi :)
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Casto kladené dotazy

* Chci byt pripraven na IPv6, ale nechci, aby
mi otravovalo zivot. Co mam udélat?

e Nastavit knihovni funkci getaddrinfo() - na
linuxu /etc/gai.conf - aby IPv4 adresy mély
maximalni prioritu a globalni dosah

« Pak se IPv6 bude pouzivat jen na IPv6-only
adresy

« Takto jsou nastaveny mobily Nokia
(a nevim, jak to zménit :) )
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Casto kladené dotazy

* Neexistuje néco jako NAT, aby stroj pouze
s IPv6 adresou mohl sitovat i po IPv4?

« Existuje, NAT-PT (L3), nebo TRT (L4)
 NAT-PT na linuxu neni implementovan

- Teoreticky by umoznoval obousmerny provoz
mezi IPv6 siti a IPv4 okolim

 TRT preklada TCP a UDP spojeni

- Da se pouzit pro jednoduché protokoly, co
neprenasi adresy ve vyssSich vrstvach

« Kombinace IPv6 + NATovany IPv4
predstavuje jistotu
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Casto kladené dotazy

VvV sV 7/

 Kniha: Pavel Satrapa - IPv6
« 2. vydani zdarma ke stazeni na knihy.nic.cz

« Tistena verze s 50 K¢ slevou pro zajemce
pripojené pres IPv6 :-)
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Uplny zavér
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