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Osnova
● Co je to IPv6
● Základní vlastnosti, novinky v IPv6

● IP adresy
● Automatická konfigurace

● Principy tunelování
● Klasický tunel (v6v4, v6udpv4)
● 6to4 tunel
● Teredo tunel

● Dolaďování nastavení



Co je to IPv6 (1)
● Původní protokol IP (verze 4)

● 232 adres = 4 miliardy
● Všechny adresy s globální platností
● Classful směrování
● Vyčerpání adresního prostoru
● Později CIDR, NAT, privátní adresy

– Oddálení problému
– Zpomalení práce routerů
– Nemožnost 100% komunikace



Co je to IPv6 (2)
● IPv6

● 2128 = 3⨯1038 = 340 sextilionů adres
– 6⨯1015 adres na milimetr čtvereční planety
– Každá podsíť 264 = 18 trilionů adres
– „Standardní síť“ má 216 = 65 536 podsítí
– 28 tisíc „standardních sítí“ na každého 

obyvatele Země
● Adresy s různým dosahem

– Mnoho adres ke každému rozhraní
● Nahrazení broadcastu multicastem

– Multicast je nezbytný pro chod nativního IPv6



Další vlastnosti IPv6
● Podpora mobility

● Jedna adresa, ať jste kdekoli

● Optimalizace pro rychlé směrování 
(L3 přepínání)
● Hlavičky IPv6 bez CRC

● Podpora jumbo-rámců (>64 KiB)
● Zjednodušení fragmentace
● Podpora QoS
● Podpora šifrování (IPSec)



Adresy IPv6
● Zapisují se v šestnáctkové soustavě po 

čtyřech číslicích, oddělených dvojtečkami
● Úvodní nuly v každé čtveřici lze vynechat
● Souvislou řadu nul lze na jednom místě 

nahradit „čtyřtečkou“ ::
● Druhy adres (část):

● Linkové lokální fe80::/10
● Skupinové adresy ff00::/8
● Globální individuální 2000::/3



Anatomie adresy IPv6

Síťový prefix /48

Identifikátor rozhraní
mEUI-64

Číslo podsítě 16 bitů

2001:718:2:0041:24f:4eff:fe14:a10a



Anatomie adresy IPv6

Síťový prefix /48

Identifikátor rozhraní
mEUI-64

Číslo podsítě 16 bitů

2001:718:2:0041:24f:4eff:fe14:a10a

004f4efffe14a10a

Inverze bitu 1
Lokální – Globální

EUI-48

EUI-64

00:4f:4e:14:a1:0a



Dosah IPv6 adres
● Může být omezený
● V případě linkového dosahu je třeba za 

adresu uvést %<rozhraní>
● Typický příklad – linkové lokální adresy

● fe80::<identifikátor rozhraní>
● Přiřadí se automaticky zapnutím rozhraní
● Obdoba APIPA adres v IPv4 (169.254.x.x)

● Skupinové adresy – viz 4. nibble
● ff02 – linkový, ff08 – organizace, ff0e – svět



Automatická konfigurace
● Směrovače vysílají do sítě „Ohlášení 

směrovače“ („Router Advertisment“, RA)
● Obsahuje prefix sítě, MTU,…
● Stanice si podle něj nastaví směrování
● Je-li to v ohlášení povoleno, připojí stanice 

k ohlášenému prefixu identifikátor rozhraní 
a získá tak IPv6 adresu => bezestavová 
automatická konfigurace
– POZOR, identifikátor rozhraní nemusí být 

odvozen z MAC adresy
– Pro zvýšení soukromí může stanice navíc 

používat časově proměnlivé identifikátory 
rozhraní



DHCPv6
● Na rozdíl od IPv4 není obvykle potřeba
● Princip obdobný jako u DHCP

● Klienti a servery jsou identifikovány 80 bitů 
dlouhým DHCP Unique Identifier (DUID)

● DUID má být unikátní a trvalý (!)
● Důsledky:

– DUID je trvalý do reinstalace OS
– DUID není možné a priori odhadnout
– Rozplynutí idey o pořádku v síti s tabulkou 

MAC <=> IPv4 <=> IPv6



Automatická konfigurace a Linux
● Bezestavová konfigurace nevyžaduje SW
● DHCPv6 (pochopitelně) v jádře není
● Bezestavová konfigurace neumí nastavit 

adresu rekurzivního DNS serveru
● Aktivace IPv6 routeru deaktivuje 

autokonfiguraci
● Ohlášení směrovače obstarávají userspace 

programy, např. radvd 
(Router ADVertisment Daemon)



Tunelování IPv6

IPv4
IPv6

Zdroj: www.metroweb.cz  (IPv6 ready)



Tunelování IPv6
● Ne všude je IPv6 nativně dostupné
● Naštěstí je tu spousta „tunnel brokerů,“ 

kteří jsou ochotni zdarma sloužit jako 
druhá strana tunelu

● Tunelování V6V4, 6in4, proto-41
● IPv6 zapouzdřené jako payload IPv4

● Tunelování V6UDPV4
● IPv6 zapouzdřené do UDP(v4) paketů

– Snazší průchod NATy a firewally



Tunelování IPv6

Evropští tunnel 
brokers:
● sixxs.net
● tunnelbroker.net



Tunelování 6to4
● Klasické tunelování trpí neefektivitou, 

zejména při komunikaci dvou tunelujících
● O tunel 6to4 nežádáme:

● máme veřejnou IPv4 adresu <=> máme 
IPv6 prefix 6to4

● Speciální prefix 2002:PPQQ:RRSS::/48, kde 
PP, QQ, RR, SS je IPv4 adresa zapsaná v 
šestnáctkové soustavě

● V6V4 provoz je odesílán přímo na IPv4 
adresu zakódovanou v IPv6 adrese

● Provoz k ostatním 6to4 adresám jde ideální 
cestou



Tunelování 6to4
● Komunikace se zbytkem IPv6 světa musí 

probíhat přes prostředníka (relay)
● Takový prostředník sídlí na adrese 

192.88.99.1 (IPv4 Anycast)
● Ostatní provoz tedy pošleme na

2002:C058:6301::
● Doménu pro reverzní DNS nám nadelegují 

na http://6to4.nro.net
● 6to4 relays bývají rychlé a spolehlivé



Tunelování 6to4

Obrázek: http://www.ipv6tf.org



Tunelování Teredo
● Analogie k 6to4 pro NATované IPv4 adresy
● Adresní prefix 2001:0::/32
● Teredo servery pro inicializaci (NAT traversal)
● Teredo relays pro spojení s nativním IPv6

● Spojení Teredo – Teredo bez relayingu
● Integrováno ve Windows jako zobecnění 

NAT traversalu
● Vzdálená pomoc,…

● Obvykle pomalé, nespolehlivé…



Tunelování Teredo

Obrázek: http://www.ipv6tf.org



Výběr adresy
● IPv6 systém má mnoho IP adres, např:

● Linkovou lokální fe80…
● Nativní 2001…
● 6to4 2002…
● Teredo adresu 2001:0…
● IPv4 adresu

● Kterou adresu vybrat?
● Pravidla jsou přesně daná v RFC3484

– Aspoň pro aplikace, využívající getaddrinfo()
– Na linuxu se konfigurují v /etc/gai.conf



Základní kritéria výběru adresy
● Použije se adresa s odpovídajícím 

dosahem
● Dosah (privátních) IPv4 adres je  

implementačně závislý

● Preferuje se spojení stejnými druhy adres
● 6to4 – 6to4
● Teredo – Teredo

● Preferuje se IPv6 před IPv4
● Nativní před tunelovaným



Závěr
● Pozvánka na workshop
● Prostor pro dotazy



Často kladené dotazy
● Je to IPv6 vůbec k něčemu?

● Ano :)
● Adresy IPv4 ubývají => roste jejich cena
● Každý má doma > 1 IP zařízení, málokdo 

má však doma > 1 IPv4 adresu
● Zvykli jsme si obcházet NATy, takže si ani 

neuvědomujeme, jak by byl svět bez nich 
krásný



Často kladené dotazy
● Proč prostě nějaká autorita nestanoví, že 

od data X.Y. bude Internet používat jen 
IPv6 (jako to je třeba při digitalizaci TV)
● Na rozdíl od TV vysílání není IPv4 a IPv6 

vzájemně výlučné
● Dá se předpokládat, že v některých sítích 

IPv4 přetrvá navždy
● Násilím se obvykle nic nevyřeší :)



Často kladené dotazy
● Chci být připraven na IPv6, ale nechci, aby 

mi otravovalo život. Co mám udělat?
● Nastavit knihovní funkci getaddrinfo() – na 

linuxu /etc/gai.conf – aby IPv4 adresy měly 
maximální prioritu a globální dosah

● Pak se IPv6 bude používat jen na IPv6-only 
adresy

● Takto jsou nastaveny mobily Nokia 
(a nevím, jak to změnit :) )



Často kladené dotazy
● Neexistuje něco jako NAT, aby stroj pouze 

s IPv6 adresou mohl síťovat i po IPv4?
● Existuje, NAT-PT (L3), nebo TRT (L4)
● NAT-PT na linuxu není implementován

– Teoreticky by umožňoval obousměrný provoz 
mezi IPv6 sítí a IPv4 okolím

● TRT překládá TCP a UDP spojení
– Dá se použít pro jednoduché protokoly, co 

nepřenáší adresy ve vyšších vrstvách
● Kombinace IPv6 + NATovaný IPv4 

představuje jistotu



Často kladené dotazy
● Kde získat další (podrobnější) informace?

● Kniha: Pavel Satrapa – IPv6
● 2. vydání zdarma ke stažení na knihy.nic.cz 
● Tištěná verze s 50 Kč slevou pro zájemce 

připojené přes IPv6 :-)



Úplný závěr

IPv4 IPv6

Zdroj: www.metroweb.cz  (IPv6 ready)

Zvolte si tu správnou cestu :)
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