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Linux jako broadband router

* Volime adresni rozsah

e Sitovani z prikazoveho radku
* Konfigrace NATu

* DHCP server

* DNS server (forwarder)

e Provazani DHCP a DNS
* Tipy a triky



Jak viastne DNS funguje?

* pocitac.domena.cz.
* Cte se zprava

* musime znat servery obsluhujici korenovou
domeénu . - slabé misto Internetu

* seznam se¢ ziska z
ftp://ftp.1nternic.net/domain/named.root

* postupnym dotazovanim az k cili



DNS server - forwarder

* Ma vlastni cache. USetri zatézovani linky DNS
dotazy

* Nejrozsifeni opét od ISC — BIND (named)

* Standardni konfigurace — odpovida na dotazy
prostfednictvim kofenovych serveru

e Muzeme s1 zaridit vlastni interni domeénu

* Konfiguryje se v /etc/named.conf



named.conf

options {
directory "/var/bind";
listen-on { 127.0.0.1; 192.168.9.1; };
forwarders {
147.32.127.240;
147.32.80.9;
};
pid-file "/var/run/named/named.pid";
};
zone "doma.net." IN ({
type master;
file "pri/doma.net.zone";
allow-update { none; };

zone "9.168.192.in-addr.arpa" IN {
type master;
file "pri/9.168.192.zone";
allow-update { none; };



Zonove soubory

* Definuji jednotlivé zony — domény
 Kazdd doména ma dvé zony

* Mohou byt primarni a sekundarni
— primarni musime vytvorit
- sekundarni se okopiruji automaticky z primarniho
serveru (zalozni DNS)

* Jsou umistény obvykle v /var/named/{pri,sec}
nebo /var/bind/{pri,sec}

* Obsahuji Resource Records a Start Of Authority



Definice zon

* Obecny format zaznamu RR (Resource Record)
* <npame>  [<tt]>] [<class>] <type> <data>
* komp 3600 IN A 10.0.0.1

* Dva druhy zon
— piima — prevadi yména na IP adresy
* Jmeno A [P (kanonické jméno)
* alias CNAME jmeno (alias)

- reverzni — prevadi IP adresy na yména
o [P PTR Jmeno (pointer)

* Na zaCatku kazdého souboru je SOA



Co je vilastne reverzni zaznam?

* Zaznam ve specialni doméné in-addr.arpa.

e Priklad: adresa 147.32.123.19 ma reverzni zaznam
uloZzen v doméné 19.123.32.147.1n-addr.arpa.

* ProC obracené?

* Podobn¢ funguji takeé napt. enum zaznamy
enum.arpa. pro hledani VolIP telefonu



Priklad - doma.net.zone
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Priklad - 9.168.192.zone

9.168.192.in-addr.arpa IN SOA k5.doma.net. root.k5.doma.net. (
2006100101 ; serial

28800 ; refresh (8 hours)
14400 ; retry (4 hours)
3600000 ; expire (5 weeks 6
days 16 hours)
86400 ; minimum (1 day)
)
NS k5.doma.net.
1 PTR k5.doma.net.
2 PTR evo.doma.net.



Testovani nameserveru

e Postaru
— nslookup

* Ponovu
— host <yméno|IP>
- dig <gmeno domeny> <typ dotazu>

e Ukazka



Provazani DHCP a DNS

e DHCP server prid€li dynamickou adresu
* Adresa se zapiSe do lokalni domeny pod yjménem,
kter¢ pocita¢ pif1 DHCP dotazu predal

* Postup:
1.Zkonfiguruyjeme BIND jako dynamicky

2.Naucime se updatovat DNS zaznamy Dynamicky
3.Rekneme DHCP serveru, aby to délal



Dynamicky nameserver

* Lze pridavat zaznamy za b€hu a to 1 ze vzdalen¢ho
pocitace.
* NELZE editovat zonove soubory ru¢né — vede si
zurnal
* Generovani klie (symetricka Sifra):
— dnssec-keygen -a HMAC-MD)35 -b 64 -n USER dhcp k

— vytvori dva soubory s (1dentickymi) klici
— soubor .private s1 schovame pro ru¢ni update




Uprava souboru named.conf

options {...};

key "dhcp k" {
algorithm "HMAC-MDS5";
secret "xxxxxxxx',

1

zone '"doma.net." IN ({
type master;
file "pri/k5.zone";
allow-update { key "dhcp k"; };

zone "9.168.192.in-addr.arpa" IN {
type master;
file "pri/9.168.192.zone";
allow-update { key "dhcp k"; };




Test — rucni update DNS

* K zasahovani do DNS slouzi utilita nsupdate,

které se jako parametr preda soubor s klicem:
— nsupdate -k klic.private

* Program pracuje interaktivné, Cinnosti provadi po
prikazu send, nebo po prazdném radku

e Zakladni syntax:
— zone doma.net.
— update <add|delete> <RR>

* RR vzdy musi obsahovat TTL
* Napr: update add komp.doma.net. 3600 A 10.0.0.1



Uprava konfigurace dhcpd.conf

key dhcp k {
algorithm HMAC-MDS5;
secret "xxxxxxxx';

}

zone doma.net. {
primary 127.0.0.1;
key dhcp k;
}
zone 9.168.192.in-addr.arpa. {
primary 127.0.0.1;
key dhcp k;



Zaver DNS

* Pékny navod o sitovani v linuxu na
http://www.pslib.cz/ke/manuals/linux/network/index.phtml
http://www.pslib.cz/ke/manuals/linux/pripojeni

* O (statické) DNS je hodné v LDP:
http://knihy.cpress.cz/DataFiles/Book/00000675/Download/K0819.pdf

* Serial na rootovi:
http://www.root.cz/serialy/linux-jako-internetova-gateway/
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Tipy a triky

* HTTP proxy — cache server

* Automaticka konfigurace MSIE a spol
e Captive portal

* SAMBA - tanec s okny

* NFS — tanec s UNIXy

e Diskuze



HTTP proxy - cache

* V dnesSni dob¢ spiS prezitek, ale pi1 vhodné
konfiguraci muze uSetrit opakovane stahovani
update

* Jeden velice vykonny se ymenuje Squid

e Standardn€ cachuje pouze pro localhosta, ostatnim
piSe Cache Access Denided

* Doladi se cca. uprostred konfiguracniho souboru



Transparentni proxy

* Pouziti proxy serveru s sebou nese nutnost
konfigurace kazdeho prohlizece.

* Da se to obejit presmérovanim pozadavku na port
80 do squida

* Ma to nékolik nevyhod (nemoznost autentifikace,
zneuzivani portu 80 ne-HTTP protokoly)



Automaticka konfigurace MSIE...

* ProhlizeCe si jsou schopni stahnout konfiguracni
skript

e Standardn¢ z adresy
— http://wpad.domena.net/wpad.dat

* Proto je dobre, dat Web serveru alias wpad



Captive portal

 Reseni typu: eduroam-simple; Internet P5; kdysi
ADSL dashboard

* Pouziva kouzleni s firewallem, arping pro
zjiStovani aktivity, RADIUS pro ovéreni

* Monolilicka feSeni s nesnadnou editaci,
prizpusobenim.

* Wikipedia; Google: Captive portal



Samba — Okolni pocitace

* Umoznuje spolupraci s Windows

* Nedulezitéjsi nastavent:
— security=share ... sdilen¢ polozky - Win98
— security=user ... autentifikace uzivatele — WinNT

* Podpora Ceskych nazvu souboru
— unix charset = ISO8859-2



NFS — Network File System

* Obdoba protokolu SMB mezi1 UNIXovymi
systemy

* Server nfsd pracuje na portu urenem sluzbou
portmap.
— => Pro server portmap, nfsd; pro klienta portmap

* Konfigurace v /etc/exports

* Vzdalen¢ detekujeme pomoci
showmount --exports host

* Tuhnuti systemu -> mount -o nolock host:/export...



The End

[t's time to turn off the light
This has been such a beautiful night
We have served you a lot of delights

And some really wonderful sights

My friend, this is the end

So long and see you soon again
Bye bye, kissing you hi
Someday we will be back together

Aqua — Goodbye to the Circus



