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Zasuvné Autentifikacni Moduly

* Anglicky Pluggable Authentication Modules —
zkratka PAM

* Implementace DCE-RFC 86.0, October 1995
* Pouziva RedHat a jeho klony
* V Gentoo USE flag “pam” - standardné zapnuty



Tradicni pristup
UNIXova hesla

* vSemocny /etc/passwd

* soubor s (Sifrovanymi)
hesly vSech uzivatelu
Citelny vSem

* Sifra pomérné snadno
prolomitelna

Stinova hesla

* hesla v /etc/shadow

* soubor shadow citelny
pouze pro roota

* piibyly moznosti
vyprseni hesel
(man chage)



Tradicni pristup — spolecné znaky

* implementace v cilove aplikaci (napf. login, su,
passwd, chin, chage) prostrednictvim knihovny

include “shadow.h”
* konfigurace prostfednictvim souboru login.defs

* pi1 pozadavku na jiny druh autentizace je nutno
vSechny aplikace, které autentizaci pouzivaji,
prekompilovat s novou knihovnou



Zasuvne Autentifikacni Moduly -
princip

Aplikace

!

pam_whatever.so
[etc/pam.d/*

pam_deny.so



Zasuvne Autentifikacni Moduly -
princip
* aplikace, ktera pozaduje autentifikaci, pozada

knihovnu libpam.so

* knihovna najde v /etc/pam.d/* konfiguracni
soubor, jehoz ndazev odpovida nazvu sluzby (napf.
login, su...)

* v tomto souboru knihovna zjisti, ktery modul z
/lib/security/*.so je potieba zavolat

* vystup z modulu se preda do puvodni aplikace



Zasuvne Autentifikacni Moduly -
vyhody

* system lze konfigurovat za chodu — neni tfeba pro

zmenu nastaveni nic prekompilovavat.

* existuji moduly pro autentifikaci proti vSemoznym
databazim (napt. RADIUS, LDAP, Kerberos)

* spousta podpurnych modulu pro zvyseni
bezpecnosti, nebo naopak pohodli



Priklad - soubor /etc/pam.d/login

#%PAM-1.0

auth required /lib/security/pam securetty.so

auth required /1lib/security/pam stack.so service=system—-auth
auth required /lib/security/pam nologin.so

account required /lib/security/pam stack.so service=system-auth
password required /lib/security/pam stack.so service=system-auth
session required /1lib/security/pam stack.so service=system-auth

* struktura:
<oblast> <dulezitost> <yméno modulu> [parametry]

* Pokud je k jedné oblasti vic radku, vyhodnocuji se v
napsaném poradi



Syntax konfiguracniho souboru -
<oblast>

* auth — poziva se pro overeni, zda dany uzivatel ma
potiebne opravnéni (zpravidla zadanim jména a
hesla)

* account — zjiStuje, zda dany uzivatel existuje, ma
vyprsene heslo, ...

* password — pouziva se, pokud chce uzivatel
zmenit ovérovaci udaje (zpravidla heslo)

* session — overuje se pred spusténim shellu a po
jeho ukonceni



Syntax konfiguracniho souboru -
<dulezitost>

* required — modul musi skonc¢it uspésné
* optional — na vystupu modulu nezalezi

* sufficient — pokud modul skonci uspésné, dalsi se
uz nevolaji a je vyhlasen uspéch

* requisite — pokud modul neskonci uspésné, dalsi
se nevolaji a je vyhlasen neuspéch



Prakticky priklad

* Protoze obvykle chceme nastavovat vSe na jednom
misté, vétSina souboru v /etc/pam.d jen odkazuje
na soubor system-auth, ten je tedy nejzajimave)si:



Prakticky priklad — soubor system-
auth

auth required pam env.so

auth sufficient pam unix.so likeauth nullok

auth required pam deny.so

account required pam unix.so

password required pam cracklib.so difok=2
minlen=8 dcredit=2 ocredit=2 retry=3

password sufficient pam unix.so nullok md5
shadow use authtok

password required pam deny.so

session required pam limits.so

session required pam unix.so

session optional pam ssh.so debug



Vychytavky s PAM

* pam xauth — jednoduchy prenos prav k X serveru
* pam console — prava pro uzivatele ,,na konzoli*
-~ 2 (44

pam_ wheel — test na uzivatele ,,u volantu

* pam ssh — autentifikace pomoci ssh klict



pam_xauth - uvod

* Aby mohl uzivatel spoustét aplikace na X serveru,
musi mit v souboru ~/.Xauthority spravnou
,,susenku,* kterou p11 autentifikaci predlozi

* Co kdyzZ pouziju su? Jaktoze 1 uzivatel, na ktercho
jsem se zménil muze spoustét graficke aplikace?

— Je tam totiz xauth, ktery vSe potrebné zaridi...



pam_xauth - pouziti

* V souboru /etc/pam.d/su je mimo jiné:
sessi on opt i onal pam xaut h. so

* Diky tomu se pi1 kazdém pouziti su predaji
,,susenky*



pam _console - uvod

* Pokud si1 v Gentoo chcete pustit zvuk, musite byt

ve skupin€ audio, abyste mohl zapisovat do
/dev/snd*

e Kazdy, kdo je ve skupiné audio muze poustét zvuk
— kdykoli odkudkoli (tfeba pies ssh)

* Chceme, aby ho mohl spoustét jen a jen ten, kdo u
pocitace skuteCné sedi.



pam _console — co dela

* Po uspésné autentifikaci (v hladiné€ session)
zkontroluje, zda je uzivatel jediny na konzoli, bud’
textove, nebo X

* Pokud ano, zméni prava urcitych souboru podle
konfigura¢niho souboru

* Po ukoncCeni zméni prava zpét na defaultni



pam console — co dela

* Modul je také mozné volat v hladin€ auth

* V takovem pripad¢ zkontroluje, zda je v adresari
/etc/security/console.apps/ soubor se stejnym
nazvem jako je nazev sluzby, ktera autentifikaci
pozadovala

* Pokud ano, a zaroven je dany uzivatel piihlasen na
konzoli, vyvola uspéch

* Pouziva Red Hat pro vypinani pocitace béznymi
uzivateli pres console helper



pam _console — konfiguracni
soubor

* /etc/security/console.perms

# file classes -- these are regul ar expressions
<console>=tty[0-9][0-9]* vc/[0-9][0-9]* :[0-9]\.[0-9] :[O0-9]
<xconsol e>=:[0-9]\.[0-9] :[0-9]

# device classes -- these are shell-style gl obs
<seri al >=/dev/ttyS*
<fl oppy>=/dev/fd[0-1]* \

[ dev/ floppy/* /mt/fl oppy*
<sound>=/ dev/ dsp* /dev/audi o* /dev/mdi* \

# perm ssion definitions

<consol e> 0660 <serial > 0660 root.tty
<consol e> 0660 <fl oppy> 0660 root. fl oppy
<consol e> 0660 <sound> 0660 root. audi o



pam_console - dodatky

* Kromé¢ prikladu se zvukem se da take pouzit pro
omezeni moznostl piipojit urCity filesystem

[dev/fdO /mmt/fl oppy aut o noaut o, owner 00

* Pokud se vam zda, ze se vam prava ke specialnim
soubortim zahadn€ méni, popf. ztraci, bude za to
nespiS moci Spatné€ zkonfigurovany pam console.
Ten se totiz spousti jako Uplné posledni a tak
vlastné rozhoduje o koneCném nastaveni prav.



pam_wheel - uvod

Urcité se vam stalo, ze jste omylem napsali heslo do
prikazoveho radku...

...mné mockrat...

...a presto, ze je tu jedno elegantni reSent...

...hesla prost¢ NEPSAT!



pam_wheel - uvod

* pam_ wheel je modul, ktery testuje, zda uzivatel je
zarazen do skupiny wheel — tedy vyvolenych
uzivateltl — na pul roott

* Puvodni ucel je naprosto Sileny — su muze
provadét jen ¢len skupiny wheel — v Gentoo
defaultni nastaveni.

* Po prevraceni na ruby uz smysl dava — su muze
provadét kazdy, vyvoleni nemusi psat heslo



pam_wheel - priklad

* soubor /etc/pam.d/su

aut h sufficient pam r oot ok. so

# Uncomment this to allow users in the wheel group to su w thout
# entering a passwd.

aut h sufficient pam wheel . so use uid trust

# Comment this to allow any user, even those not in the 'wheel’
# group to su

#aut h required pam wheel . so use uid
aut h | ncl ude system aut h
account | ncl ude system aut h
passwor d | ncl ude system aut h
sessi on | ncl ude system aut h
sessi on required pam env. so

sessi on opt i onal pam xaut h. so



pam_ssh - uavod

* Modul pam ssh slouzi k ovéfovani uzivatelu
pomoci hesla k ssh klic1

* Pokud zadané¢ heslo dekryptuje ssh kli¢ v
uzivatelové domacim adresari, je autentifikace
uspeSna => nepouziva se shadow

* Navic se v oblasti session spusti ssh-agent a
pridaji se do n¢&j vSechny klic¢e, které zadané heslo
uspesSné dekryptovalo
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pam_ssh - priklad

* soubor /etc/pam.d/system-auth

auth required pam env.so

#auth sufficient  pam ssh.so

auth sufficient pam unix.so likeauth nullok
auth sufficient pam ssh.so use first pass debug
auth required pam deny.so

session required pam limits.so

session required pam unix.so

session optional pam console.so

fsession optional pam xauth.so

session optional pam ssh.so debug



pam_ssh - dodatky

* Po rozchozeni a ovéreni funk¢nosti je vhodne
zamknout uzivatelovo unixove heslo.

* pam ssh nelze pouzivat v oblasti password, tedy
uzivatelé nebudou moci pouzivat program passwd
pro zmeénu hesla



Dalsi zajimave moduly

* pam limits
® pam_securetty
* pam time

* pam usb



Zdroje informaci

* Google: PAM
°* man pam

* less /usr/share/doc/pam-x.xx/modules/*.gz



Zaver

* D¢kuji za pozornost
* Prostor pro dotazy

* Praktické predvedeni popisovanych modulu

e ZavadéC GRUB zbude-li ¢as a chut’



